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VZDELAVACI CiLE:

Z4k vyjmenuje druhy vir(i a jejich vlastnosti. Vi, co je firewall ochrana, k &emu slouZi a jak funguje. Chépe, co je

antivirus a jaky je jeho ucel v ochrané uZzivatele pocitace. Vi, jak bojovat se zakladnimi viry a jaké nastroje antiviru

k tomu vyuzit.

Lekce je rozdélena do tfi samostatnych ¢asti. V kazdé ¢asti se nachazi jeden ukol, ktery se vztahuje k tématu

pocitacovych vird. Priichod lekci nevyZaduje spolecny postup, Zaci zvladnou lekci projit sami s asistenci

vyucujiciho

Otazka

Vyudujici za€ina vyucovaci hodinu otazkou: “Stalo se vdam nékdy, ze jste méli zavirovany
poditac?”

Podle odpoveédi se nabizi rozvinuti diskuze témito dalSiimi otdzkami:

“Co znamena, kdyz je pocitac “zavirovany”?
“Co lze délat, kdy je pocitac zavirovany?”

“Jak lze predejit, aby se pocita¢ “nakazil” virem?

Tyto ndvodné otazky vedou k pochopeni, Ze poéita¢ nejsou pouze bezpeénym mistem.
Diskuze by méla vést k obecnému pochopeni, Ze nebezpedi “nakazy” pocditace se tyka
vSech: 74k, ktery se nechce pfiznat, Ze si pocita¢ nedopatfenim zaviroval, m(ze vidét, Ze v
tomto problému neni sam.

Zaveér diskuze vyucujici vede k zapnuti aplikace Engu a spusténi lekce “Pocitacoveé viry”
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Po&itad uvoD

V pvni ¢asti se zak seznamuje s prostredi firmy CyberSafe, ktera se vénuje antivirové
ochrané&. Zak prochézi po vyrobni lince a sbird informace o virech. Postupné se
dozvida, co je pocitacovy Cerv, trojsky ki, ransomware a spyware.

Na konci prlichodu se Zakovi nabidnou zapisky, které tyto informace obsahuiji a k
kterym se bude opakované vracet
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Poéitad

Boj proti virim

1. Klasické viry: vyuZivaji ke svému Sifeni hostitele -
jiné, vétSinou spustitelné, soubory, jako napfiklad .exe,
.com, .sys. Tyto soubory vyuZivé jako prostfedek pro
dalsi infekci. Bojuje se proti nim spusténim antivirové
kontroly.

2. Potitacovy cerv: dokazou se mnoZit sami do jinych
potitatovych systémd, predevsim prostfednictvim
potitatovych siti. Existuje nékolik typd - e-mailovi, ktefi
ke svému Sifeni vyuZivaji elektronickou poStu;
internetovi, ktefi vyuzivaji sit a IM/IRC, ktefi k Sireni
vyuzivaji komunikacni sité. Bojuje se proti nim
aktualizaci softwaru.

3. Trojsky kii: je to skrytd ¢ast programu, se kterou
uZivatel potitace nesouhlasi. Mize se prvné tvafit
uzitecné, ale je to maska, kterd funguje do doby, nez je
do potitate kiifi nainstalovan. Na rozdil od jinych vird
nemize sam infikovat dalsi potitace. Bojuje se proti nim
odstranénim neznamych soubord.

o

INFIKOVANY POCITAC

4. Ransomware: nejznamé;jsi typ malwaru, po infekci
sité zasifruje dilezita data a poZaduje vykupné. Mize jit
o par tisic, nebo i o miliony, zalezi jaky typ dat a jaké
organizaci data zlotinci uzamkli. Casto se data i po
zaplaceni nevrati. Bojuje se proti nim zalohovéanim dat.

5. Spyware: anonymné shromazduje uZivatelska data
pri bézném pouzivani pocitace. Uzivatel o ném nevi,
virus si uklada hesla, PIN kédy, platebni Gdaje i
soukromé zprdvy. Tyto data se casto prodavaji na
cerném trhu. Bojuje se proti nim prohled@nim soukromi.

Potitatoveé viry mohou nendpadné prevzit kontrolu nad
zafizenim, Sifrovat data, krast je a replikovat.
Rozpoznat je byva nékdy sloZité, ale maji nékteré
varovné priznaky: zpomaluji pocitac, méni nastaveni
nebo se potitac chova neobvykle (napf. se sém
restartuje).

Jako prvni tkol Zak &isti mistnost od $kodlivého softwaru (malwaru). Zék na zékladé

popisu softwaru, ndzvu a jeho grafickém ztvarnéni maji posoudit, zda doty&ny soubor patfi

do prostredi Ci nikoli.
Z4k se postupné dobere k tomu, Ze véechny nevhodné soubory vydisti.
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PassStealApp v1.0

Uchovava vSechna hesla. | ta, co nejsou vase.

Ponechat 1 Odstranit
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Pocitac FIREWALLOVA KONTROLA

V dal§im tkolu 74k pomaha firewallu pfi ochrané poéita¢ pred $kodlivymi viry. Zaci voli
odpoveédi na zakladé nazvu a popisu souboru pfi vstupu do poéitace.

Vibe Link

Aplikace pro komunikaci pres hlas, video i chat, oblibend mezi komunitami.

¥

Pustit dovnitf | Zakazat vstup
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Pocitac OCHRANA PROTI VIRUM

V poslednim tkolu Zak svede finalni souboj s malwarem, ktery nakazil po&ita¢. Zak na
zakladé informaci, které v priibéhu lekce nastfadal, voli typ ochrany proti riznym druhfim
virQl. Jakmile Zak odrazi vSechny Utoky, malware je znicen a zak Uspésné celou lekci splnil.

= Ddejit
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Ukol

Po odehrani lekce vyucujici zada zakim tento ukol:

Na zakladé toho, co jste se dnes udili, rozhodnéte, jaké jsou rozdily mezi poéitatovym a

klasickym virem:

Co srovhavame

Pocitacovy virus

Klasicky virus

Cotoje? Program, ktery "nakazi" Maly mikroorganismus,
pocitac ktery "nakazi" télo

Kde se Sifi? V pocitacich, na V télech lidi, zvitat, Sifi se
internetu, v e-mailech kapénkami

Jak se Si¥i? Pfes e-maily, internet, Pti kaslani, kychani,
nechranéné soubory libani, dotyky

Co zplisobi?

Zpomali pocitac, znici
soubory, ukradne data

Rymu, horecku, kasel,
muze zpUsobit vdZnou
nemoc

Jak ho zastavit?

Antivirovy program,
aktualizace systému

Ockovani, léky, zdravy
Zivotni styl

Priklad

Virus, ktery napadne
pocita¢ a zatne pomalu
bézet

Chfipka nebo nachlazeni
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