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Forord

P& oppdrag fra Justis- og beredskapsdepariementet (JD) har Masjonal sikkerhetsmyndighet
{NSM) giennomfert en konseptvalgutredning (KVU) om etablering av en nasjonal
skytjgnaste,

Utredningen er giennomfart som et prosjekt | MSM, med faglig stette fra Menon Economics,
Holte Consulting og A-2 Morge, Ressurser fra Sopra Steria AS har ogsa veert innleid som
prosjekifaglig stette pa deler av arbeidet.

NSM vil rette en stor takk til alle som har bidratt til utredningen. Dette gjelder spesialt alle de
siatlige virksomhetene som har besvart utredningens spemeundersekelse, alle
markedsakterer og leveranderindustri som har bidratt med kunnskap og informasjon, og alle
andre som har mott utredningens sparsmal og behov for avklaringer med positiv interesse
0g engasjament.

En spesiell takk ogsa til referansegruppen (se Vedlegg A) for stort engasjement og gode
faglige diskusjoner og innspill underveis | arbeidet.

Dette dokumentet, med vadlegg, utgjer sluttrapporten fra K\VU-arbeidet,

Oslo, 26, januar 2023
Harald Maess, M5M

Prosjektieder
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Ordliste

Under falger en liste av sentrale begreper som banyttes | utredningen, bade |
hoveddokumentet og i vedieggene.

Allmenn sky

Beskyttelsesverdige
data og systemer

IKT-tjenester pa
egendriftet plattform

Hommersiell tilbyder

Krisespekier

Lagring

Leveranderinnlising

Eies g driftes av en kommaerssdl akior. Her deles resswrser med andre kunder
Kundena déler pa prosesseringskapasitelan og lagringen. Ofte tilbys
slandardisarte lasningar som er Bde for ale kunder. Ofte banyttes bagrepel
woffentig skys, men erfanngsmassig kan noen forveksle delie med tilknyininger bl
affentlig seklor, dat begrapel unngas derfor | denne ubredningan. Der del sitenes
direkte fra andres dokumanter, beholdes mmidlertd begrapel “offentlig sky™. Pa

engelsk benyties begropet apubbc clouds.

Dt @r en samiebslagnelss for infoamasion of Rformasjonssyshamer Som en
nasjonal skyfienesbe skal kunne behandle, Detle nkluderer data som er
skjermingsverdiq worader. Del inkluderer ogséd andre data som er viklig for & sikne
statsforeatiningens evme til & vareta wiktge offentlige tenester og innir kray bl
infarrmasjonssikkerheal | regelverk ut over sikkerhaisioven,

| denne utredningen referer begrepat t an virksomhets KT -tjenester pd
egendrftet plattform. Slike fjenastar kan benytte virbualksaring for & skille de
fysiske laget, men mangler mulgheten il rask og dynamesk skalenng. Dette er
IKT-hemastar som har en mas tradisionall daftsmoedell, og der innkjop og
(oppiskalenng av fenester ma planlegges | god bd, Shke jenaster kan vaare
plassert | virksomhebens eget datasenter (engelsk on-premises), aller i co-
location datasenter (kunden leler plags | et kormmersiell datasanter). Der det
sieres direkte ira andres dokumenter behaldes begrepet "on-premiises)”

| denne utredningen referer begrepet kommersiell tilbyder tl en akbar som aperer |

skymarkedat og skaper an Torfieneste ved a uhikle of seige enaster. En
kommarsiel tilbyder kan tilby en efer fiere av fenestemodellena

Begrepet krsespekber referer til ulke grader av pakjenning og/eller
konsekvensene var samiunn eller vi Som nasjon kan $1a overlor, og banyibes offe
| sammenbeng med tolallorsvarskonseptel. Krisespekieret gar gjeme over tre
mulige tilstander fred, knse aller en form for vaapnet Kondlikl, Fred er en
normaltilstand, og innebaerer fravaer av knser, konflikier eller vaepnet kondlikt

En krise innebeerer en uonskel situasion med hay grad av usikkerhet og
potensielt uakseptable konsekvenser for de enkeliparsoner, crganisasjoner aller
stater som rammes. En vaspnef komfikder den mest ahvorlige tilstand, og kan
innebaere an borgerkrig, en invasjon, en okkupasjon, eller en blanding av disse.

Drette er prosessen der data lagres | elekironisk edler oplisk form. Ml er d kunne
finne og behandle disse dataene senene. Dot benyibes ulike former for lagring,
dette er avhengig av hvilken type data som skal lagres. Pa engeisk benmytles
begrepe! astorages

innidsing innebeerer st man har vaigl IKT-produkter eller IKT-ljenastar som
alésars kunden il en eller flere spesfikke leveranderer, Man bilir 1&s1 gl
produktetijenesten fordi det er siore kostnader forbundet med & avslutte bruken
av leveranderens produkier og fjenester. Slik innlasng kan ogsa bidra til & holde
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leverandanens mulige konkumenter ule &v ¢ marked. P engelss biir dette ofte
omial som «vendor lock-ans

Lukket skytjeneste En lukkel skyljeneste er avgrenset til en bestemt kundegruppe, en eller flere
sektorar, en eller fiere wirksomheter, det vil si med en begrensning | hvern som
kan bli kunde/bruker av skytienesten. | en lukket skytieneste er ¢e underiggendsa
rEsSUrsans, som maskin- of programvane, dediked til @ undersiette denne
skyljenesten, Ofe benylies det it tvelydige Bagrepel aprival skye, men diet
unngas i denng wiredningen da ordat privat bisde kan lede mot noe som er ulenfos
affenllig seklor, noa Som berarer privalpersoner aller noe som kke ef allmenn
sky. Den farshe g andre betydningen ar ke ralavan] har,

Hasjonal kentrall Mid nasjonal kontrodl menes her at beskytbelsesverdige data og systemer |
statsfoneatiningen er undaragt norsk ursdiks|on og resll teknisk kontroll, og &t
akiorer fra andre land ikke har tilgang til cg keotroll over data. Som et
utgangspunkt innabaerar dette at data lagras og behandies | Morge, og at
maskinvane og alle programvaralag deiftes fra Norge. Masjonal kontnoll innebisener
ogsa al data og fenester skal veere filgjangelige i fred, krise, veapnat konfliki samt
gienoppretielsesscenano, Dette for 4 sikre statens stynngsdykbighet. handlefribe
g e bl & levene grannliegoende emnesier 1 belokningen giennom e
krisespekieral, Vediegg J beskriver naermeds nasjonal kontroll

iOffentlig sky S “allrmenn sky”

On-prem(lses) Se "IKT-fjenesier pa egendriftel plattform®.

Prosessering Infarmasjonsbehandling. Delie kan for eksampel vaere malematiske Kalkularingar
aller ulike typar transformennger av data. Pa engelsk benyttes begrapeat
wComprias

Sikkerhetskopi En sikkerhetskop e en kopi av informasion el programvare (Brogrammang som

for eksempel virtuslle datamaskiner og virluelle rettverk). Skt boe koperes jevnlig
glik rman kan glenskaps informasion og systemes dersom den opprinnelige
imgnimgen gar heit eller debdis tapt. En sikkerhetskopi bar i starst mulig grad
isclaras fra den opprinnedige lokesjonen for & forhindre at informasion og
programyare blir skadet ved feil eller dataangrep. Pa engelsk banylies begrepet

abackups
Skjermingsverdig Informasion bategnes som skjsrmngswardig | sikkerhatsloven dersom dat kan
ugradert skade nasjonale sikkerhetsinlerasser at informasjonen blir kjent for

uvedkomrmiende, gir bapl, blir endrel eller biir utilgjengelig. . Sikkelsioven § 5-
1. Dersom det kan skade nasjonale sikkerhelsinteresser ai miormasjonen bir
kjeni for uvedkormmende [konfidensialitet), skal informasjonen sikkerhetsgradenes,
il §5-3. Dersom det kan skade nasjonale sikkemhelsinteresser al informasjonan

gar tapt, Blir endret eller blir wilgjengelig (integritet og tigengstighst), r
informasjonan skjermingsverdig, men skal kke sikkerhetsgraderas. Danna

kategorien betegnes som skjermengsvendig ugradert informasjon

Skytjeneste Skylenester e skalerbare ienaster som leveres over internetl. Ved bruk ay
skyfjenistier bataler Kunden bare for den kapasitelen som blir besti. Delbe skiller
seq fra tradisjonell tenesteutseting, da kunden betaber for lilglengealg ressursar
uansetl om de benyltes eller ikke
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Spesialutviklede Spesialutvikleds kasninger & lagel for & dekke enkelle spesall: behoy | én

lasninger virksomhet Spesisutvikleds lasminger er akbuela nar virksomhetenes behoy ke
dekkes gy hyllevare- eller standardiasninger, Mange fagsysiermer | offentlig
forvalining er spesialutviklede lesninger, som understatier ett eller flere
fagomrader, Eksempler pa defle er fagsysiem | det statlige barnevemst (BiRE],
statsbudsjattets sarmhandlingswerktay for budsjettdata {Budmod),
utfendingsmyndighetenas datasystem for ullendings- og flykningesaker (DUF)

Standardiesninger Standardlasninger e Systemer som e kemmersiell utviklet for en slame
kundegruppe, men som kan lilpasses enkeftkunder giennom kenfigurening og
oppsell. Eksempler pa standardasninger er saks- og arkivaysiem (fof eksempel
ePhorie, Public 360, Doculive), akonomi- og lennssystemer (for eksempel SAP,
AgressoiUnild, Visma), ERP-lasninger (for eksampel SAP, Oracle) og
pasientjournalsystemer (EPJ)

Tjenestemoadeller for sky

a5 laaS er an forkortalse for «infrastructure as a Services og er en modell hvor
kundan far tlgang il infrastrukiur Besthends ay viruelle servend og wvirtugiie
netiverk, hvor de kan ulvikle og difte egne IKTdasninger, Kunden har konbrod
over aperalivaystem, programvare of applikasjoner, men har ikke kontrall over
underiggends frsisk maskiman of underiggende programvane

Paas Paa% er en forkorielse for « Plattorm as 8 Semvices og er en modell heor kunden
far tilgang til en plattform, heor kunden kan utvikle og defte egne applikasjonar.
Kunden har kentroll over applikasjonana, men har | utgangspunkiet ikke kontnod
over maskinvare, sancare, nettverk, operativsystem eller annen programvane som
inngar | plattharmen. PaaS-lenastar vil for eksempal tilby en database-plattform
aller en konfainer-platifiorm.

Saalt Saab er en forkorelse for aSoftware as a Services og er en modell hver kunden
benytler leverandarens applikasioner via intermett. Kunden bar | ulgangspunkbet
ikle kontroll over verken maskinvare, servare, nathierk, operativeystem,
programyare eller applikasfoner. Eksempler er verkbay som Microsolt Office 365,
Mg Mexichoud fenester, norske arkiveysiemljensstier, vdeckonleransesysiemas
som £oom of fllagringstienesier $om Dropbox og norgke Jottacloud
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Kortfattet sammendrag

Staten forvalter betydelig mengder ugraderte data og systemer som krever seerskilt
beskyttelse, Etter hvert som Statsforvaliningens bruk av skytjenester eker, vil 0gsa mer av
de beskyttelsesverdige dataene og systemene flyttes ut i sky. Bruk av skytjenaster gir tilgang
pa modeme teknologi med stor fleksibilitet som det er vanskelig a oppna med IKT-l@sninger
utviklet og driftet pa egen plattform. Med bruk av skytjenester gir imidlertid virksomhetene fra
seq en del av kontrollen over infrastruktur, systemer og data som lagres og behandles i
skyen. Det innebaerer at dersom dagens utviklingstrender fortsetter, vil om lag 80 prosent av
beskyttelsesverdige data og systemer ligge | skybaserte losninger innen ti ar. De fleste av
disse lesningene vil vaera helt eller delvis utenfor norsk jurisdiksjon og kontroll.

Manglende nasjonal kontroll vil svekke myndighetenes evne til sikre dataenes og
systemenes konfidensialitet, integritet og tilgjengelighat. Det gir akt risiko for forringeise aller
bortfall av sentrale offentlige tjenester som kan fa store konsekvenser for samfunnet, bade |
fred, krise 0g i en vaepnet konfiikt. Statlige virksomheter har derfor behov for funksjonelle og
kostnadseffektive skytjenester som gir tilstrekkelig grad av nasjonal kontroll owver
beskyttelsesverdige data og systemer. Det vil imatekomme behovet for a sikre
beskyttelsesverdige data og systemer i hale krisespekieret, og legge til retie for a utnyite
mulighetene som ligger | moderne skytjenester.

Statlige virksomheter har av denne grunn behov for tilgang pa funksjonelle og
kostnadseffektive skytjenester som gir tilstrekkelig grad av nasjonal kontroll owver
beskyttelsesverdige data og systemer. For 4 imetekomme disse behovene er det identifisert
flere mulige lesninger som vil gi hayere grad av nasjonal koniroll over beskyttelsesverdige
data og systemer. Det er | alternativanalysen vurdert fem alternative konsepter:

K1: Reguleringskonseptet innebeerer a klargjere og eventuelt styrke dagens regelverk i
tillegg til at det etableres eller styrkes en statlig tilsynsmyndighet og radgivningstjienaste.

K2: Statlig skymegler - en liten sentralenhet operarer som en skymeglar som kobler
enkeltvirkksomheter med flere parallelle statlige tjienesteleveranderer.

K3: Lukket statlig sky - staten etablerer enten en ny eller gir ansvar til en eksisterende
statlig virksomhet, som eier og drifter skylesningen pa norsk jord underlagt norsk
jurisdiksjon.

K4: Lukket kommersiell sky - staten inngar en avtale med et fatall kommersielle aktorer
som eier, leverer, viderautvikler og drifter skylasningene.

KT: Rombinasjonskonseptet - kombinerer en statlig eid og driftet lukket skylesning (K3) og
en lukket kammersiell sky (K4), Beskyttelsesverdige data som ma sikres med hay grad av
nasjonal kontroll, lagres og behandles i den statlige skyen, mens andre beskyttelsesverdige
data kan virksomhetene velge a lagre og behandie | den kommersiglle skyen med middels
grad av nasjonal kontroll.

Tabellen nedenfor oppsummerer de samfunnsekonomiske virkningene av konseptene.
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Tabad -1 - Qppsurnmenng av prissaiie og ikke-prissafie wikninger redaidd B nuaternalined med rangening |
p&'P'?!E'E a 'J':l;l'."‘-F".'E-\S-&!'I'-‘.‘ 'r."j‘.l"lll"lglé'l'lﬂ' I-|.-I'IJ'E':'E'5-.I:|E an fam-ael skala (sveen Wen, ifen, middals, shor, svast shor)

Wirkning Honsept 1 Honsept 2 Honsept 3 Konseptd4 Konsept 7V

Virkninger av okt Liten Middeis Svaerl stor hiddeis Stor
nasjonal kontroll pasitiv positiv positiv posiliv positiv
wirkming virkning virkning wirkning virkning
Virkninger av endrat Middels Liten Liten Svaerl [fen  Swaer lilen
funksjonalitet / negativ negativ negativ negatig negativ
fleksibilitet wirkming wirkning wirkning wirkning virkning

Samilet rangering etter
ssatte og ikke-

ssatte virkninger

Den samfunnsekonomiske analysen viser at kostnadene som falger av ekt grad av nasjonal
kontroll er relativt store. Manglende nasjonal kontroll kan imidiertid medfere betydelige
konsekvenser, sagrlig i en krise aller vaspnet konflikt. Verdien av ekt nasjonal kontroll og
forskjeller i funksjonalitet og fleksibilitet er sveert vanskelig @ ansla, og det er derfor krevende
a vurdere den samlede samfunnsakonomiske lennsomheten av de ulike konseptene

Hvilket konsept som ber gjennomfores blir derfor i all hovedsak at sparsmal om hvilken
risiko for tap eller forringelse av sentrale tienester man er villig til 8 akseptere. Med
manglenda grunnlag for & vurdera hvor stor denne risikoen er, er dette mer et sparsmal om
politiske prionteringer enn samfunnsakonomifaglige vurderinger.

Ut ifra en totalvurdering anbefaler utredningen at kombinasjonskonseptet K7 tas med
til videre planlegging. Selv om det ikke er tilstrekkelig grunnlag hil a fastsla at dette
alternativet er det mest samfunnsekonomisk lennsomme, gir konsapt 7 tilstrekkelig
fleksibilitet til 2 finne en hensiktsmessig balansegang mellom nasjonale sikkerhetsinteresser
og bahovet for kostnadseffektive og funksjonalle lesninger. Hvilke krav til nasjonal kontroll
som stilles til de ulike dellesningene og hvilke data og systemer som ber plasseres hvor, kan
vurderes neermere nar mer detaljert infformasjon om de relevante dataene og systemene
foreligger.
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Sammendrag

Staten forvalter betydelige mengder ugraderte data og systemer som krever saerskilt
beskyttelse. Dette er data og systemer som er avgjerende for at staten skal kunne levere
nedvendige tienester av tilstrekkelig kvalitet i bade fred, krise og krig, samt i et eventuelt
gjenopprettingsscenario, Det er derfor sentralt al disse dataene og systemenes
konfidensialitet, tilgjengelighet og integritet er tilstrekkelig ivaretatt og under nasjonal kontroll.
Dette kan vasre sasrskilt utfordrende ved bruk av skytjenester,

Bruk av skytienester er en tydelig trend pa tvers av bade virksomheter og sektorer. @nske
om bedre kostnadskontroll, mer fleksibilitet og tilgang til moderne teknologi er viktige arsaker
til at statlige virksomheter velger skylesninger nar de skal utvikle eller anskaffe digitale
tienester, Selv om det er mange gode grunner til a benytte skyienaster, er det viktig at
virksomhetene er bevisste pa hvilke tjenester som settes ut og hvem som far ansvar for &
levere disse.

Justis- og beredskapsdepartementet (JO) har derfor gitt Nasjonal sikkerhetsmyndighet
{NSM) i oppdrag a gjennomfere en konseptvalgutredning (KVLU) for etablering av en
nasjonal skytjeneste for ugradert, skjermingsverdig informasjon og andre
beskyitelsesverdige data.

K\VUen skal vurdera og rangere statsforvaltningens realle behov for en nasjonal skytjenesta
for behandling og lagring av skjermingsverdig, ugradert informasjon. Det skal ogsa vurderes
om det er annen beskyttelsesverdig informasjon som ber innga i en nasjonal skytjeneste.
Virksomheter som allerede er omfattet av FDs toniva-plattform’, eller hvor det er besluttet at
de skal benytte plattformen, skal ikke vaere en del av denne utredningen.

Mengden data som produseres og benyttes forventes a eke kraftig, hvilket forsterker
behovet for effektve og skalerbare lesninger. For en stadig mer digitalisert statsforvaltning,
innebaerer det at konsekvensene av digitale angrep for statens evne til a levere
samfunnskritiske tienaster, blir mer omfattende. Dette aker igjen bahovet for akt nasjonal
kontroll over lagring og behandling av beskyttelsesverdige data og systemer.

Problem

Bruk av skytjenester gir tilgang pa moderne teknologi med stor fleksibilitet som det er
vanskelig 8 oppna med IKT-lesninger utviklet og driftet pa egen plattform. Med bruk av
kommersielle skytjenester gir imidlertid virksomhetene fra seg en del av kontrollen over
infrastruktur, systemer og data som lagres og behandles i skyen. Det svekker statens ewne
til a sikre dataenes konfidensialitet, integritet og tilgjengelighet. Virksomheter i
statsforvaltningen forvalter betydelige mengder data og systemer som har et ekstra behov
for beskyttelse. Det kan dreie seg om a baskytte persanopplysninger, halsedata, finansielle
data, ulike registre eller informasjon om infrastruktur og transportsystemer | Norge.
Manglende kontroll over slike data og systemer kan svekke statens evne til 8 sikre
leveranser av helt sentrale offentlige enaster i fred, krise og vaepnet konflikt.

1 Sa kapittel 1.5 i hoveddokumentet of Bilag B 1 Vediegg A for @n omitale av detle prosjektat
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Alternativet til a ta | bruk skytjenaster er a anskaffe og drifte nadvendige systemer og
infrastruktur i egen regi. Dette gir stor kontroll, men gjer det vanskeligere a utnytte
stordrifisfordeler som skylesninger kan tilby knyttet til infrastruktur, driftsressurser og store
kompetansemiljeer. A fa til gode lesninger | egen regi kan kreve vesentlige investeringer og
tilstrekkelig kompetanse og ressurser til a drifte og oppdatere systemer for sikre nedvendig
tienestekvalitet. Dette kan vaere krevende, saerlig for mindre virksomheter. Over tid kan det
fore til ekte kostnader, mindre effektiv jenesteproduksjon og i verste fall lavere kvalitet pa
statlige fjenester,

Det grunnleggende problemet vi har avdekket | denne ulredningen er:

#Manglende kontroll over beskyttelsesverdige data og systemer i skys

Figuren nedenfor gir en forenklet framstilling av arsak-virkningskjedene | problemstillingen.
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Kombinasjoner av sky og lesninger pa egen plattform, eller ulike vananter av lukkeds og
hybride skylesninger, kan gi god funksjonalitet uten tap av kontroll. Anskaffelser av
skytjenester kan imidlertid vaere komplisent. Det kan kreve betydelig kompetanse og
innkjepsmakt a forhandle fram avialer som sikrer tilstrekkelig grad av kontroll til en forsvarlig
kostnad. Det kan ogsa vaere krevende for den enkelte virksomhet & vurdere hvilke
konzekvenser et eventuelt tap av tlilgjengelighet og konfidensialitet for egne data vil kunne
ha for andre virksomheter og samfunnet for @vrig. | mange tilfeller er ulike offentlige
virksomheters tjenaster tett sammenvevd med, og avhengige av andre virksomheters data,
systemer og fjenester, Redusen tilgang til og integritet for en virksomhets data og systemer,
kan derfor fa betydelige konsekvenser utenfor den virksomheten som er direkte berar.
Videre vil totalen av data og systemer utenfor norsk kontroll pavirke hvor sarbare vi er for
trusler og sanksjoner i en krise eller krig

Det grunnleggende dilemmaet mellom behovet for a sikre tilstrekkelig kontroll over data og
systemer, og samtidig kunne utmytte de fordelane skyteknologi gir, er derfor et nasjonalt
problem og ikke bare en utfordring for den enkelte virksomhet.

Problemene vil trolig eke over tid. Selv om mange statlige virksomheter allerede har tatt i
bruk skylesninger, er det fortsatt en betydelig andel virksomheter som har systemear med
stor teknisk gjeld, og med stort behov for a viderautvikle og fornye sine IKT-lasninger,
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Mengden data som produseres og konsumeres forventes & eke kraftig, hvilket forsterker
behovet for affektive og skalerbare l@sninger.

Behow

Morge har behov for funksjonelle og kostnadseffektive skytjenester som gir tilstrekkelig grad
av nasjonal kontroll over beskytielsesverdige data og systemer, samtidig som det legges til
rette for videre digitalisering og effektivisering av statlig sektor. Ettersparselen atter
skytjenester er stor, bade fra kommersielle og offentlige virksomheter. Det er ogsa stor
ettersparsel etter a kunne bruke skytjenester til lagring og behandling av beskyttelsesverdige
data og systemer. Dersom dagens utviklingstrender fortsetier, vil om lag 80 prosent av
beskyttelsesverdige data og systemer ligge | skybaserie lasninger fra 2032 og ut
analyseperioden. Denne forventede utviklingen er vist i figuren nedenfor.

S

™ Lav grad av nasjonal kontroll [allmenne skytjenster)

B Middels grad av nasjonal kontroll {lukkede skytjenester)
Hevere grad av nasjonal kontroll [IKT-tjenester pa egendriftet plattform)

Figur §-2; Forvenlet framtichg utvikiing | hvor beshyfielsesverdige dala og syshemer lagres og behandles fram mod
2040, Kilde, Liredningens spamsundersokeise (NEM 2022), Kanlegging &v onll og fonvanining av 1K T-Aasmnger |
stafige virksormbalar [A-2 Morge 2021) og DefaSphare and StovageSphere Reporf (TDC 2022]

Utviklingan av flere, bedre og mer digitaliserte offentlige tjenester eker statsforvaltningens
ettersparsel efter mer kapasitet, ytelsa og tjanesteutvikling. Siden omfanget av infermasjon
som behandles, lagres og deles i statsforvaltningen blir stadig sterme, eker virksomhetenes
behov for flaksible og kostnadseffektive IKT-lasninger med hay grad av funksjonalitet - noe
som kan oppnas med bruk av skytjenester.

Uten tilstrekkelige risiko- og konsekvensvurdennger vil imidlertid den nasjonale kontrollen
over disse dataene of systemena bli kraftig svekket. Det kan fa store konsekvenser, da
enkealte tjenester som bahandler beskyttelsesverdige data er sa kritiske for samfunnet at de
ma vaera lilgjengelige og inneholde korrekt informasjon i fred, krise og vazpnet konflikt, samt
ved et gjenopprettings-scenano. Dersom disse tienestene faller bort eller innholdet | dataene
er endret uten at det er autoriser, vil det pavirke statens evne til a levere sentrale tjenester.
Diet er derfor et behov for 3 sikre de beskyttelsesverdige dataene og systemene i hele
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krisespekterel. For a sikre beskyttelsesverdige data i statsforvaltningen, ma staten ha
kontroll bade over hvor data lagres og behandles, og over hvem som har tilgang til slike
data.

De statlige virksomhetene star derfor overfor et vanskelig dilemma der de ma veie behovet
for & kjope inn enester med hay funksjonalitet, til lavest mulig kostnad, mot behovet for
nasjonal kontroll over beskyttelsesverdige data. Dette dilemmaet vil ikke uten videre lases
av seg selv. Hver enkelt virksomhet har selv ansvar for @ vurdere hva som er en forsvarlig
handtering av deres data — de har imidlertid ikke forutsetninger for & vurdere den totale
risikoen ved a gi fra seg kontrollen pa et mer strategisk niva. Videre har de kommersielle
leverandarene sma incentiver il a levere fjenester det ikke er eltersparsel atter,
Fragmenterte innkjep, lav bevissthet hos innkjeper og heyt kostnadspress blant statlige
virksomheter, vil derfor kunne fare il at mye av de beskytielsesverdige datagne fiyttes wt
skylesninger utenfor norsk kontroll. Det vil eke risikoen for bortfall og formningelse av sentrale
offentlige tjenester i fred, knse og kng.

Mal

Basert pa identifiserte problemer og behov har vi formulert felgende samfunnsmal:

aSikker og effektiv lagring og behandling av beskyttelsesverdige data

og systemer i statlige virksomheters

Sikkerhatsaspektet | samfunnsmalet er rettet inn mot a ivareta behovet for nasjonal
kontroll og et lilstrekkelig digitalt sikkerhetsniva for a sikre samfunnskritiske verdier og
funksjoner i hele krisespekisret.

A serge for at statsforvaltningen har tilgang til effektive skylesninger vil fremme den
videre digitaliseringen av statlig sektor og bygge opp under deres evne til a levere
relevante tjenester av hoy kvalitet bl en tifredsstillends kosinad.

Effektmalene er knyttet opp til de forventede nyttevirkningene av tiltaket og gjenspeiles i de
samfunnsakonomiske virkningene | alternativanalysen. For a oppfylle samfunnsmalet ma
folgande effektmal veera oppfylt:

Tabad O0- 1 Owersikd over effokimal

E1: Sikkerhet: Tigiengelighel, integrtet og konfidensialitet ivaretas for beskytielsesverdige data of
systemer i fred, krise og krig.

E2: Effektivitet: Statsforvaliningen far tilgang til kostnadseffektive skytjienester med relevant
funksjonalitet og tenesteniva.

E3: Fleksibilitet: Statsforvaiiningens skyfjenaster kan skateres of lpasses virksomhetanes
kapasitels-, ylelsas- of tenestebehoy of gf mukgheter for uinyttelse av ny leknologi.

Effektmalene spesifisert ovenfar er ikke binsere, men kan oppnas i ulik grad. Det vil si at det
ikke ar satt konkrete terskelverdier for nedvendig maloppnaelse konseptene ma oppfylle.
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Dt er heller ikke gjort en prioritering mellom de ulike effektmalene. Hva som er den mest
hensikismessige graden av maloppnaelsa av hvert effekimal vil styres av hva som gir hayest
oppnaslse av samfunnsmalet, vurdert ut ifra konseptenes samfunnsakonomiske
lennsomhet. Dat innebazgrer an avveining mailom behovet for kontroll'sikkerhet (E1), og
behovet for funksjonalitet, kostnadseffektivitet (E2) og fleksibilitet (E3). | denne avveiningen
kan det ligge mulige malkonflikter. Hay grad av nasjonal kontroll og sikkerhet kan for
eksempel ga utover malsetningene om effektivitet og fleksibilitet, og vise versa. Hvilke av
disse hensynene som ber prioriteres hayest vil vaare avhengig av hvilke virkninger ulike
grader av maloppnaelse gir.

Rammebetingelser

Siden det ikke ar satt eksplisitte krav eller terskelverdier for nadvendig maloppnaelse
konseptene ma oppfylle, falger det heller ikke konkrete rammebetingelser som kan utledes
direkie fra de sirategiske malena. Det er imidlertid en rekke lover og regler som setter
rammer for hvilke konsepter som er relevante og hvilke egenskaper de kan ha. Flere av
dissa rammebetingelsena ar knyttat opp mot nasjonal kontroll og har derfor en klar
tilknytning til samfunnsmalet og effektmal E1.

Skytienesteleveranderer eller datasentre er per | dag ikke underlagt egne lovkray | Norge 2
Det er i hovedsak vanlige krav til forvaltningens virksomhet, sektorovgiwing, generelle krav
til personvern og informasgjonssikkerhet og kundens kontrakisfestede krav som regulerer
tjienesiene og akisrene.

Det eksisterer en rekke regelverk som wil kunne pavirke etablering og drift av en nasjonal
skyijeneste, blant annet knyttet til offentlige anskaffelser, personvern og krav til
statsforvaltningens virksomhet, Flere lover inneholder ogsa krav til for eksempel sikkerheat,
beredskap, konfidensialitet, integritet og tilgjengelighet som har implikasjoner for bruk og
utforming av skytjenaster.

De viktigste ammebetingelsene er:
= Rammebetingelser knyttet &l leverandarer og behandling av data
o Begrensninger for bruk og valg av leverandaerer
o Begrensninger for hvor data lagres og behandles
Rammebelingelser knyttet &l regelverk om offentlige anskaffelser og statsstotte

Disse rammebetingalsene er hensyntatt og vurdert for hvert enkelt konsept |
mulighetsstudien.

Konseptuelle muligheter

For a identifisere et tilstrekkelig bredt spekter av relevante alternativer, har vi identifisert
konsepter med forskjellige ambisjonsniva og med ulike vekting av forskjellige behoy,
Konseptene vi har vurdert har derfor forskjellige egenskaper og utleser ulike virkninger.
Hvilket ambisjonsniva det er hensikismessig a legge til grunn vil pavirkes av avwweiningen

 Kommunal- og distrikisdepartementet har sendt pa hering forslag til regulering av datasenire i ny
ekomlov og -forskrift.
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mellom kostnader, effektivitetsgevinster og verdien av nasjonal kentroll. Vi har derfor
utformet kensepter med ulik oppnaelse av de forskjellige effekimalene, slik at vi legger best
mulig til rette for en neermere vurdering av innretning og ambisjonsniva i alternativanalysen,
Pa den maten har vi fatt frem konsepter som er tilstrekkelig forskjellige, og som utfordrer
potensielle malkonflikter, samtidig som de alle er rettet inn mot & lose de samme
problemens.

Falgende konsepter ble tatt med til videre utforming og detaljering i alternativanalysen:

K0: Nullalternativet innebaerer en viderefering av dagens situasjon der virksomhetlene star
fritt til & selv vurdere hvilke skylesninger de ensker a benytte. Virksomhetenea velger hvilkke
tienester de skal etablere som skytjenaster og hva slags leveransemodell som skal benyttes,
Konseptet viderefarer virksomhetenes opplevde usikkerhet om bruk av skytjienester og
innebaerer en mangelfull nasjonal kontroll av beskyttelsesverdige data og systemer.

K1: Reguleringskonseptet innebaerer 4 samle, klargjere og eventuelt styrke dagens
regelverk. Det etableres eller styrkes en statlig tilsynsmyndighet og radgivningstjeneste, med
mulighet for en sertifiseringsordning. Konsaeptet vil redusere uklarheter knyttet til hvor
beskyttelsesverdige data kan lagres og hvem som kan drifte lasninger som inneholder slike
data. Del legges til rette for at det vil bli enklere for virksomhetene a planlegge og beslutte
overgangen til skylesninger. Det forventes at dette vil gi en bedre nasjonal kontrodl enn i dag.

K2: Statlig skymegler medfarer at det tilbys flere parallelie statlige skytjenester levert av et
fatall eksisterende statlig eide tjenesteleveranderer, administrert av en liten sentralenhet
som inngar rammeavtaler med disse. Tjenesteleveranderene ma parallelt tilpasse og utvikle
skytjenester som bade kan overlappe med og utfylle hverandre. Sentralenheten vil operere
som en skymegler mellom virksomhetene og tjienesteleveranderena.

K3: Lukket statlig sky innebazrer at siaten etablerer en ny eller gir ansvar il en
eksisterende virksomhet, som eier og drifter skylesningen pa norsk jord underagt norsk
jurisdiksjon. Denne virksomheten bygger opp @n egen drifts- og forvaliningsorganisasjon
som anskaffer, drifier, forvalter og eier egen maskin- og programvare, men benytier
nadvendig eksisterende datasenterkapasitel. Konseptet innebagrer sterk statlig styring og
hey grad av nasjonal kontrall.

K4: Lukket kommersiell sky innebaerer at staten inngar en aviale med ot fatall
kommersielle aktarer som eier, leverer, videreutvikler og drifter skyvlesningene. Det stilles
spesifikke krav knyttet til nasjonal kontroll av skytjenestene som leveranderenie) ma
tilfredsstille og gi garantier for. Den statlige enheten som far ansvar for avtalen(e), bygger
opp en organisasjon for a styre og videreutvikle skytienastene

K7: Kombinasjonskonseptet innebaerer at staten bade har en virksomhat som eier og
drifter en skylesning pa norsk jord underagt norsk jurisdiksjon (som K3), og samtidig inngar
an aviale med en eller et fatall kommersielle akterer som eier, leverer, videreutvikler og
drfter skylesningene (som Kd). Beskyttelsesverdige data med behov for hey grad av
nasjonal kontroll, lagres og behandles i en lukket statlig sky, mens andre baskyttelses-
verdige data kan virksomhetene velge a lagre og behandle i en lukket kommersiell sky med
middels grad av nasjonal kentroll, ut fra en konkret vurdenng av deres behov for sikkerhet og
funksjonalitet. Kombinasjonen innebeerer at man, avhengig av type data som handteres,
bade far et heyt niva av nasjonal kontroll og en hay funksjonalitet,
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Alle konseptene er dimensjonert likt med hensyn til hvilken mengde beskyttelsesverdige
data de skal ha kapasitet til & handtere. Det er stor usikkerhet rundt mengden
beskyttelsesverdige data som ber ligge | en nasjonal skylesning, og dimensjoneringen med
hensyn til datavolumer har liten betydning for hvilket konsept som er det mest
hensiktsmessige. Alle konseptene som er tatt videre til alternativanalysen er utformet pa en
mate som legger til rette for at omfanget kan justeres vesentlig pa et senere tidspunkt, uten
at det er behov for @ endre pa den konseptuelle losningen.

Alternativanalyse

| altermativanalysen er det gitt en samlet vurdering av de samfunnsekonomiske kostnads- 0g
nyttevirkningene som falger av konseptene. Resultatene som kommer frem i tabellen under
oppsummerer de prissatie ogq de ikke-prissatte virkningene for de fem konseptenea {intern
rangenng for hver virkning er oppgitt 1 parentes), samt usikkerhetan.

Tate 0-2 - Oppschmarnerng av prssaie og kke-prssale wiknnger redaing if seEfemalrsel med ranganng |
parentes. Do ikke-prizsafie wiknmgene vurdares pa o0 fem-delt skalfa [(svaed Wdan, fen. middels, sfor, svaed sfor)

Virkning Konsept 1 Konsept 2 HKonsept 3 Konseptd Konsept?

Virkninger av akt Liter Middels Sveert stor Middels Stor
nasjonal kontroll posithy positiv positiv posithy positiv
wirkning wirkning wirkning wirkning wirkning
(3) (3 (1) (3) (2}
Virkninger av endret Middels Lifen Liten Svaart liten Svaart liten
funksjonalitet / negativ negativ negativ negativ negativ
feksibilitet wirkming Wirknang wWirknang Wirkning wirkning
(5] (3) (3) (1} (2)
Risiko knyttet til
Parioralin v kv i) 4] (1) {3) (2)
Glennomfaringsrisiko
knyttet til organisering (1) (3) (2) (2) (2)
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Virkning Konsept1 Konsept?2 Konseptd HKonseptd Konsept?7
Mulighet knyttet tif
sidine raraans i sk (3) @) (3) (1) @

Samlet rangering etter
prissatte og ikke-

prissatte virkninger

Samlet vurdering og anbefaling

Den samfunnsekonomiske analysen viser at kostnadene som felger av ekt grad av nasjonal
koniroll for hale statsforvaltningen er relativt store. Manglendea nasjonal kontroll kan imidiartid
medfare store konsakvenser, saarlig i en krise eller vaapnet konflikt, Verdien av ekt nasjonal
kontroll og forskjeller | funksjonalitet og fleksibilitet er svaert vanskelig 8 ansla og det er
derfor krevende a vurdere den samlede samfunnsekonomiske lennsomheten av de ulike
konseptene. Basert pa prissatte virkninger alene er det konsept 4 som medferer de laveste
samfunnsekonomiske kostnadene utover nullalternativet. For de ikke-prissatte virkningene
av nasjonal kontroll er det konsept 3 som kommer best ut. For virkningene knyttet til endret
funksjonalitet og fleksibilitet er det konsept 4 som er neermest nullalternativet.

Hvilket konsept som ber gjennomferes blir derfor i all hovedsak et sparsmal om hvilken
risiko for tap eller forringelse av sentrale tienester man er villig til & akseptere. Med
manglende grunniag for a vurdere hvor stor denne risikoen er, er dette mer et sparsmal om
politiske prioriteringer enn samfunnsakonomifaglige vurderinger. Dersom hensynet il
kostnader veier yngre enn hensynet til nasjonal kontroll bar nullahternativet videreferes. Hvis
hensynet til nasjonal kontroll vektlegges tyngst, ber konsept 3 velges. Akseplerer man noe
heyere nisiko (ved middels grad av nasjonal kontroll) | bytte mot reduserte kostnader og ekt
funksjonalitet, framstar konsept 4 som det mest egnede konseptel. Konsept 3 og konsept 4
er imidlertid ikke nedvendigvis & anse som rene alternativer til hverandre. De kan ogsa
kombineres, slik det er gjort | kombinasjonskonseptet K7, som er det konseptet som gir
storst fleksibilitet til & balansere hensynene til nasjonal kontroll, kostnadseffektivitet og
funksjonalitet.

En slik kombinasjonslasning vil kunne legge til rette for at graden av nasjonal kontroll er
tilpasset behovet for beskyttelse. Det kan gi en lasning som sikrer nasjonale
sikkerhetsinteresser samtidig som kostnadene begrenses og behovet for funksjonalitet
varatas.

Som en minimumstitneerming anbefaler vi at det gjeres et arbeid med a samle og klargjore
regelverket som ma felges ved bruk av skytienester i staten allerede | dag. Det vil gjere det
enklera for statlige virksomheter a velge riktige og trygge lasninger. Dette vil imidlertid ikke
veere tilstrekkelig til & sikre nasjonal kontroll over sentrale beskyttelsesverdige data og
systemer.

Ut ifra en totalvurdering anbefaler utredningen derfor at kombinasjonskonseptet K7
tas med til videre planlegging. Selv om det ikke er tilstrekkelig grunnlag per na til a fastsla
at detie alternativet er det mest samfunnsekonomisk lennsomme, gir konsept 7 tilstrekkelig
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fleksibilitet til & finne en hensiktsmessig balansegang mellom nasjonale sikkerhetsinteresser
g behowvet for kostnadseffektive og funksjonelle lesninger. Hvilke krav til nasjonal kontroll
som shlles til de ulike dellasnmingensa og hvilke data og systemer som ber plasseres hvor, kan
vurderas narmere nar mer detaljert informasjon om de relevante datagne ofg systemens
foreligger. Figuren under illustrerar K.

SRATLIE WIECLOERET W

STATLIG ANTALEFORVALTER ] ﬂ

SEASLAE TIMERNTETHLEVRER COPEERLIALE TIEMELTHTCLENTEE

.Fug'.;.r -3 .'.'l.,':-'..‘r.;r::p:lrl av hombinasjonsionsenhat K7

Vi anbefaler at felgende tiltak gjennomfares fer og under forprosjektet:

* Vurdere hvor eierskapet til det videre arbeid med liltaket ber plasseres, og at det bar
ivareta at det er ulike krav til eierrollen i forbindelse med planlegging og forberedelse
frem til endelig beslutning om iverksettelse, og giennomfaringsfasen.

= Legge en plan for det videre arbeidet med tydeliggjenng av dagens regelverk knyttet
til bruk av skylesninger i statsforvaltningen.

* Viderefare arbeidet med a estimere hvilke datavolum og omfang man i startfasen
skal dimensjonere skylasningene for, basert pa virksomhetenes oversikt over egne
skjermingsverdige og awnge beskytielsesverdige data.

= Viderefere arbeidet med godkjenning av skjiermingsverdige systemer | henhold til
kravene i sikkerhetsioven.

= For a sikre en komplett innferng i hele statsforvaltningen som styrker kontrollen over
beskyitelsesverdige data, ber det vaere en stor grad av forpliktelse om deltakelza fra
virksomhetene fer et sapass stort tiltak som en nasjonal sky kan igangsettes. Vi
anbefaler at det inngas en bindende aviale med virksomhetene i forprosjektfasen,
nar finansieringsmodell og evrige forutsetninger er pa plass.

« Gjennomfare titaket organisert som et program med underliggende prosjekter hvor
det utarbeides et sentralt styringsdokumeant (SSD) bade for programmet og
prosjektene, da dette vil vasre ulike styringsobjekter hvor det stilles ulike krav til
giennomfaningen.
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+ Felge opp nasjonale og internasjonale prosjekter som kan ha innvirkning pa
realiseringen av en nasjonal skylesning for a sikre nedvendig dialog og iverksettelse
av relevante tiltak basert pa dette.

« Gjennomfare en markedsdialog i forbindelse med utarbeidelse av
konkurransegrunnlaget for blant annet 4 evaluere om kravene som stilles harmonerer

med utviklingstrender i leverandermarkedet.
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1 Om utredningen

Staten forvalter betydelig mengder ugraderte data og systemer som krever saerskilt
beskyttelse, Dette er data og systemer som er avgjerende for at staten skal kunne levere
nadvendige tfjenester av tilstrekkelig kvalitet | bade fred, krise og krig, og i et eventuelt
gjenopprettings-scenano. Det er derfor sentralt at disse dataene og systemenes
konfidensialitet, tilgjengelighet og integritet er tilstrekkelig ivaratatt og under nasjonal kontrodl.
Dette kan veere s=rskilt utfordrende ved bruk av enkelte skytjenester.

Bruk av skyljenester er en tydelig trend pa tvers av bade virksomheter og sektorer, Bedre
kostnadskontroll, mer fleksibilitet og tilgang til moderne teknologi frekkes ofte fram som
viktige Arsaker til at statlige virksomheter velger skylesninger nar de skal utvikle digitale
tienester og IKT-infrastruktur. Selv om det er mange gode grunner til & benytte skytjenaster,
er det viktig at virksomhetene er bevisste pa hvilke tjenester som settes ut og til hvem. |
2020 laftet NSM fram flere problemstillinger rundt bruk av sky | Helthellig digitalf risikobilde
2020 | rapporten ultrykle NSM bekymiring for den samlede nasjonale avhengigheten til
utenlandske skytignesteleverandarer og konsekvensane dette kan medfore | de ulike delene
av krisespekteret. NSM er ogsa bekymret for al samfunnskritiske IKT-funksjoner tjieneste-
utsettes uten tilstrekkelige risikovurderinger og sikringstiltak, og at data fiyttes til utlandet
uten filstrekkelige sikkerhetsfaglige vurderinger. Junsdiksjon, ressurspriorntering,
tilgjengelighet og sikkerhetspolitikk ma tas hensyn til i arbeidet med den samlede nasjonale
beredskapen.

Justis- og beredskapsdepartemeantet (JD) har | denne sammenhengen gitt Nasjonal
sikkerhetsmyndighet (MSM) i oppdrag a gjennomfere en konseptvalgutredning (K\VU) for
etablering av en nasjonal skytjeneste for ugradert, skjermingsverdig infarmasjon og andre
beskyttelsesverdige ugraderta data.

1.1 Bakgrunn og mandat

Siden 2016 har N5M og Digitaliseringsdirektoratet (Digdir) vurdert ulike problemstillingar
knyttet til etablering av en sikker skytjeneste, Datte arbaidet danner mye av grunnlaget for
igangsettingen og mandatet for denne utredningen.

1.1.1 Tidligere utredninger

| 2016 ble «MNasjonal strategi for bruk av skytjenesters lansen. | den forbindelse fikk
Justisdepartementet (JD), | samrad med Kommunal- og moderniseringsdepartementet
{KMD) og Forsvarsdepartemantet (FD), | oppdrag 4 «igangsette et arbeid for 4 vurdera
etablering av en statlig driftet skytjeneste med heyt sikkerhetsniva, slik at ogsa sentrale
myndigheter mad saerskilte sikkerhetsbehov kan utnytte mulighetene til effektvisering som
skyljenester girs. Dette oppdraget ble svart ut i rapporten Sikker sky i| 2016 der NSM
vurderte handlingsrom for og innretningen av an sikker skytjenesta pa et overordnet niva.
Basert pa usikkerheter rundt hva som mentes med «sky» samt hvilke tjenester, funksjoner
og applikasjoner som skulle innga i skytjienasten, anbefalte NSM at det ble utfert en
behovskartiegging.

Arbeidet ble fulgt opp 1 2017 med vurderinger av hvilken type informasjon som ber omfattes
av en slik lesning, potensialt kundegrunnlag og aktuelle markedsaktorer, samt handlingsrom
i henhold il anskaffelsesregelverket. Detle arbeidet resulterte | rapporten Sikker sky fase 2.
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Siden 2019 har NSM ogsa undersakt mulighetene for a etablera en scyber-arkitekturs til
neste genarasjons samfunnskritiske IT-plattformer. | prosjektet Muligheter for en modeme
I T-plattform er sky en sentral del av det pagaende arbeidet.”

Problemstillingene rundt bruk av skytjenester er altsa ikke nye og har blitt diskutert og
vurdert over flere ar. Diskusjonene om bruk av sky fikk igjen plass pa den offentlige
agendaen etter publiseringen av Hethetlig digitalf risikobiide 2020 og gjennom Hurdals-
plattformen i 2021. Her tydeliggjorde regjeringen sin prioritering av digital beredskap og
ensket om en ny utredning av mulighetene for en stathg skylesning.

Stortingets vedtak nr. 735/2021% «Stortinget ber regjeringen utrede behov for og etablering
av en felles skytjeneste for forvaltningens, la grunnlaget for at JD, i samarbesd med
Kommunal- og distriktsdepartementat (KDD) og FD, hesten 2021 igangsatte en KWL for
etablering av en nasjonal skytjeneste for ugradert, skjermingsverdig informasjon.

1.1.2 Mandat for konseptvalgutredningen (KVU)

| mandatet spesifiseres det at KVUen skal vurdere og rangere statsforvaliningens reelle
behov for en nasjonal skyljeneste for behandling og lagring av ugrader, skjermingsverdig
informasjon. Hvilken type informasjon som anses ugradert, skjermingsverdig skal veere en
del av KVU-arbeidet. Det skal ogsa vurderes om det er annan ugradert, beskyttalsesverdig
informasjon som bar innga i en nasjonal skytjeneste. Virksomheter som allerede er omfattet
av FDs toniva-plattform®, eller som er besluttet at skal benytte plattformen, omfattes ikke av
denne utredningean.

Utredningen skal vurdere konseptualle atermativer for hvordan ugradert, skjermingsverdig
informasjon ber behandles og lagres gjennom en nasjonal skytjeneste. Det skal legges til
grunn ulike ambisjonsnivaer for de kenseptuelle alternativene, inkludert en minimumslasning
hvor bare absolutte krav tilfredsstilles. Det skal ogsa vurderes om det finnes eksisterende
lzsninger eller lasninger som er under planiegging og etablenng som vil kunne dekke
behovene for en nasjonal skytjeneste. Utredningen skal beskrive, drefte og foresla hvem
som skal ha hvitke roller | de ulike konseptuelle alternativene. Minst ett av altemativena skal
vaere en skyjenaste som eles og drifles av staten selv, men der kompetanse of
innovasjonskraft fra kommersielle benyttes.

De konsepiuelle alternativena skal ta utgangspunkt | nasjonal behandling og lagring av
ugradert, skjermingsverdig informasjon. Vurderinger av sikkerhetsutfordringer som kan
oppsta om en leverander er underlagt utenlandske staters jurisdiksjon skal vaere en del av
utredningen.

1.2 Avgrensninger

| henhold til mandatet skal denne konseptvalgutredningen vurdera og rangeara
statsforvaliningens reelle behov for en nasjonal skytjeneste for «behandhing og lagnng av
ugradert, skjgrmingsverdig informasjons. Det skal ogsa vurderes om det er «annean ugradert,
beskyttelsesverdig informasjon» som ber innga i en nasjonal skytjieneste. | avsnittene

* Sa Vedlegg E Mulighetssiudien

4 Kommunal- og Moderniseringsdepartemental. Vedtak nr. 735, 11. mars 2021

* Se kapittel 1.2.1 samt veileder i ugraden, skjermingsverdig informasjon utgitt av NSM
E Sa for kapiltel 1.3 samt Vedlegg B for en omtale av dette prosjekied.
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nedenfor gis en kort forklaring om hvordan disse avgrensningene er tolket og brukt |
utredningsarbeidet.

1.2.1 Hvilke data og systemer som omfattes av utredningen

Informasjon betegnes som skjermingsverdig | sikkerhetsloven dersom det kan skade
nasjonale sikkerhetsinteresser at informasjonen blir kjent for uvedkommende, gar tapt, biir
endret aller blir utilgjengaelig, jf. sikkerhetsloven § 5-1. Darsom det kan skade nasjonala
sikkerhetsinteresser at informasjonen bir kjert for wwedkommende (konfidensialitet), skal
informasjonen sikkerhetsgraderes, jf. sikkerhetsloven § 5-3. Som spesifisert | mandatet
omfatier ikke denne utredningen sikkerhetsgradert informasjon. Dersom kravet til
konfidensialitet ikke er til stede, men det kan skade nasjonale sikkerhetsinteresser at
informasjonen gar tapt, biir endret eller biir utiigiengalig (integritet of tilgjengelighat), er
informasjonen skjermingsverdig, men skal ikke sikkerhetsgraderes, Denne kategorien
betegnes som skjermingsverdig ugrader informasjon. For en nagrmere redegjaralse av hva
s0m anses som skjermingsverdig ugradert, vises det til NSMs veileder | skjermingsverdig
ugradert informasjon og informasjonssystem,”

Mandatet legger ogsa opp il at utredningen skal omfatte andre beskyttelsesverdige data. |
denne utredningen legger vi til grunn at andre beskyllelsesverdige data er data som skal
beskyttes av andre hensyn enn nasjonale sikkerhetsinteresser, for eksempel for a sikre
statsforvaltningens avne til a ivareta viktige offentlige tjenester og innfri krav til
informasjonssikkerhet. Dette kan blant annet omfatte behandling og baskytielse av
personopplysninger, helseopplysninger og annen informasjon som er unntatt offentlighet
eller underlagt taushetspliki.

Intervjuer med flere virksomheter i statsforvaltningen indikerer at beskyttelsesverdige data vil
vaere av et betydelig steérre omfang enn det som eventuelt vil kunne kiassifiseres som
skjermingsverdsg ugradert informasjon. | utredningen er begrepet «beskyttelsasverdige data
0g systemers banyttet som en samiebafegnelse for data og systemer som er
skjermingsverdig ugradert informasjon etter sikkerhetsloven, og andre data og systemer som
skal beskyttes av andre hensyn. Dette er illustrert i figuren nedenfor.

sikkerhatsmyndiqhet (NSm.mo).
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Figuren illustrerer at begrepet beskyttelsesverdige data og systemer favner videre enn
sikkerhetslovens virkeomrade og at ulike typer data og systemer kan ha behov for forskjellig
grader av beskyttelse. Hvor stort dette beskyttelsesbehovet er, vil vaare avhengig av blant
annet hvilke data de ulike systemene behandler. Slike vurderinger krever inngaende innsikl i
hvert enkelt system og datasett og er en del av virksomhetens forebyggende
sikkerhetsarbeid. Ved a ta utgangspunkt i en bred definisjon av beskyttelsesverdige data
sikrer vi at utredningen ikke blir for snever i sin tilnesrming.

1.2.2 Hva innebaerer det at alternativene skal ta utgangspunkt i nasjonal behandling
og lagring?

Utredningens forstaelse av mandatel er at utredningen ma omfatte konsepter som sikrer

tilstrekkelig grad av nasjonal koniroll over beskyttelsesverdige data og systemer. Dette

innebaarer konsepter som ivaretar tilstrekkelig kontroll over hvor og hvordan data lagres og
behandlies, og hvem som har tilgang til slike data og systemer, i hele verdikjeden.

Vi vurderer ikke nasjonal kontroll som et binzert spersmal, men noe som kan oppnas i ulik
grad basert pa en rekke faktorer. Et krav om nasjonal kontroll ma bygge pa en avveining
mellom hensyn til sikkerhet og kontroll pa den ene siden, og andre viktige samfunnsheansyn
pa den andre siden, som hensynet til et fritt og dpent samfunn, behovet for a dra nytte av
innovasjon, teknologiutvikling og effektiv ressursutnyttelse, og behovet for & gi forutsigbare
rammebetingelser for naeringsaktarer. Nasjonal kontroll som begrap er naermere redegjort
for i vedlegg J.

Hva som utgjer en hensiktsmessig eller akseptabel grad av nasjonal kontroll kommer an pa
hvordan ulike hensyn vektlegges, og er et av de mest sentrale sparsmalene denne
utredningen forseker & gi svar pa. Dette spersmalet er derfor naermere vurdert | vediegg J
om nasjonal kontroll, | mulighetsstudien og i alternativanalysen. Det gir rom for & utrede flere
konsepter med ulike innretninger og ambisjonsnivaer. Fa denne maten apner ogsa
mulighetsrommet for a inkludere en minimumslesning, slik det blir spesifisert | mandatet.

1.2.3 Hvilke forvaltningsorganer som omfattes av utredningen

Ifolge mandatet skal utredningen omfatte statsforvaltningan, men ikke Statsministerans
kontor, departementene, utennksstasjonene og Departementenes sikkerhets- og
sarviceorganisasjon (DS5). Dette er bagrunnet med at disse virksomhaetene allerede
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omfattes av Forsvarsdepartementets toniva-plattform og programmet «Felles IKT-
plattforma» ?

Statsforvaltningen inkluderer forvaltningsorganer som direktorater, statlige tilsyn og
statsforvaitere, men ikke kommuner og fylkeskommuner. Statsforvaltningen omfatter ogsa
forvaltningsorganer med sarskilte fullmakter som universiteter og forskningsinstitusjoner,
forvaltningsbedrifter, samt statlige fond og statlige finansinstitusjoner, ® Mandatet for KVU-
arbeidet legger opp til at det er statsforvaltningens behov for en nasjonal sky som skal
vurderes, Samlidig utelukker ikke del at andre malgrupper enn statsforvaliningen kan tai
bruk en eventuell nasjonal sky dersom det viser seg a veere hensiktsmessig i fremtiden.

Selv om statseide selskaper ikke regnes som en del av statsforvaliningen, er
saerlovsselskap som helseforatak inkludert | utredningen | samrad med oppdragsgiver. For
avrig utelukkes ikke statseide selskaper i den utstrekning disse utfarer tjenester eller
oppgaver pa vegne av staten, for eksempel forvalining av infrastruktur og leveranser av
varer og tjenester. Statlig eide selskaper med utelukkende kommersielle formal faller
utenfor,

1.3 Grensesnitt mot andre prosjekter

Flere planiagte og pagaende prosjekter for etablering av skytjenester har grenseflater mot
denne utredningen, bade nasjonalt og internasjonalt. Det kan ogsa veere eksisterende
l@sninger som kan ha grenseflater mot en fremtidig etablering av en nasjonal sky, Dette kan
veere prosjekter som enten kan pavirkes av en eventuell etablering av en nasjonal
skyljeneste, eller kan ha en rolle | realisenngen av denne. For eksempel kan det vaere
ekzisterende eller planlagte prosjekter som kan imatekomme deler av de utfordringene en
nasjonal sky har som formal & lese. Det vil kunne pavirke behovet for og dimensjoneringen
av begge prosjekter. Eksisterende eller planlagte prosjekier kan ogsa vaere en del av en
starre, nasjonal skylesning. Det kan ogsa tenkes at tilsvarende prosjekter 1 EL kan ha en
pavirkning pa eller en rolle | en nasjonal skylesning.

| forbindelse med KVU-arbeidet har vi kartlagt en rekke ulike prosjekter med mulige
grenseflater mot en nasjonal sky. Informasjonen fra kartleggingen brukes i ulike deler av
rapporten, men er saerlg relevant for mulighetsstudien. Resultatene fra kartleggingen er
presentert | Vedlegg A og Vedlegg | il rapporten.

1.4 Metodisk tilnarming til utredningen

En KVU skal besvare de seks grunnieggende spersmalene fra utredningsinstruksen. K\VLU-
arbeidet er gjennomfert i trad med Finansdepartementets kvalitetssikringsordning og
Rundskriv R-108/19 av 8. mars 20197, Denne utredningen felger en tredelt arbeidsprosess
der resultatet fra hwver fase ble forankret med Justis- 0g beredskapsdepartementet.
Arbeidsprosessen er illustrert i figuren under.

# Sa vediegg A for naermera beskrivelse av lilgrensende prosjekier,

¥ hitpes - ffwnere regieringen. no/nadternarstatlig-forsalining forvaliningsutvikdi
slatsforvaltningenid233 7944/
"' R-108/19; Statens progjektmodel - Krav i utredning, planlegging og kvalitelssikrng av store
investenngsprosiekter i slaten

hwva-er-

MASIOMAL SIKEERHETSMYNOIGHET Side 24 av 127



HKONSEFTVALGUTREDNPMG FOR HASIONAL SKYTJENESTE

FASE 1 FASE 2 FASE 3

Figur 1-2 = ArbadSprosess som felger sltalens prosiakimadal, med irg aeleveransay

1.5 Innhold i KVU-rapporten

Kapittel 2 er prosjektets problembeskrivelse og gir en baskrivelse av den relevante
problemstillingens omfang og alverlighet og forventet utvikling over tid. | Kapittel 3
presenteras behovsanalysen, mens kapittel 4 presenterer de strategiske malane som er
angitt for prosjektet. Kapittel 5 redegjer for rammebetingelsene konseptvalget ma mote. |
kapittel & presanteres mulighetsstudien mead en baskrivelse av hvilke konsepter som er
inkludert og hvilke alternativer som er tatt med videre til alternativanalysen. Kapittel 7 er
alternativanalysen og omfatter prosjektets kostnadsusikkerhetsanalyse og den
samfunnsekonomiske analysen. Allernativanalysen avsiuties med en rangering av
konseptene, og en anbefaling av konsept pa bakgrunn av samfunnsekonomisk lennsomhet.
| kapittel 8 faringer for forprosjekt, beskrives forutsetninger for en vellykket gjennomfaning av
prosjektet, med en gennomferingsstrategi for den etterfelgende forprosjektfasen.
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2 Problembeskrivelse

Manglende kontroll over beskyttelsesverdige data og systemer | skyen kan eke faren
for tap av tilgang til korrekte data og systemer Norge trenger for & sikre sentrale
tfenester [ fred, krise og vaapnet konflikt. Det gir ogsd reduserte muligheter il a
utnytte de fordelene bruk av skytjenester gir. Problemet forventes 4 eke i tiden som
kommer pd grunn av virksomhetenes behov for 8 modernisere sine [KT-systemer og
fordi mengden beskyttelsesverdige data forventes & ake.

Statsforvaltningen bruker skytjenester i stadig stee omfang for & modernisere og
effektivisere den offentlige tjenesteproduksjonen. Bruk av skytjenester gir filgang pa
moderne teknologi med stor fleksibilitet som det er vanskelig 4 oppna med IKT-lasninger
utviklet og driftet pa egen plattform. Med bruk av skytjenester gir imidlertid virksomhetene fra
seq en del av kontrollen over infrastruktur, systemer og data som lagres og behandies |
skyen. Det svekker statens evne til a sikre dataenes konfidensialitet, integritet og
tilgjengelighet. Virksomheter | statsforvaltningen forvalter betydelige mengder data og
systemer som har at store behov for beskyttelse. Det kan dreie seg om & beskytte
personopphysninger, helsedata, inansielle data, eller informasjon om infrastruktur og
transportsystemner | Morge. Manglende kontroll over slike data og systemer kan svekke
statens evne til a sikre leveranser av helt sentrale offentlige tjenester i fred, krise og krig.

Alternativet til & ta | bruk skytjenester er a anskaffe og drifte nedvendige systemer og
infrastruktur selv. Utvikling og drift pa egne plattformer gir stor kontroll, men gir ikke de
samime mulighatene til & utnytte stordriftefordeler knyttet til infrastruktur, driftsressurser og
store kompetansemiljper som skylesninger gir. For mange virksomheter i statsforvaltningen
kan det vaare vanskelig a etablere og vedlikeholde gode lesninger | egenregi fordi det krever
vesentlige investeringer, og tilstrekkelig kompetanse og ressurser til a drifte og oppdaters
systemer for a opprattholde nadvendig tienestekvalitet og et forsvarlig sikkerhetsniva. Det
kan fare til ekte kostnader, mindre effektiv tienesteproduksjon og lavere kvalitet pa statlige
tjenester.

Forenklet sett star statsforvaltningen derfor overfor valget mellom to hovedretninger nar de
skal vidersutvikle sin IKT-infrastruktur med beskyttelsesverdige data og systemer:

» |KT-losninger utvikiet og driftet pa egen plattform. Dette kan gjere det krevende a utnytte
den teknologiske utviklingen og vareta tilstrekkelig informasjonssikkerhat over tid.

« Skylesninger som gir ilgang pa ny teknologi med hey funksjonalitet, men med lavere
kontroll over hvor dataene lagres og behandles og hvem som har tilgang til det.

En forenklet arsak-virkningskjede som viser sammenhengene i problembeskrivelsen, er
skissert under.
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Valgene beskrevet ovenfor er en forenkling. Mellom disse to yiterpunktene finnes det flere
kombinasjonsmulighater, med ulike variantar av lukkede og hybride skylasninger, Det
grunnleggende dilemmaet mellom behovet for 4 sikre tilstrekkelig kontrodl over
beskyttelsesverdige data og systemer, og samtideg kunne utnytte de fordelene skyteknologi
gir, er likevel det samme:

«Manglende kontroll over beskyttelsesverdige data og systemer i Sky»

Problemet vil bli mer presserende over tid. Mange virksomheter har allerede {ati steget ut i
skyen, mens andre har systemer mad betydelig teknisk gjeld og behov for a videreutvikle og
fornye sine IKT-lesninger. Mengden data som produseras og behandles pa verdensbasis
oker kraftig, og det er ingen grunn til a tro at datavolumene i statsforvaltningen felger en
annen uivikling''. Nar mengden beskytielsesverdig data som forvaltes digitalt av
statsforvaltningen eker, oker ogsa den samlede verdien av det som kan utsettes for digitale
angrep. For en stadig mer digitalisert statsforvaltningen, vil kensekvensene av digitale
angrep for statens evne til a levere samfunnskritiske tjenester eke. Dette gker igjen behovet
for ekt nasjonal kontroll over lagring og behandling av beskyttelsesverdige data og systemer,

| delkapitlene under gir vi ferst en kort beskrnvelse av hvilke mengder og type
beskyttelsesverdige data og systemer statsforvaltningen besitter | dag, hvorfor de ma
beskyites, og mot hva. | tillegg gir vi en beskrivelse av hwordan disse dataene og systemene
forvaltes | dag og hvordan dette forventes a utvikle seg framover. Deretter gir vi en naermera
beskrivelse av hvilke konsekvenser manglende kontroll over disse dataene kan fore til, og
hvilke ulemper som kan oppsta hvis muligheten til & bruke skytjienester begrenses.

2.1 Beskyttelsesverdige data og systemer i statsforvaltningen

Det er den enkelte virksomhets ansvar a vurdere og ivareta beskyttelsen av de dataene og
systemene de besitter. Som et ledd | denne utredningen har NSM derfor gjennomfert en
kartlegging blant virksomheter i statsforvaltningen for & fremskaffe en overordnet oversikt

" |DCs DataSphere and SlorageSphere reports 2022
https:itwweridc comigetdoc jspPoontainerld=US49051 122 ag
https:ifwwiw.ide comigatdoc. jspPeontainerd=US4901 5922
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over ulike beskyttelsesverdige data virksomhetene behandler, hvor stort lagringsbehovet for
slike data er, og hvilke systemer virksomhetene banytter for 4 behandle slike data.
Virksomhetene ble ogsa bedt om a vurdere hvilke data de anser som mest kritiske for a
ivarata egne levaranser gjennom hele krisespekieret. Karlleggingen ar avgrenset til ugradert
informasjon, da denne utredningen ikke omfatter sikkerhetsgradert informasjon.

211 Mengde og type beskyttelsesverdige data i statsforvaltningen

Basert pa svarene fra undersekelsen anslar vi at de relevante virksomhetene i
statsforvaltningen til sammen lagrer og behandler rundt | ate. Det er stor
variasjon i| hvor store datamengder den enkelie vwrksomhet behandler. Av de som har svart
pa utredningens sparreundersekelse er det virksomheter under [N

om besitter de sterste datamengdens.

Hvor stor andel av disse dataene som (basert pa virksomhetenes egne vurderinger) er a
anse som beskyttelsesverdige vanerer ogsa mye meallom de ulike virksomhetane.
Virksomhetene som forvalter stermre datavolumer, forvalter i all hovedsak ogsa mer
beskyttelsesverdige data. Blant virksomhetene som forvaiter mer enn jJjjjjjjicata. svarte
halvparten at mer ann 75 prosant av deres data kan anses som beskyttelsesverdige,

inntil 25 % 25-50 % 50-75 % Mer enn 75 %

Prosent av virksomheter

Figur 22 — Oppgilt andel beskytialsesvardge dala

Av statsforvaltningens 185 virksomheter som mottok undersakelsen er det kun 112
virksomheter som har svar og som derfor har oppgitt hvor mye beskyttelsesverdige data de
besitter. Som beskrevet | kapittel 1.2.1 omfatter dette bade skjermingsverdig ugradert
informasjon og andre beskyttelsesverdige data, For & fa en totaloversikt over de samlede
mengdene beskyttelsesverdige data har vi derfor brukt informasjonen fra de som har svari
pa spemeundersakelsen til & estimere beskyttelsesverdige datavolumer for avrige
virksomheter. Estimeringen er baseri pa blant annet virksomhetens starrelse, sektor og
andre relevante kjennetegn og er naermere beskravet | Vedlegg G — Estimering av
konsepter. Basert pa disse estimatene anslar vi at det samlede volumet beskyttelsesverdige

data i statsforvaltningen per i dag er pa meliom Dette indikerer at
andelen beskyttelsesverdig data av total mengde data er pa mellom prosent,
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Videre er det ogsa forventet en vesentlig vekst | datavolumer fremover. Ulike rapporter og
analyser legger til grunn en forventet arlig vekst i samlede datavolumer pa mellom 2 prosent
og 23 prosent pa verdensbasis. Dette er naermere forklart | vediegg G. Hvordan veksten i
beskyttelsesverdige data vil utvikle seg relativt til annen type data har utredningen bagrenset
med grunnlag for & vurdere. Med utgangspunkt | de kildene utredningen har tilgjengelig er
det utarbeidet an framskrivning av forventede volumer av beskyttelsesverdige data fram mot
2040. Utredningen tar utgangspunkt i at beskyttelsesverdige data er pa rundt ||
2022. [ to'=' datamengde. Vi har estimert tre scenaricer, et hayt scenario
med 23 prosent arlig vekst, et middels scenario med 10 prosent arlig vekst og et lavt
scenarno med 3 prosent arlig vekst. | hoyt scenario vokser datavolumet med 4000 prosent il
2040, mens det | middels scenarioet vokser med 450 prosent og i lavt scenarioc med 43
prosent. Utredningen tar utgangspunkt | middels scenario | analysene, men er bavisste pa at
den potensielle veksten | datavolum kan vaere betraklelig heyere. Dette er vist i figuren
under.

TE datavelum

=
—
EEp— B
o — i —

PR R SR R

Hey scemarie = = Middels scenario — | AV SOENAM0

Frgur 2-3 - Veks! | datavoiurn for beskylfelsesverdig dada fren mod 2040

Som figuren over viser, vil mengden beskyttelsesverdige data kunne oke betraktelig i arene
som kommer. Respondentene | sparreundersokelsen oppgir at disse dataene kan vasre
personopplysninger, helsecpplysninger, ulike typer arkivverdig informasjon, geografiske data
eller kartdata, statistiske data, forskningsdata, opplysninger om eierskap,
forretningssensitive og berssensitive opplysninger, og annen informasjon som er unntatt
offentlighet eller underiagt taushetsplikt. Figuren nedenfor gir en oppsummering av hvordan
mengden beskyitelsesverdige data fordeler seg pa ulike kategorier basert pa de svarene
utredningen har mottatt | sperreundersekelsen. En narmere beskrivelse av hwilke typer data
virksomhetene anser som beskyttelsesverdige foreligger | vedlegg A - Behovskartiegging.
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Som hguren over viser er det stor vanasgon | hvidke typer data de ulike wirksomhetena anser
som beskyttelsesverdige. Det er ogsa stor variasjon i hvor stort beskyttelsesbehovet er.
Moen data er krtiske for a kunne levere senirale offentlige tjienester og det er derfor
avgjerende at de er tilgjengelige og korrekte til enhver tid, Andre data ma beskyttes |

henhaold til for eksempel personvernlovgivning.

_Det pagar fortsatt prosesser pa tvers av sektorer for a

identifisere grunnleggenda nasjonale funksjoner, giennomfare skadevurderinger |
virksomhetene og klassifizere skjermingsverdige infrastrukturer. Det er knyitel usikkerhet il
hvordan omfanget av skjermingsverdig ugraden informasjon vil endre seg over tid etter hvert

S0M disse prosessens gar fremover,

Uavhengig av om de beskyttelsesverdige dataene er a anse som skjermingsverdsg ugradert
eller ikke, er mya av informasjonen og systamenea di ligger | avgjerende for at
siatsforvaltningen skal kunne levere en rekke sentrale tjienester til offentligheten. Moen

eksempler pa dette er
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Tilgang til dissa datasne og systemene ar nadvendig for at statsforvaltningen skal kunne yte
tienester pa et heyt niva og ma derfor veere tilgjengelige og beskyttes mot uautariserte
endringer. | tillegg vil noen systemer vasre sasrskilt viktige for a kunne handlere situasjoner
som oppstar i krise eller vazpnet konflikt,

| forbindelse med kartleggingen av de beskyttelsesverdige dataene og systemene, ble
virksomhetena bedt om a vurdere hvor stor andel av de beskyttelzesverdige datasne som er
saerskilt viktige | en krise eller veepnet konflikt. Samlet viser svarene at virksomhetene
vurderer at v den totale datamengden er & anse som saerskilt viktig i en krise
eller veepnet konfliki. Resultatene er vist | figuren under.

Flere av interessentena papeker at det er utfordrende a konkretisere hvilke av dataeane og
sysiemene de forvalter som er sarig viktige | en knise- eller kngssituasjon. En del av disse
systemene vil ulgjere viktige innsatsfakiorer | en krise eller vazpnet konflikt, for a yte et
minimumsniva av offentlige fjenester og serge for en grad av tjienestekontinuitet. Noen typer
data og systemer er sa2erlig viklige sett | lys av enkelte virksomheters rolle | Tolalforsvaret der
de understetter Forsvaret. Bortfall av slike data og systemers tilgjengelighet og integritet kan
derfor fa vesenthge konsekvenser for nagjonens styrningsevne og handlefrinet, eller pavirke
nasjonens avne til a levera kritiske samfunnsfunksjonar gignnom hele krisespekterat,

De mest kritiske av disse dataene og systemene vil kunne bli vurdert som ugradert
skjermingsverdig informasjon eller ugraderte skjermingsverdige informasjonssystemer etter
sikkerhetsloven. Skjermingsverdig ugradern informasjon understetter funksjoner som
samfunnet er avhengig av. Dette fordrer atl de underdiggende informasjonssystemena ar
sikret pa et forsvarlig niva gjennom hele knsespekteret. Sikkerhetslovens krav skal sikre at
skjermingsverdig, ugradert informasjon ikke gar tapt, blir endret eller blir utilgjengelig, slik at
nasjonale sikkerhetsinteresser ikke pavirkes. Krav som folger av sikkerhetsloven, er
naarmere redegjort for i vedlegg B.

MASIOMAL SIKEERHETSMYNOIGHET Side 31 av 127



KONSEFTVALGUTREDMNPMG FOR MASIONAL SKYTJENESTE

| en krisesituasjon er det overordnede formalet a sikre tilgang til sentrale fjenester som er
nedvendige for 4 handtere situasjonen som er oppstatt. Det innebaerer at akierer som er

sentrale | knsehandteringen skal kunne fortsette & levere viktige fjenester, og at offentlige
tjenester pavirkes | minst mulig grad.

| veepnet konflikt vil formalet vaere a sikre statens styringsevne og handlefrinet i starst mulig
grad, og ivareta et akseptabelt minimumsniva av offentlig jenesteproduksjon. | en
krigssituasjon skal staten fortsatt ha kontroll over beskyttelsesverdige data og systemer for a
minimere kansakvensena for grunnleggenda enester,

2.1.2 Forvaltning og drift av beskyttelsesverdige data og systemer

Basert pa tall fra Statsregnskapet brukte de statlige virksomhetena totalt 12,7 milliarder pa
drift av data og systemer i 2021'%. Disse kostnadene inkluderer blant annet leie av
datasystemer og servere, kjop av konsulenttjenester til utvikling og anskaffelse av
programvare, men tar ikke hoyde for bruk av interne IKT-ressurser. Med anslaget pa at
mengden beskyttelsesverdig data er pa rundt 80 prosent av total datamengde og en
antagelsa om at drift og forvaltning av disse har tilsvarende kostnader som evrige data og
systemer, kan vi ansla at virksomhetene arlig bruker rundt 7.6 milliarder kroner pa drift av
beskyttelsesverdige data og systemer | 2021-kroner.

De beskyitelsesverdige dataene behandles | en rekke forskjellige registre og fagsystemer.
En del av systemene benyttes kun av en enkelt virksomhet, mens andre benyttes av flare
virksomheter eller av hele statsforvaltningen. De beskytielsesverdige dataene og systemene
i statsforvaliningen er fordelt pa bade standardiesninger™ og spesialutviklede lesninger'*,
En del av de beskyttelsesverdige dataene behandles ogsa i hyllevare- og
kontorstettelesninger’®.

Beskyttelsesverdige data er ikke nedvendigvis skilt ut | egne lesninger, men ofte integrer i
virksomhetens @vnge systemer og kan vaere plassert bade i skylasninger og i mer
tradisjonelle IKT-systemer, Analyser basert pa resultater fra sperreundersekelsen vi har
sendt ut i forbindelse med denne KVUen og en sperreundersokelse av A-2 Norge som kartla
dnft og forvaltning av IKT-lesninger | staten gjennomfert hesten 2021,' indikerer at omtrent

datamengden. Vi har dermed estimert IKT-kostnader for disse for & 8 tolale 1KT-

. 58 flere detaljer i vedlegg G,
3 Standardlosninger er Syslemer Som er kommersiell utviklet for en storme Kundegruppe, man Som
kan tilpasses enkeltkunder giennom konfigurering og oppsett. Eksempler pa standardlasninger er
saks- of arkiveystem (lor eksempel ePhorte, Public 360, Doculive), ekonomi- of kennssystemer (for
eksempel SAP, Agressallinitd, Visma), ERP-lesninger (for eksempel SAP, Microsoft, Cracle) og
pasientjournatsystemer (EPJ).
' Spesialutvikiede lesninger er laget for & dekke enkelte spesielle behov til en virksomhet,
Spesialutvikiede lesninger er akivele ndr vircksomhetlanas behay ikke dekkes av yllevare- eller
standardiesninger. Mange fagsystemer | offentlig forvalining er spesialutviklede lesninger, som
understetier ett eller flere fagomrader, Eksempler pa dette er det statlige bamevernet (BiRK),
statsbudsjettets samhandlingsverktey for budsjetidata (Budmod), utlendingsmyndighetenes
datasystem for utlendings- og fiykiningasaker (DUF).
'* Hylleware- og kenlorstetielasninger er ferdige systemer som kjepes og brukes uten tilpasningsar,
Eksempler er Office-pakken tl Microsoft med Excel, Word, Outllook og PowerPoinl, of
prosjekistyringsverktey som MS Project.
16 Kartlegging av drift og forvaltning av IKT-lesninger | stallige virksombeter, A-2 Nonge, 2021

2 Kun 70 Eenl av de 185 statlige virksomheten er en del av statsregnskapet, noe som tilsvarer kun
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dag befinner seq pa egendriftet plattform.
Resterende beskyttelsesverdige data og systemer ligger i ulike skylasninger'”

Gjennom analyser vi har gjignnomfart basert pa sparreundersokelsen om drift og forvaltning
av IKT-lesninger i staten estimerer vi at i underkant av v datamengden som er i
sky ligger i lukkede skytjenester, mens avrige ligger | allmanne skytjenester'. Videre viser
undersekelsen at de amerikanske selskapene Microsoft (Azure), Amazon (AWS) og Google
(Google Cloud) dominerer markedet for offentlige skytjenester levert til statsforvaltningen,
med Microsoft som den klart sterste aktaren | Norge. Markedet for de kommersielle akterene
som tilbyr lukkede skylesninger er mye mer fragmentert med mange forskjellige
leverandarar,

Hvor beskyttelsesverdige data er lagret varierer ut fra hvilke typer systemer som brukes.
Neer 70 prosent av de vicksomhetene som benytter spesialutviklede lasninger oppgir at
deres data er lagret | Norge. For de som benytter standardlasninger eller hyllevare- og
kontorstettelasninger er andelen som oppgir at dataene er lagret | Morge henholdsvis 60 og
40 prosent,

Kartleggingen fra hasten 2021 om drift og forvalining av IKT-lasninger i statlige virksomheter
viser videre at statsforvaliningen forventer en stor vekst | bruk av skylesninger framover, Det
er bruk av allmenne skytjenester som forventes & vokse mest. Bruken av lukkede
skylesninger forventes ogsa a ake framaover, Samlet forventer naer halvparten av
virksomhetene i sior eller sweert stor grad ekt bruk av offentlige skylesninger for egne
systemer. Basert pa utredningens analyser av resultatene, er det anslatt en arlig vekst pa
2.5 prosentpoeng i det allmenne skymarkedet, og en arig vekst pa rundt 2 prosentpoeng for
lukkede skytjenester for statsforvaltningen.

Ettersom mange av virksomhetene allerede i dag benytter skytjenaster for hyllevara-,
kontorstatte- og standardlesninger, er det sannsynlig at det | sterre grad vil vaare mer
spesialutviklede fagsystemer som vil fiyttes ut i sky framover. Noen av disse systemena vil
imidlertid fortsette a ligge pa egendriftede plattformer. En del av disse lesningene er eldre
systamer som i liten grad er tilpasset sky. | spe@meaundersakelsen vi har gjennomfart oppgir
ogsa enkelte virksomheter at de er tibakeholdne med a flytte enkelte data og systemer ut i
sky fordi det oppleves som krevende & sikre tistrekkelig ivaretagelse av alle lover og regler.
Likevel oppair rett i underkant av 80 prosent av de statlige virksomhetene som har svart pa
sparreundersakelsen at de planlegger a flytte beskyttelsesverdige data og systemer helt
eller delvis ut | sky | arene som kommaer.

Basert pa fordeling av beskytielsesverdig data mellom egendriftede plattformer, lukket sky
og allmenn sky, veksten i bruk av skylesninger og veksten i datamengde som er beskrevet i
avsnittene over estimerer wvi en forventet utvikling | bruk av ulike leveransemodeller for
lagring og behandling av beskyttelsesverdige data og systemer fram mot 2040. Veksten |
datamengden baserer seg pa middels scenario pa 10 prosent arlig vekst beskrevet | kapittel
2.1.1 Mangde og type beskyttelsesverdige data | statsforvaltningen, Denne utviklingen er vist
i figuren under.

T Beskrivelse av analysene finnes | vediegg G Estimering og usikkerhetsanalyse
' Beskrivelse av analysene finnes | vediegg G Estimering og usikkerhetsanalysa, Vi har sett bort ifra
hybride skylasninger.
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2.2 Utfordringer ved bruk av skytjenester

Skytjenester, og seerlig allmenne skytjenester, skal blant annet utnytte stordriftsfordeler som
legaer til rette for kostnadseffektive lesninger og stor innovasjonskraft. De store
skyleveranderene har store og effektive dnfts-, sikkerhets- og utviklingsmiljeer. | tillegg vil
dynamisk fordeling av datasenterressursene mellom kundene, gjere at prosessaring og data
kan flyttes mellom datasentre ut fra tilgjengelig kapasitet.* Det gir stor fleksibilitet og
mulighet til a skalere tjenester. Skyleverandoranas digitale verdikjeder pa tvers av
landegrenser gjer det imidlertid vanskelig a kontrollere hvor dataene til enhwer tid er lagret
o9 hivem som har tilgang til dem.

2.2.1 Bruk av skytjenester utfordrer virksomheters kontroll over data og systemer

Figuren under illustrerer hvordan forskjellige grader av Jenesteutsetting gjennom bruk av sky
kan resullere i ulik grad av kontroll. Omradet innenfor de stiplete linjene viser hva
leverandaren har ansvar for. Alt utenfor den stiplede linjen ma virksomheten salv sikre

0 Ltwiklingen ower tid for IKT-tjenester pa egendriftet plattform; frem til 2031 vil datamengden | denna
leveransemodedlen synke grunnet at flere gar over Nl skybasers enester. Etter 2037 vl
datamengden a vokse som felge av generell vekst | datamengde frem mot 2040

“U Bruk av skytjenester | Forsvans! = mubigheter og utfordringer, FEI, 2021
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Som figuren viser, vil man selv med begrenset bruk av skytjenester gi fra seg en viss grad
av kontroll. Dette falger i stor grad av hvordan skytjenester er innrettet. For a i storst mulig
grad kunne utnytte stordriftsfordeler beanytter mange skyleveranderer ressurser og
komponenter i flere land, hvilket innebeerer at data og metadata i en skytjeneste kan veere
underlagt ulike lands jurisdiksjon og kontroll,

Figuren under viser en forenklet ilustrasjon av hvordan data og systemer kan veere
underlagt flere lands jurisdiksjon giennom lange digitale verdikjeder, selv om datasenteret er
plassert | Morge.
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fgger | Norge. Piftar indikerer lekeisk- Mgeng W date og metadada, Kide: NSM. Colowrbox. com

Hvilken jurisdiksjon de ulike dataene og systemene i en skytieneste er underlagt pavirkes
blant annet av hvor datasentre er plassen, hvor funksjoner knyttet til drift, support eller
sikkerhetskopi befinner seg, og i hvilke land leverandeorena har hovedkontor.

Basert pa svarene fra en markedsundersekelse (RFI) giennomfert i forbindelse med denne
utredningen, finnes det enkelte kommersielle leverandarer | Norge som kan lilby skytjenester
som anses a ha en heyere grad av nasjonal kontroll, men til en heyere kostnad. Grunnen il
dette kan veere av bade teknisk og administrativ art. For eksempel kan hovedkontoret ligge i
Norge eller at drift og support | hovedsak blir utfert av personell | Norge. Det er verdt 4 nevne
at prisene vanerer en del fra leverander til leverandar, men vi ser at giennomsnittsprisen for
et produksjonsmilje (PaaS-niva) kan eke i batydelig grad dersom man stiller strenge krav fil
nasjonal kontroll. Selv om det er noe usikkerhet knyttet til tallene, viser det at kostnadsnivaet
eker dersom man ensker en hayere grad av nasjonal kontroll,

Ved bruk av kommersielle leverandarer folger det ogsa usikkerhet knyttet til eierskap.
Mulighet for oppkjep og fusjoner i verdikjeden gjar det utfordrende a beholde kontroll og
oversikt over tid. Det gjelder ikke bare de internasjonale leveranderense. Ogsa
eiarskapssirukturer | det norske markeadet er sarbare for strategiske oppkjep fra utenlandske
aktarer, blant annet gjennom trusselakterers strategiske fremgangsmater for a skape
komplekse og uoversiktlige eierstrukturer '

Markedskonsentrasjonen gir ogsa an risiko for at store mengder beskyttelsesverdige data og
systemer samles hos en eller fa leverandorer. At store mengder beskyttelsesverdige data er
konsentrert hos en eller noen fa akterer utenfor norsk kontroll eker ogsa sarbarheten for yire
politisk press. Dette kan potensielt fore til redusert styringsevne og handlefrihet i en krise
eller ved vaapnet konflikt. Dette kan skje enten ved at norske virksomheter aktivt utestanges

' Risiko 2020," Strategiske investeringer o oppkiep”, NSM, 2020
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fra systemene, slik tilfellet har veaert for Russiand | kj@lvannet av invasjonen i Ukraina, eller
vad at norske virksomheter nedprioriteres i en internasjonal krise

2.2.2 Okt risiko for tap av konfidensialitet, integritet og tilgjengelighet

summen av manglende kontroll over enkeltvirksomheters data og systemer, og (ap av
strategisk kontroll som felge av konsentrasjonsnsiko gir ekt risike for tap av konfidensialitet,
tilgjengelighet og integritet til beskyttelsesverdige data og systemer,

Virkemidler innen det digitale domenet benyttes av bade statlige og ikke-statlige aktorer.
Statlige aklerer disponerer avanserte verkley og betydelige ressurser, Metodene de benytter
tyder pa en malrettet og langsiktig satsning inmen digitale kapabiliteter. Samtidig ser vi at
digital kriminalitet blir stadig mer profesjonalisert. En konsekvens av dette er blant annet at
digital utpressing eker i bade omfang og antall. | flere tilfeller har slike hendelser fart til store
sysiemutfall som medfarar at funksjoner og fjenaster Blir utilgjengelige, og at sensitiv
infarmasjon blir kjent for uvedkommende:,

Tap av konfidensialitet for beskyttelsesverdige data vil typisk fa konsekvenser for
enkeltpersoner eller virksomheter. Det kan for eksempel vaere knyttet til brudd pa
personvern eller taushetsplikt, eller fare for spredning av forretningssensitiv informasjon.
Manglende tilgjengeligheat og integritet kan fare il at virksomhetene ikke far tak i eller kan
stole pa den informasjonen de trenger for a levere fjienester. | fredstid vil det kunne fore il
forsinkelser, feil eller annen forringelse av kvaliteten pa tjenestene, som igjen vil kunne
pafere bade virksomheter og brukere vesentlige kostnader og medfere alvorige
konsekvenser,

| @n krise eller veepnet konflikt vil tilgjengelighets- og integritetsbrudd fa starre konsekvenser.
Hvilke konsekvenser som vil kunne oppsia er avhangeg av hwilke data of systemer som blir
pavirket og hvilke tienester de understetter. | tabellen under viser vi noen eksempler pa
mulige konsekvenser som kan oppsta dersom ulike data eller systemer blir kompromittert
eller utilgjengelig.

T B o Ty = - - e - - oy = '] - o - i 4 g i > | ol - . ) .
faoei 2-1 - Eksempier D& MYe ST Kan lenkes & Vvaene WNoen Som baskyiieisesvendly 0ais oF Sysiems

Dreparteament System Tjenester som stotles Mulige konsekvenser

" Helse- o
OIS Orgs-
departementet
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Departement System Tienester som stettes  Mulige konsekvenser

Justis- 0g
beredskaps-
departementet

Kommunal- ag
distrikts-
departementet
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Departement System Tienester som stettes  Mulige konsekvenser

Alle
departementer

Det finnes flere reelle eksempler pa at tap av konfidensialitet for beskyttelsesverdige data
kan inntreffe. | mai 2022 ble det for eksempel kjent at en database hos Norkart var
kompromittert og en kopi av Matrikkelen ble lastet ned av en ukjent akter *® Persondata som

Samferdsels.
departementet
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navn, adresser, fadselsnummer og informasjon om hva man eier kom pa avveie, Selv om
dette er ugraderte data, er det saerlig bekymringsfullt dersom denna type datasett kan settes
i sammenheng med annen tilgjengelig informasjon. Det kan for eksempel brukes til a utnytte
eller eksponere bade enkeltpersoner og virksomheter og kan vaere fersie ledd i en sterre
cyberoperasjon. Legitime brukeropplysninger kan benyttes som inngangsmetode inn |
virksomhetens systemer og viser at informasjon som innhantes i kartleggingseyemed av
ondsinnade akterer faktisk omsettes og utnyties.

Et annet eksempel pa konsekvenser er lasepengeangrepet pa @stre Toten kommune |
2021.* Angrepet forte til at alle kommunens IT-systemer var nede over en lengre periode. |
periodan |T-systemene var uliigjengelig hadde ikke barnevernat eller hjemmesykepleieme
tilgang til sine systemer. Gjenopprettingen etter angrepet er anslatt 4 koste om lag 20
millioner kroner. | tillegg vil det reduserte tilbudet til innbyggerne, og slitasjen pa ansatte i
kommunen ogsa ha en samfunnsmessig kostnad. Dersom slike angrep rammer nasjonale
tienester, vil konsekvensene vaere langt mer omfattende.

Informasjonens vardi og kritikalitet vil variere | de ulike delene av krisespekieret, Halsadata
fikk for eksempel en heyere verdi under utbruddet av Covid-19 grunnet akt behov for
behandling av smittede og gjennom fokusat pa forskning og utvikling av en vaksine,

2.3 Utfordringer ved utvikling pa egne plattformer

Lesninger som utvikles og driftes pa egen plattform gir stor grad av kontroll, ettérsom man
kan sikre lokal lagring og behandling av data og systemer og mulighet til & styre hvem som
har tilgang til dem. Som enkeltstagnde virksomhet far en imidlertid ikke utnyttet
stordrifisfordelene knyttet til infrastrukiur, driftsressurser og innovasjonskraften i
kompetansemilj@ene til leverandarene av kommersialle skylesninger. Det kan gjore det
krevende a holde kostnadene nede og felge den teknologiske utviklingen.

A bygge sikker IKT-infrastruktur som ivaretar bade nasjenal kontroll og behov for badre
funksjonalitet over tid, kan vasre krevende, Virksomheter som ensker & utvikle |KT-
infrastruktur pa egen platiform ma gjere vesentlige investeringer og ha kompetanse og
ressurser som kan drifte, oppdatere og jevnlig forbedre lasningene dersom de ansker &
opprettholde tjienestekvaliteten. Det kreves et heyt kompetanseniva for & holde lesningene
sikre og tigiengelige i trad med sikkerhets- og driftskrav 0g & holde tritt med et omskiftelig
trusselbilde.

2.3.1 Okte kostnader til investering, drift og vedlikehold

Utvikling av IKT-systemer og -infrastrukiur krever investeringer som falge av at blant annet
alt av maskinvare, lisenser til programvare, nettverksutstyr og fysiske lokasjonar ma
anskaffes. Efter installasjon krever alle IKT-lesninger kontinuerig vedlikehold. Dette krever
ressurser og kompetansemiljeer som kan veere kostbart og vanskelig a bygge opp og
beholde, sarlig for mindre virksomheter,

Statsforvaltningen ma fortlepende investere for a sikre at deres IKT-lesninger holder et
akseptabelt sikkerhetsniva med egnet funksjonalitet. En betydelig andel av
statsforvaltningen har store utfordringer med a klare dette. En kartlegging av

* Temaside: Dalaangrep | 2021 mol Sstre Toten kommung, NEK, januar 2023
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statsforvaltningens eksisterende IKT-systemer og infrastruktur fra 2019 viser at
virksomhetene som deltok | undersekalsen disponerte opp mot 6 800 systemar, og at
mellom 500 - 600 av disse ble vurdert som meget viktige ogleller kritiske for virksomhetene.
Det ble estimen at det samlede etterslepet for IKT-systemena var mellom 5.2 =58 mnd,
kroner, hvor ca.-an knyttes til de viktigste ogleller kritiske systemene. Etterslepet
&r i like stor grad knyttet til systemer under 10 ar som til eldre og komplekse systemer. For
IKT-infrastruktur ble etterslepeat estimert til a ligge mellom 1,3 = 1,5 mrd. kroner, men
funnene gir likevel en tydelig indikasjon pa behovet for oppgradering og modernisering av
viklige og kritiske IKT-systemer i statsforvaliningen og at kostnadene som falger av dette vil
veere betydelige.

Kartleggingen viste ogsa at etterslepet knyttet til de eldste |KT-systemene bare unntaksvis
var hayt, Dette innebaarer at man fortsatt kan forvente en lang levetid for de eldste IKT-
systemene. De representerer trolig et «grunnfjell» som det er viktig a vedlikeholde pa en god
mate fremover, og &t nye skybaserte systemer i mange tilfeller vil bygges rundt disse.

Alternativet til a disponere egne ressurser og bygge opp egen kompetanse er a
tienesteutsette deler av arbeidet, samtidig som virksomheten selv ma ivareta sitt ansvar for
forebyggende sikkerhet. S4a lange statsforvaltningen ikke opptrer koordinert, vil muligheten til
a utnytte stordriftsfordeler og forhandlingsmakt reduseres, noe som vil kunne medfare
hayere kostnader.

2.3.2 Risiko for redusert informasjonssikkerhet

NSM har over tid observert at mange virksomheter mangler grunnleggende
nsikoreduserende tiltak, og at den generalle IKT-sikkerheten hos mange virksomhater er
svak.” Inntrengingstester har blant annet avdekket tilfeller hvor virksomhetens servere
mangler kritiske sikkerhetsoppdateringer, og hvor eldre operativsystemer mangler viklig
sikkerhetsfunksjonalitet. Noen vircksomheter benytter datamaskiner med operativsystemer
somm er sa gamle at leveranderen ikke lenger leverer sikkerhetsoppdateringer. Nye systemer
legges pa eldre systemer som i kombinasjon kan introdusere sarbarheter som det er
vanskelig 4 ha kontroll og oversikt over. Disse sikkerhetsutfordringene kan vaere en
konsekvens av manglende ressurser, kompetanse og forstaelse av risikobildet knyttet til
verdiene virksomhetene forvalter

Intervjuer med virksomheter i statsforvaliningen har avdekket at det er store forskjeller i IKT-
kompetanse mellom virksomheter, Enkelte virksomheter har store IT-avdelinger med hay
kompetanse, som ogsa etablerer egne skylesninger, mens andre virksomheter oppgir at de
ikke har tilstrekkelig kompetanse og kapasitet til 8 gjere nedvendige vurderinger. Dette
gjelder ogsa data og systemer som kan vaere av interesse for trusselakterer. IKT-utvikling pa
egne plattformer er utfordrende for virksombeter med manglende tilgang il nedvendige
ressurser of kompetansa. Mangelfulle verdivurderinger av virksomhetens data kan fere il at
informasjon ikke sikres tilstrekkelig | trad med gjeldende regelverk. og apner for en rekke
sarbarheter som kan utnyttes.

Profesjonelle jenestetiibydere kan ha tilgang til ressurser og kompetanse som virksomheten
selv mangler, og som er nadvendige for a opprettholde et heyt sikkerhetsniva over tid.

0 Evaluering av [T-tilstanden | statlige virksomheter, A-2 Norge, 2019
1 Nasjonalt digifale risikobikde 2020 og 2021, NSM
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Tienesteutsetting kan saledes bidra til kvalitetssikring og okt sikkerhet sa lenge
virksomheten far tilstrekkelig stotte | bruken av tjenestan og har god tilgang tl egne logger
og infermasjon ved hendelseshandtering. Samtidig er det viktig a understreke at
virksomheter ikke kan basere sitt forebyggende sikkerhetsarbeid pa jenesteutsatting.
Virksomhetens ledelse har selv det overordnade ansvaret for sikkerheten i egen virksomhet,
herunder & sarge for at vircksomheten og brukerne | virksomheten tilferes nadvendig
kompetanse.

2.3.3 Tapt produktivitet og redusert kvalitet pa tjenester

For a sikre tilstrekkelig utnyttelse av den kontinuerdige teknologiske utviklingen er det behov
for sterke kompetansemiljeer. Dette vil veere saerlig krevende for mindre virksomheter a
oppna pa egenhand, noa som vil kunne fara til tap av funksjonalitet over tid. Dat vil ogsa
kunne innebsere redusert kapasitet og ylelse, redusert bredde og niva pa tjienester og en
manglenda evne til a tilpasse lesninger til behovsendringer,

En betydelig andel av dagens innovasjon og teknologisk utvikling innen IKT skjer na |
tilkmytning til skyteknologi og -tjenester, og en vellykket digitalisering av offentlig sektor
avhenger av at stathge virksomheter har tilgang til moderne skyfunksjonalitet. Dersom man
ikke kan utnytte innovasjonsmulighatensa som denne funksjonaliteten innebaarer kan det
resultera i sarskilt to negative konsekvenser. For det ferste kan det medfare at statlige
virksomheter gar glipp av muligheter til a effektivt samhandle internt og ekstemnt, forbedre
interne saksbehandlingsprosesser og tilby moderne tjienester. Dette utgjer tapte
produktivitetsgevinster som kunne bidratt til en effektivisering av offentlig sektor. For det
andre kan det medfere redusert kvalitet pa tjenestetilbudet. Statsforvaltningens muligheter til
tjienesteinnovasjon svekkes som felge av redusert funksjonalitet. Det medferer tapte
gevinster for innbyggere og andre virksomheter som ville dra nytte av badra tjenester.

Beskyttelsesverdige data og systemer understatier en rekke fjenester. Noen av disse
tienestene ar beskrevet i tabellen under. Flere av disse fjenestene benyttes direkte aller
indirekte av store deler av befolkningen. Redusert kvalitet pa tjenestene som understottes av
beskyttelsesverdige data og systemer kan derfor medfere store negative konsekvenser for
hele befolkningen.

Tabai 2-2 - Overskl over aksempler pa mulige Genasier med beskytislsesverdae dala og sysfamer™

Department Funksjon Honsekvenser Virksomheter Sluttbrukers

Helse- og
OMSOrgs-
departementet

12 Samfunnets kritiske funksioner ver. 1, Dingktoratet for samfunnssikkermel og beredskap, 2016

Justis- og
beredskaps-
departementet
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Department Funksjon Konsekvenser Virksomheter Sluttbrukere

Olje- og energi-
departementet

Samferdsels-
departementet

Finans-
departementet

Kommunal- og
distrikis-
departementet

Alle
departementer
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3 Behovsanalyse

Statsforvaltningen har behov for funksfonelle og kostnadseffekiive skyljenester som
sikrer tilstrekkelig grad av nasfonal kontroll over beskyttelsesverdige data og
systemer. Det vil legge il rette for videre digitalisering og effektivisering av statllg
sektor innenfor sikre rammer. Det innebaarer et behov for & kunne styre fysisk og
logisk tilgang til infrastruktur og systemer som lagrer og behandler
beskyttelsesverdige data. Videre er det behov for en bredde av digitale tjenester med
tilstrekkelig fleksibilitet og kapasitet som kan understotte de statlige virksomhetenes
avne til & levere offentlige tjenester av hoy kvalitet pa en effektiv maite.

Marge har behov for funksjonalla og kostnadseffaktive skytjenester som gir tilstrekkelig grad
av nasjonal kontroll over beskyttelsesverdige data og systemer, samtidig som det legges til
rette for videre digitalisering og effektivisering av statlig sektor, Ettersperselen etter
skytjienester er stor, bade fra kommersielle og offentlige virksomheter. Utredningens analyse
viser al det ogsa er stor etterspersel etter a kunne bruke skytjenester til lagring og
behandling av beskyttelsesverdige data og systemer. Dersom dagens utviklingstrender
fortsetter, vil om lag | lcv beskyttelsesverdige data og systemer ligge i skybaserte
Ilasninger fra 2032 og ut analysaperioden,

Det er spesielt beskyttelsesverdige data og systemer som er serskilt viktige i krise og
vazpnet konflikisom det er sterst behov for 4 ha nasjonal kontroll over. Dette skyldes at el
bortfall av eller integritetsbrudd i disse dataene og systemene potensielt kan fa vesentlige
konsekvenser for statens slyringsevne og handlefrihet, eller pavirke statens evne til & levere
viklige tjenester gjennom hele krisespekteret. Basert pa sperreundersokelsen vist til i
problembeskrivelsen er dette estimert til & utgjere om lag s statstorvaltningens
samiede dataomfang. Veksten i datamengden baserer seq pa middels scenario pa 10
prosant arlig vekst baskrevet | kapittel 2.1.1. Denne forventede framtidige utviklingen ar vist i
figuren nedenfor og fordeler seg mellom allmenne skytjienester, lukkede skytienester og IKT-
tienester pa egendriftet plattform.
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som figuren over viser, forventer vi en sterk vekst | bruk av skytjenester for
beskyitelsesverdige data og systemer fram mot 2040, Behov for flere, bedre og mer
digitaliserte offentlige tjenester eker statsforvaliningens etterspersel etter mer kapasitet,
ylalse og tjenestautvikling. Omfanget av informasjon som behandies, lagres og delas internt
i 0g pa tvers av statsforvaltningen blir stadig sterre. Det eker virksomhetenes behov for
fleksible og kostnadseffektive IKT-lasninger med hey funksjonalitet som skytjenester kan
tilby,

Med ekt bruk av enkelte skytienester vil imidlertid den nasjonale kontrollen over disse
dataane og systemena bli kraftig svekket. Det kan fa store konsekvenser, Enkelle tjenester
som behandler beskyttelsesverdige data, er sa kritiske for samfunnet at de ma veere
tilgjengelige og inneholde kormekt informasion giennom hele krisespekteret, Dersom disse
tienestenea faller bort eller innholdet | data er endret uten autorisasjon, vil det pavirke statens
evne til a levere sentrale tjenester, Det er derfor et behov for a sikre de beskytielsesverdige
dataene og systemene i hele krisespekteret. For & sikre beskyttelsesverdige data i
statsforvaltningen, ma staten ha kontroll over hvor data lagres og behandles, og hvem som
har tilgang til slike data,

De stathige wirksomhetene star derfor overfor et dilermma der de ma vaie behovet for a kjepe
inn tjenester med hay funksjonalitet, til lavest mulig kostnad, mot behovet for nasjonal

kontroll over beskyttelsesverdige data. Dette dilemmaet vil ikke uten videre [@s5es av seg
selv. Hver enkeall virksomhet har selv ansvar for a vurdere hva som er en forsvarlig
handierng av deres data = de har imidlertid ikke forutsetninger for a vurdere den totale
risikoan ved a gi fra seg kontrollen pa et nasjonalt niva. Videre har de kommaersiella
leverandarene fa incentiver til a levere tjgnester det ikke er etterspersel etter. Fragmenterte
innkjap, bagrenset bestillerkompetanse og hayt kostnadspress blant statlige virksomheter vil
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derfor kunne fare til at beskyttelsesverdige data fiyttes ut i lasninger uwtenfor nasjonal
kontroll. Det vil eke risikoen for bortfall og forringelse av sentrale offentlige tjenester i fred,

krise og veepnet konflikt.

| delkapitiene under gir vi en naarmere baskrivelse av disse overordnede behovene og hvilke
operasjonelle behov for ulike funksjoner og egenskaper de mediorer. Behovene er
identifisert gjennom informasjon og analyser basert pa bade normative, eftersparselsbaserte
o interessentbaserte metoder, neermere beskrevet | vedliegg A - Behovsanalyse.

3.1 Behov for a sikre beskyttelsesverdige data og systemer i hele
krisespekteret

Morske virksomheter star overfor et komplekst risikobilde der frammede stater og andre
akterer forseker a utnytte sarbarheter for a fa tilgang til verdier. Bade Etterretningstjenesten
og Politiets sikkerhetstjnaste (PST) vurderer at utenlandsk atterretnings- og
pavirkningsaktivitet rettet mot bade offentlige og private virksomheter forblir en betydelig
trussel mot norske interesser, = %°

Trusselakterer kan utnytte politiske og ekonomiske forhold og juridiske grasoner og
kombinere virkemidler som cyberoperasjoner, pavirkningsoperasjoner, investaringer og
oppkjep for a oppna strategiske mal. Trusselaklerer har med andre ord et bredt utvalg av
virkemidler til radighet.

Cyberoperasjoner og pavirkningsoperasjoner ved hjelp av ukonvensjonelle virkemidier er
blitt en del av militeere operasjoner. En hensikt med slik irregulaer krigfering kan veere a
undergrave befolkningens tllit til myndighatena og ramme myndighetenas styringsevne og
handlefrinet ved hjelp av ukonvensjonelle virkemidler, inkludert cyberoperasjoner rettet mot
sivile mal. Dette medferer et bahov for & sikre sivil infrastruktur ogsa med hensyn til de mest
avanserte trusselakterene. Irmeguleer krigfering innebaerer ogsa at de tradisjonelle skilene
mellom fred, krise og krig utfordres. Det er derfor behov for tiltak for a sikre viktig sivil
infrastruktur gjennom hele krisespeklaret.

Etter hver 50m man beveger seg giennom knsespekteret, fra fred til krise og veapnet
konflikt, vil trussalakterer kunne benyite ulike virkemidler. | en fredssituasjon vil innhanting
av informasjon og kartleggingsaktivitet kunne legge til rette for sterre operasjoner ved en
eventuell fremtidig eskalering. | en krisesituasjon vil man for eksempel kunne se et ekt antall
cyber- og pavirkningsoperasjoner, slik man har sett i opptakten til Russlands invasjon av
Ukraina i 2022.% | en vaepnet konflikt vil man kunne oppleve fysiske anslag pa norsk jord i
tillegg fil digitale angrep. Hevere oppe i krisespekieret vil den samfunnsmessige kostnaden
veere svaert betydelig dersom virksomheter | statsforvaltningen rammes av flere samtidige
hendelser i ulike domener, og sarlig dersom hendelsene rammer viktige
samfunnsfunksjonar.

| sporeundersakelsan ble virksomheter i statsforvaltningan spurt om hvor stor andel av
deres egne beskyttelsesverdige data og systemer som de anser som saerskill viklige | en
krise eller krig. Pa denne maten fikk virksomhetene anledning til & oppgi andelen av de

M Politiets sikkerhetstigneste (20221, Nasjonal trussshurdenng 2022, 5. 6T,
% Etterreiningstienesien (2022), Fokus 2022, 5. 19.
3 El-arkizering om russiske cyberangrep mot Ukraina, Regieringen.no, 12.06 2022
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beskyttelsesverdige dataene og systemene som de selv vurderer som saerskilt viktige
gjennom hele krisespekieret. Svarene pa dette spersmalet gir den beste indikasjonen pa
virksomhetenes verdivurderinger av egne data og systemer ut fra hvilke data som har sterst
betydning for samfunnsviktige tjenester. Utredningens vurdering er at denne kategorien -
beskyttelsesverdige data of systemer som er seerskilt viktige | krise og veepnet konflikt -
innehar det sterste behovet for nasjonal kontroll, illustrert i figuren under. Dette skyldes at at
bortfall av eller integritetsbrudd i disse dataene og systemene potensielt kan fa vesentlige
konsekvenser for statens styringsevne og handiefrinet, eller pavirke statens evne til a levere
viklige tjienester gijennom hele krisespekteret. Basert pa dette er det derfor utredningens
vurdering at den mengden data virksomhetene har oppgitt som saerskilt viktig | en krise eller
vaepnet konflikt per na gir den beste indikasjonen pa mengden data som ber innga i en
nasjonal sky.

Beskytielseavendig dals of Sy ShEmsT

i dun masjonal §kylpenesien
Daks off syutamar | | DinER som ar smrskill vikcg -:_
stalnlorvsitningen | kaise of vaepaet Eonfliks 'i

Beskytieisesbehoy

Flg.;;r 32 Musiresion av malke dala ugs:,',!:rn-nwr SAT @ Saerskalr l.-?krrgj Kriser og vanpnel konfikt o Sam AT
wigangspunkiel for videre analyse | wiedningean

Behov for nasjonal kontroll over IKT-infrastruktur og -tjenaster kan komme til uttrykk iblamt
annet lover og forskrifter. Eksempler pa dette kan vaere utferselsforbudet i arkivioven § 967
og elerskapskontrollbestemmelsena | sikkerhetsloven kapittel 10.°* Andre lover inneholder
krav til for eksempel sikkerhet, beredskap, konfidensialitet, integritet og tilgjengelighet,
ansvarlighet, dokumentasjon, risikovurderinger, internkontroll, informasjonssikkerhet mv,
som kan sette grenser for bruken og innretningen av skytjenester. De siste arene er det
ogsd publisert en rekke offentlige utredninger, strategier og stortingsmeldinger som
beskriver behowet for kontroll over data og IKT-infrastrukturer, blant annet Meld. St 9 (2022-
2023) Nasjonal konlroll og digial motstandskraft for a ivareta nasjonal sikkerhef og NOU
2015: 13 Digital sarbarhet - sikkert samfunn og Nasjonal strategi for bruk av skytjenester
(2018). | tilegg har NSM laftet frem behovet for nasjonal kontroll | rapporter om
tienesteutsetting og bruk av skytjenester, som det ogsa vises til | mandatet for denne
utredningen. En vurdenng av behov ut fra normative metoder og fennger knyttet il nasjonal
kontroll finnes i behovskartleggingen i del 1 i vedlegg A

MNasjonal kontroll er ikke et entydig definert begrep, men forstas | denne sammenhengen
som et sett med virkemidler for a ivareta sikkerhet | lys av et skjerpet trussel- og risikobilde,
ved & redusere risiko knyttet til lagring og behandling av data ved statsforvaltningens bruk av
skytjenester. Virkemidlene skal redusere fremmede statlige akterers mulighet til a pavirke
norske interesser og redusere nsiko for verdi-leveranderkjedeangrep. Virkemidlene knytiet

A NOU 2019:9 Fra kalveskinn fil datasje, Kulurdepartementet, 2018
 vedlegg B Rammebetingelser etter sikkerhatsioven og Vedlegg C Notat skytjenester Haavind
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til nasjonal kontroll er naermere redegjort for | vedlegg J og dreftet | mulighetsstudien og
alternativanalysan.

FRED KRISE VAEPNET KONFLIKT

Sikne Innbygoemes DErsonyerm og Sikre tilgang il
effektyy produksion av afentige ]
BEnesber med hoy Kvaliet JOMEN SO Mar oppsiai

Eksompel Ekzampol Eksmmpel
Tilgang fil komekt informasjon ford  Tilgang pa ke Tilgang fil systemer som sikrer at
effekiivi levere sentrale tenesier . & sivile samfunnsfunksjone
soim feks. stram og vann §

Figur 4-3 = Eksemplar pd bahay [ ibke doder av krsespekiond

| fredstid har man &t nasjonalt behov for a levere tjignester av hoy kvalitet. Da er det
avgjerende at de data of systemer som understatter statens produksjon av ljenester er
sikret slik at de er tilgjengelige og inneholder riktig informasjon til enhver tid. Ettersom stadig
flere samfunnskritiske funksjoner, for eksempel leveranse av vann og strem, i stor grad
styres av IKT-systemer, er det et ekende behov for a sikre disse systemenas tilgjengelighet
of integritet.

| en krisesituasjon har man behov for & handtere krisen, samtidig som andre tjgnester i sa
liten grad som mulig pavirkes av dette. Innbyggere har et behav for & kunne fa tilgang til
den informasjon de bahever, og at denne informasjonen er riktig. | en krisesituasjon er det |
tillegg en nsiko for at senirale leverandarer utsettes for ekt press, fra politisk hold, men ogsa
fra hybride trusler. | en krisesituasjon kan ogsa konsekvensene ved bortfall eller redusert
kvalitet pa sentrale flenester ke, Det er derfor et saerskilt behov for at leverandarer som er
sentrale i krisehandteringen er i stand til levere tjienester med god kvalitet,

| vaepnet konflikt har statsforvaltningen behov for & sikre styringsevne og handlefrihet, og
ivareta et akseptabell minimumsniva av offentlig tienesteproduksjon, En krig giennomieres
med bade konvensjonelle og ukonvensjonelle midler, og cyberdomenet er en sentral arena.

Konsekvensene av at offentlige fjenester reduseres eller bortfaller, vil kunne vasre langt
starre | en krigssituasjon enn i en fredssituasjon. Det er derfor et sentralt behov for 4 ivareta
kritiske systemer i en kngssituasjon. Det vil ogsa vaere behov for a kunne gjenopprette data
o systemaer i fasen etter en vaepnet konflikt

Det overordnade behovet for a sikre beskyttelsesverdige data og systemer i hele
krisespekteret medferer en rekke operasjonelle behov for a8 kunne ivareta en grad av
nasjonal kontroll. Disse operasjonelle behovene er naarmere draflet under.

311 Behov for kontroll over hvor data lagres og behandles

For a kunne sikre beskyttelsesverdige data og systemer i statsforvaltningen, har staten at
behov for kontroll over hvor data lagres og behandles. For a kunne ivareta en heyere grad
av nasjonal kontroll, er det nedvendig a stille krav om at beskyttelsesverdige data lagres og
behandles pa datasentre | Norge, for a sikre at data og systemer, og virksomhetene som
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forvalter dem, er underlagt norsk jurisdiksjon. Jurisdiksjonssparsmalet er halt sentralt med
hensyn til nasjonal kentroll, fordi det er avgjerende for virkemidlene staten har til radighet
overfor leverandarer. Dette fordrer at staten utnytter kapasitet pa eksisterende datasentre i
Morge, eller selv etablerer datasentre.

3.1.2 Behov for kontroll over hvem som har tilgang til data og systemer

Masjonal kontroll over infrastruktur, data og systemer fordrer streng tilgangsstyring til en
skytjeneste bade i det fysiske og logiske domenet. Med styrt tilgang innen det fysiske
domeneat menes kontroll over hvem som har tilgang til den fysiske infrastrukturan, mens det
logiske domenet handler om hwvilket personell som har tilgang (eller fierntilgandg) til
skytjienesten giennom digitale verktey (for eksempel via Internett). Logisk tilgang kan
tilegnes gjennom arbeid mad for eksempel programvareutvikling, driftsfunksjoner eller
kundestettefunksjoner.

Virksomheter i statsforvaltningen ble som en del av utredningen spurt om hvilke tjenester
eller egenskaper de mener en nasjonal skytjeneste ma kunne tilby. «Sikker drift og
forvaltning av autorisert personells var det alternativet som ble trukket frem som viktigst av
respondentene. Over 90 prosent av virksaomhetene fremhevet dette som nedvendig i “stor”
eller “svasr stor” grad,

For a sikre nasjonal kontroll ma tilgangsstyringen sikre at personell med berettiget behov,
som skal oppdatere og rette feil | systemer/programvare, eller utfare endringer pa
datasentrene, ikke far tilgang til mer enn nedvendig eller | en lengre tidsperiode enn det er
behov for, For a kunne kontrollere tilganger og endringer kreves det overvakings- og
loggfunksjonalitet som registrerer aktivitet, samt at denne informasjonen er korakt.

3.1.3 Behov for kontroll med leveranderer og avhengigheter til utlandet

Digitale verdikjedar er ofte lange, komplekse og uoversiktliige, og omfatter mange ledd med
leveranser av programvare, maskinvare og ulike digitale tjignester. Disse leveransene
omfatter som regel oppdateringer og vediikehold gjennom hele lavatiden til produktat aller
tienesten og farer derfor til et avhengighetsfornold mellem leverander og kunde.
Tjenesteleveranderer er attraklive mal for russelakterer, bade fordi skadepotensialet og
ningvirkningene er store, og fordi det kan veere letiere & kompromittere ienesteleverandorer
lenger ute i verdikjeden enn & direkte angripe virksomheter som har iverksatt ulike
sikkarhetstiltak for 4 beskytte sine verdier,*®

Dette medfarer et behov for a ivareta kontroll med leveranderer. Valg av leverandarer ma
bygge pa en risikobasert tilneerming som tar hensyn til eierskapsstrukturer og
nasjonale/uteniandske tilknytninger | hele verdikjeden.

314 Behov for kontroll med maskinvare og programvare

Det vil veere gjenstaende avhengigheter til leverandarer av grunnleggende IKT-produkter
{maskinvare og programvare) som inngar | skytjenesten, For 4 ivareta en heyere grad av
nasjonal kontroll er det som et minimum nedvendig a velge leverandarer ut fra en

risikobasert tilnaerming som ogsa tar hensyn til nasjonal tilknytning eller opprinnelsesiand.

Det er videre behov for a oppna tillit til og sikre integriteten | programvare og systemer slik at
uautorisert tilgang ikke oppstar tilsiktet eller utilsiktet, Det betyr for eksempel at en
oppdatering til en nyere programvareversjon ikke gir uautorisert personell tilgang il
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systemer. Integritet | programvare og systemer kan undersakes og verifiseres gjennom
tekniske tiltak, men defte fordrer batydelig IKT-teknisk kompeatanse og ressurser. |
forlengelse av dette vil det vaare behov for a sikre at utregninger, beregninger eller forslag
som disse programmene eller systemene gir, er riktige og ikke pavirket av bevisste eller
ubevisste feil | underliggende algoritmer.

3.1.5 Behov for et hoyt niva av generell IKT-sikkerhet

Kravene til ilgjengelighet og integritet for de beskytielsesverdige dataene og systemens
fordrer et hayt niva av generell IKT-sikkerhet, Et hayt niva av generell IKT-sikkerhet er en
nedvendig, men ikke tilstrekkelig betingelse for en heyere grad av nasjonal kontroll. Det er et
behov for at sikkerhetsbrudd raskt blir oppdaget og korrigert, og for at tjenestene raskt kan
gjenopprattes.

For a sikre dette er det nadvendig a finne gode tekniske og administrative lasninger som
bidrar til & redusere nedetid og som opprettholder tilgangen og integriteten til tienestene.
Dette vil igjen kunne medfore saeregne krav til funksjoner eller tiltak som redundans,
sikkerhetskopi og gjenoppretting, autentisering, deteksjon, robustheten til tienestane og ikke-
forstyrmende vedlikehold eller liknende.

For a etablere og opprettholde et heyt sikkerhetsniva er man avhengig av personell med god
sikkerhetsfaglig kompetanse innen digital sikkerhet. Dette inkluderer fagomrader som IT/IKT-
drift og overvakning, nettverkssikkerhet, inntrengningstesting, kryptografi og autentisering
samt kommunikasjonsteknologi og protokoller. | tillegg kommer fagomradene beredskap,
administrasjon og virksomhetsstyring (Governance, Risk and Compliance - GRC) og
anskaffelser som alle understotier et hayt sikkerhetsniva,

3.1.6 Behov for beredskapstiltak knyttet til beskyttelsesverdige data

Uavhengig av kensept vil det vaere behov for a etablere beredskapstiltak for a ivareta evnen
til & flytte beskytielsesverdige data til andre datasentre og om nedvendig ut av landet | en
krise eller vaepnet konflikt. Samtidig vil det vaere behov for a ivareta evnen fil & gjenopprette
en nasjonal skytjeneste ogsa etter en veepnet konflikt eller okkupasjon, hvor tidligere
datasentre og infrastruktur har blitt edelagt - enten som en konsekvens av fiendtlige
odeleggelser eller pa grunn av nadmakulering.

For a kunne flytte og gjenopprette funksjoner ved en eskalering i krisespakterat har man
behov for oversiki over hwor beskyitelsesverdige data lagres, behandles og driftes fra. Det vil
ogsa vaere behov for 4 inngd avialer medutvalgte samarbeidsparinere i andre land for &
kunne gjennomfare en slik flytting og gjenoppretting.

3.2 Behov for a utnytte mulighetene som ligger i moderne
skytjenester

| statens digitaliseringsstrategi for offentlig sektor er det uttalt:

wDigitalisenng av offentlig sektor skal gi en enklere hverdag for innbyggere,
nanngsind og frmaillig sektor grennom bedre enesier, mer effektiv ressursbruk i
offentlige virksomheler og legge fil reffe for produktivifetsakning i samfunnet.
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Hensikten med sirategien er & understatte digital transformasjon | hver enkeilf
virksomhet, og i offentlig sekior som helhet s =

Strategien skaper en klar forventning om at offentlig sektor skal tilby gode digtale tjenester
og at disse fortlapende skal utvikles i trad med mulighetene som apnes giennom den
teknologiske utviklingen. Selv om statsforvaltningen har investert mye i digitalisering, er det
fortsatt store muligheter for a forbedre enester og effektivisere daglig drift.
Koronapandemien er et eksempel pa en hendelse som bidro il ekt digitalisering som falge
av at mange virksomheter ble tvunget til a utvikle og ta | bruk digitale verktey meget raskt for
a kunne samhandle bedre. En undersokelse giennomfart av Statistisk sentralbyra® viser at
cirka 75 prosent av statsforvaltningen og kaemmuner sier de har hatt en ekning i satsningen
pa a utvikle digitale jenester under koronapandemien.

Som et ledd 1| denne utviklingean forventer statsforvaltningen akt bruk av skytjenester
framover. *' Behov for flere, bedre og mer digitaliserte offentlige tjenester sker stats-
forvaltningens ettersporsel etter mer kapasitet, yvtelse og tienesteutvikling. Omfanget av
informasjon som behandles, lagres og deles internt | og pa tvers av statsforvaltningen blir
stadig sterre, noe som sker virksomhetenas behoy for fleksible og kostnadseffektive [KT-
lesninger. Skalerbarheten ved skytjenaster gir fleksibilitet til virksomheter med voksende
eller varierende behov for lagringsplass, prosesseringskraft, eller for eksempe! ved
handtering av et stort antall samtidige brukere, Samtidig har mange av disse virksomhetene
teknisk gjeld** og begrenset med kompetanse og kapasitet til a videreutvikle eksisterende
IKT-infrastruktur og -systemer. Mange virksomheter opplever derfor at skyleveranderene har
bedre l@sninger enn de selv kan tilby. For a imetekomme behovet for modernisering
oppfordrer dessuten Digitaliseringsrundskrivet virksomhetene til a benytte skyteknologi der
det er mulig.**

Disse behovene treffer ogsa beskyttelsesverdige data og systemer. Bade fordi det er et
selvstendig behov for & modernisere de systemene som innehar og bruker beskytielses-
verdige data, men ogsa fordi det ofte er store avhengigheter pa tvers av de ulike systemene
i virkksomhaten. To tredeler av de statlige virksomhetens som svare pa spamreunder-
sekelsen oppga at det var middels eller stor grad av avhengigheter og integrasjoner mellom
de beskyttelsesverdige systemene og andre IKT-systemer. Det inkluderer ogsa skytjenester,
Over tid kan vi derfor forvente at en betydelig del av de beskytielsesverdige datasne og
systemene | statsforvaliningen, vil fiyttes ut | skyen i sin helhet eller vazre tilknyttet andre
skybaserte systemaer.

Det brukes allerede i dag store ressurser pa skytjenester i statsforvaltningen. Dette er en
mate a effektivisere drift og samtidig skape mer forutsigbarhet. Med antakelse om at 40
prosent av de statlige virksomhetenes data og systemer allerede er i sky i dag™, kan vi grovt

* En digital offentlig sektor (2019)

40 hitps-hweerw. ssh. nodbeknologi-og-innovasionfartikler blikasjonerokt-digitalksarnng-i-offantli
50m-folge- i

41 Kartleqgaing av deilt og foratining av IKT-lesninger | Staten, Kommunal- og distrikisdepartementet

A-2 Mo jan

42 A-2 Norge (2019): Evaluering av IT-ITstanden | stalige virksombater

43 Digitaliseringsrundskrivet (var. 2022}, Reqgjaringan.no

# Beskrivelse av analysane finnes | vediegg G.
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ansla at 40 prosent av de totale IKT-kostnadene er knyttet til data og systemer som er |
lukkede eller allmenne skylesninger. Dette vil si omtrent 5 milliarder kroner,**

Virksomhetene i statsforvaltningen kan oppna en rekke positive effekter ved a fiytte data og
tjenester ul | en skylesning. En arlig undersakelse rettal mot eurcpeiske virksomheter viser
at akt fleksibilitet, kostnadsreduksjon, optimalisert drift, medernisenng av IKT-portefeljen, og
raskera utvikling er viktige kriterier nar man vurderer om en virksomhet skal ta i bruk
skytjenester.*® Svarene pa spemeundersakelsen viser at de statlige virksomhetene er
opptatt av de samme virkningene. Datte er sterke drivere for & viderefare overgangen fra
IKT-tjenester pa egendriftet plattform til skybaserte tjienester. Behovet for et bredt spenn av
skytjenester og lasninger som ivaratar behovet for fleksibiltet og kapasitet, er stort. Dette
presenteras nasrmere i de neste to kapitiena,

3.2.1 Behov for et bredt tjenestetilbud

Statsforvaltningen har ulike samfunnsoppdrag og leverer el bredt spenn av tjenester. De
1855 statlige virksomhetene som i utgangspunktet er malgruppen for en nasjonal
skylesning, spenner fra sma tilsynsmyndigheter til store operative etater. Bade
virksomhetens sterrelse, digital modenhet og type tjenester virksomheten leverer, kan
pavirke hvilket behov de har for & ta | bruk ulike skytjenester. Alle virksomheter som
behandier beskyttelsesverdige data, vil ha behov for a lagre og behandle disse pa en
rasjonell og trygg mate,

Det er et (grunnleggende) behov knyttet til informasjonssikkerhet, ienestekvalitet og
konkurransedyktige kostnader. Behovet gar igjen hos mange, men det er i tillegg et betydelig
spekter av avnge tjienestebehov. Dette spennet av tjienester kan dekke alt fra kjep av
lagringsplass, via ulike plattformtjenaster, til bruk av standard hyllevare.

Det er videre et behov for 4 kunne ha tilgang til og benytte bade enkle og avanserte
skybaserte tienester. Enkelte har kun behov for standardtjenester, som for eksempel
videokonferanse eller samhandlingsplattformer. Andre kan ha et behov for mer avanserte
lasninger, som for eksempel krever tilgang til en utviklingsplattform med ledende verktey og
kodebiblioteker for Al-applikasjoner, Flertallet av virksomheatane benytter spesialutviklede
fagsystemer som er aktuelle a legge pa en skyplatiform, og mange av disse inneholder
beskyttelsesverdige data, Det er derfor viktig at det er mulig for hver enkelt virksomhet a ha
et tilstrekkelig bredt spekter av tjenester a velge fra, og at disse er satt sammen pa en slik
méte at det dekker deres behov i forbindelse med egen tjenesteproduksjon,

For a fa bedre innsikt | hvor hovedvekten av tjienestebehovene knyttet til beskyttelsesverdige
data og systemer ligger, spurte vi | sparreundersekelsen hvilke tjenester og egenskaper
virksomhetene mener en nasjonal sky ma kunne tilby. Svarena bakrefter at virkksomhetane
har behov for ulike skytjenaster pa ulike tienastenivaer. Figuren under viser at over
halvparten av virksomhetena svarte al de mente en nasjonal sky i stor eller svaert stor grad
ma kunne tilby SaaS-, PaaS- og laaS-tienester.

2 Tallena er hentet fra Statsregnskapet for 2021, Disse kostnadene inkluderer blani annet leie av
datasystamer of sensene, kjap av konsulentljenester il utvikling og anskaffelse av programvana, men
tar ikke hayde for bruk av interne IKT-ressurser, Kun 70 prosent av de 185 statlige virksomheten er
en del av statsregnekapel, v har dermed oppjustern IKT-kostnadens for 4 dekke de resterende
virksomhetene. Se flere detalier i vedlegg G.

46 Bazefarm Cloud Report 2021
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Spermeundersekelsen ba ogsa om mer konkrete vurderinger av hvilke tjenesteegenskaper
virksomheten hadde starst behov for,

Svarene viser at de viktigste behovene virksomhetene ma ha dekket i en nasjonal
skylasning, hvor de svarer stor eller svaert stor grad av relevans, er

« Sikker drift og forvaltning (93 prosent)

« Lagring av data over lengre perieder (B0 prosent)
= Ewne til a utnyite ny teknologi (89 prosent)

« [Ewne til a skalere prosessenngskraft (64 prosent)

Svarene gjengitt | figuren nedenfor, viser at egenskapene har stor eller svaert stor betydning
for mer enn halvparten av virksomhetene, og underbygger behovet for a ha et allsidig
tienestetilbud og konkurransedyktige egenskaper.
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3.2.2 Behov for funksjonelle og fleksible egenskaper

Pa samme mate som det er et behov for et bredt tjenestetilbud, har virksomhetene ogsa
behov for at disse tjienestene besitter funksjonelle og fleksible egenskaper som kan tilpasses
den situasjon virksomhetene til enhver tid befinner seq i. Eksempler pa slike egenskaper er
robusthet, utviklingsmulighet, ytelse og kapasitet. Dette er egenskaper som gjelder bade for
beskyttelsesverdige og ikke-beskyttelsesverdige data, Virksomhetena oppgir selv at rundt 80
prosent av deres data kan kategonseres som beskyttelsesverdig, men behowet for
beskyttelse varierer og usikkerheten er stor, bade knyttet til volumer og beskyttelsesbehoy,
Axv den grunn er det et stort behov for lasninger med fleksible egenskaper.

Behovet for robusthet kan omfatte en rekke forhold. Det kan innebeere redundante
lesninger som gjer at nedetiden for lesningene | praksis blir null, men ogsa ekt mulighet for &
gjenopprette systemer. Robuste losninger har stor motstandsdyktighet ved ondsinnede
angrep, og ma vaere meget fleksible for & kunne tilpasse seg nye trusler og angrepsmater,

Behovet for & kunne felge teknologiutviklingen innebzerer at virkksomhetene drar nytte av
de mulighetene som oppstar, Den teknologiske utviklingen gar raskt og de store skyakterene
har stor innovasjons- og utviklingskraft. Det krever en betydelig fleksibilitet for raskt 2 kunne
utvikle og ta i bruk nye skytjenester,

Behovet for sterre yielse, okt kapasitet eller dynamisk skalering av en fjeneste, er en
annen form for utvikling. Statsforvaitningen har ulike behov for ytelse og kapasitet avhengig
av mengden data de besitter og hvilken type data det er. Behovel for kapasitet vil variere
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bade mellom virksomhetene og over tid. Behovet for ulike typer av ylelser og kapasiteter er
ofte knyttet il lagringstjenaster, prosessenngskraft og neltverkskapasitet.

Behovet for fleksible lagringstjenester er stort, og behovet forventes a ake betydehg i
arene som kommer, Mange virksomheter har utfordringer med a handtere store
datavolumer, og uten et godt og effektivt regime for datalagring blir det vanskelig a utnytte
det fulle potensialet av verdien til de store datamengdene. | tillegg er det en utvikling mot at
dataslementer blir mer fingranulerte og dette oker behovet for lagringskapasitet. For
eksempel har geografiske data et stadig ekende detaljniva, bilder har heyere kvalitet og
bruken av sensorer og satellitter produserer en kontinuerig strem av enorme mengder med
data.

| sporeundersakelsan trekker 85 prosent av virksomheatene frem «evnen til 4 lagre store
mengder beskyttelsesverdig datas som en viktig egenskap | en nasjonal skytjeneste, Atte av
ti virksomheter svarte at lagring av data over lengne penioder var noe an nasjonal skytjenaste
matte tilby | «sveert stor grad» eller astor grad» (ref. figur over).

Behovet for fleksibel prosesseringskraft oppstar gjerne nar mange samtidige brukere
benytter applikasjoner som trekker pa samme infrastruktur. Da er det avgjerende at
serverparken kan handtere denne belastningen. Dersom prosesseringskapasiteten ikke
moeter behowvet, vil brukeme oppleve treghet, forsinkelser, avbrudd og produktivitetstap.

Flere statlige virksomheter har behov for a gjere analyser av store datavolumer,
Virksomhetene deler mye data seq imellom og data kan komme fra en rekke ulike datakilder,
bade nasjonale og internasjonale. Slike analyser gir virksomhetene mulighet til a finne nye
sammanhanger som tidligere ikke har veera mulig 4 kartlegge. | intenvjuer har virksomhetana
indikert at dette behovet vil eke fremover. Enkelte av slike analyser krever betydelig
prosesseringskraft. Slike lesninger kan vaere svaert kostbare a anskaffe, drifte og forvalte. En
utfordring er at slike lesninger tidvis kan ha lav utnyttelsesgrad. Det vil derfor veere et behov
for at virksomhetene kan samarbeide og dele tilgangen pa slike ressurser, sa ikke hver
enkelt virksomhet trenger a anskaffe, drifte og forvalte slike lesninger selv.

Behovet for tilstrekkelig og fleksibel nettverkskapasitet innebaerer at datanettverk kan
handtere ekie trafikkvolumer, bade som en konsekvens av mange samtidige brukere og nar
datavolum ma kunne transporteres raskt over nettverket. Mange virksomheter opplever
forskjellige bruksmenster pa sine jienester. Noen har jevn trafikk mot sine tjienester og
nettsider, mens andre vekselvis har perioder med svasrt hay trafikk og lange perioder med
lite trafikk. Dersom nettverkskapasiteten ikke meter dette behovet, vil virksomhetene
oppleve treghet, forsinkelser, avbrudd, nedsatt brukeropplevelse og produktivitetstap. Flere
virksomheter bruker data eller leverer data til systemer som er avhengige av a gjere
beregninger | sanntid. | slike systemer er det ikke bare vikg at beregmingene er nklige, men
at de ogsa kan gjeres raskt.

Behov for skalering av kapasiteter. Behovet for & kunne tilpasse lagrings-, prosesserings-
og nattverkskapasiteten til variereande trafikk kan oppsummearas som et behov for en fleksibel
skalering. Dersom virksomheten dimensjonerer sin kapasitet for 8 kunne handtere
tienestekvalitet i perioder med hayest trafikk, kan dette innebeaere unedvendig stor
ressursbruk og haye kostnader. For 8 kunne drive kostnadseffektivt har de derfor et behov
for kunne skalere kapasitet bade ned og opp i slike perioder.
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Virksomhetene ansker en skylasning som innebaerer en automatisk og dynamisk skalering
uten at de ma iverksette tiltak | sine egne lesninger. Behovet understettes av svarene |
sparreundersakealsan, bade direkte ved at en majoritet mener skalering av kapasitet er en
seniral egenskap ved en eventuell nasjonal skytjeneste, men ogsa indirekte ved at det er en
forutsetning for @ kunne levere tienester med den kvalitet som forventes.

Behov for & definere infrastruktur som kode. For & utnytle egenskapene beskrevel over
pa en hensiktsmessig og effektiv mate vil ogsa virksomhetene enske a ta i bruk modeme
skylosninger sin evne til & administrere infrastruktur og ressurser | skyen ved a beskrive
disse i kode *” Dette muliggjer automatisering og effektivisering av konfigurasjon og
etablering av nye miljaer og ressurser i skyen og kan dermed redusere tidsbruk og ledetid
for digitalisering av fjenester,

Behov for & ta i bruk moderne arbeidsmetodikk. A ta | bruk skytjenaster er mer enn bare
teknologi. Enkelle akisrer viser til at potensialet som ligger i a ta i bruk denne teknologien
forst maksimeras nar man ogsa klarer a ta | bruk smidige og transformative leveranse- og
arbeidsmetoder (Agile og DevOps/DevSecOps). | dette ligger det at tidligera
operasjonsmodeller forbedres eller erstattes av mer moderne mater a utvikle, drifte og
kvalitetssjekke tjienester pa. Det vil ogsa vaere et behov a kunne utvikla tjenester som
ansees a veere cloud native. Altsa tjenester som, allerede fra starten av, er designet for bruk
i sky.

4T 12 Ways Cloud Upended IT Security (And What You Can Do About It), CSA, mars 2019
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4 Strategiske mal

Samfunnsmalet for utredningen er «5Sikker og effektiv lagring og behandling av
beskyttelsesverdige data og systemer i statlige virksomheters, Det er ogsa utformet
tre effektmal: ET1 = Tilgjengelighet, integritet og konfidensialitet ivaretas for
beskyttelsesverdige data og systemer i fred, krise og krig. E2 — Statsforvaltningen far
tilgang til kostnadseffektive skytjenester med relevant funksjonalitet og tjenesteniva.
E3 - Statsforvaltningens skytienester kan skaleres og tilpasses virksomhetenes
kapasitets-, ytelses- og fjenestebehov og gi muligheter for utnyttelse av ny teknologi.

De strategiske malene | KVUen skal gi en klar retning for mulighetsstudien ved a tydeliggjere
det overordnede formalat med prosjektet og spesifisera hvilke virkninger som anskes utlast.

4.1 Samfunnsmal

Samfunnsmalet skal reflektera hvilken samfunnsutvikling prosjektet skal bygge opp under og
er knyttet til tiltakets virkninger for samfunnet som helhet. Basert pa identifiserte problem og
behov har vi formulert falgende samfunnsmal for utredningen:

wSikker og effektiv lagring og behandling av beskyttelsesverdige data

og systemer i statlige virksomheters

Sikkerhetsaspektet i samfunnsmalet er rettet inn mot & ivareta behovet for nasjonal
kontroll og et tilstrekkelg digitalt sikkerhetsniva for a sikre samfunnskritiske verdier og
funksjoner i hele krisespekteret. Daet innebaerer at lasningena tilbyr sikker
databehandling og -lagring bade | fred, krise og kng. A sikre dataenes tilgjengelighet,
imtegritet og konfidensialitet der det er nadvendig vil bidra til & trygge samfunnskritiske
funksjoner for norske borgere.

A serge for at statsforvaltningen har tilgang til effektive skylesninger vil fremme den
videre digitaliseringen av statlig sektor og bygge opp under deres evne til a levere
relevante fjenester av hoy kvalitet til en tifredsstillende kostnad. Effektivitetsaspektet
ved samfunnsmalet omfatter derfor en malsetning om bade kostnadseffektive
lasninger og tilstrekkelig funksjonalitet til a8 understatie en effektiv tienesteproduksjon.

Samfunnsmalet ar rettet mot beskyttelsesverdige data og systemer i statsforvaltningen
og gir en tydelig avgrensning av det relevante omfanget for en eventuell lasning.
Avgrensningen falger av mandatet, men utelukker ikke at andre deler av offentlig
forvaltning kan benytte seg av leésningen dersom det er hensikismessig.

4.2 Effektmal

Effektmalene er knyttet opp til de forventede nyttevirkningene av tiltaket og gjenspeiles i de
samfunnsakonomiske virkningane i alternativanalysen. For a oppfylle samfunnsmalet ma
felgende effekimal veere oppfylt:
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Effekimal Indikatorer for maloppnaslse

E1: Sikkerhet: Tilgjengelighst, mlegritel og Refleklenss | fravaer av avik fra anerkjenbs

konfidensiatilet raretas for beskyttelsesverdige dala standarder of rarmmevers | Inteme og eksiarme

og systemer i fred, krise og vaepnet kondlikt (omialier  sikkerhetsrevisioner eller tilsyn, og | antsll uenskede

ikke sikkerhetsgrader infeemasjon). hendelser knyttat B brudd pa tilgjengelighet, integritat
og konfidensialite

E2: Effektivitet: Statsforvafiningen far tilgang il Reflektaras | virksomhetenes brukerkostnader i form
kosinadsafleklive skyljenestar med rebavant av tjenestepms, tipasningskosinader of virkninger pd
funksionalitel og fjenesteniva. produksion ay fenester som baskyltelsesverdige data

o systemer understatier (effektivitel of kvalitel)

E3: Fleksibilitet: Statsforvaltnangens olkylpanecter Reflaideras | hvor enkall nye Genester kan ubikles,
kan skalerss og tilpasses vilksombetenes kapastets-  forbedres eller legges tl og konseptets evne tl &

ylelses- of Genestebehoy o gi mullgheters for skalafe (héde per bruker og med mengde data),
utnytielse gy ny teknologl

Det farste effektmalet, sikkerhet, reflekterer det overordnede behovet for a ivareta
tilstrekkelig nasjonal kontroll over beskyttelsesverdige data og systemer. Det reflekterer ogsa
behovet for lesninger basert pa en helhetlig tilnzrming til digital sikkerhet, med nadvendige
sikkerhetstitak og | trad med overordnede faringer fra NSM og andre myndigheter. Konkret
skal tilgjengelighet, integritet og konfidensialitet for disse dataene og systemene ivaretas i
tilstrekkelig grad. Effekimalet spesifiserer at malet skal gjelde i hele krisespekteret, det vil sii
fredstid sa vel som i en sikkerhetspolitisk krise eller vaepnet konflikt. Det presiseras at
skjermingsverdig gradert informasjon ikke omfattes av denne utredningen.

Dat andre effektmalat, affektivitat, reflakterer behovene for 4 stette opp om den videre
effektivisanngen og digitalisenngen av offentlig sektor. Det mnebaerer at statsforvaltningen
far tilgang til en tjenestebredde og et fenesteniva tilpasset den enkelte virksomhets behov
for funksjonalitet, og det til en pnis som kan konkurrere med eksisterende alternativer.
Effektrmalet ma derfor tolkes som et todelt mal om 4 bade imatekomme behaovet for
kostnadseffektieitet | selve lasningene og behovet for lesninger som bidrar til at norsk statlig
sektor kan dnve en mest mulig effektiv jenesteproduksjon.

Det tredje effektmalet, fleksibilitet, reflekterer behovet for a ruste statsforvaltningens IKT-
infrastruktur for fremtiden, ved a vareta tilstrekkelig fleksibilitet til a skalere fjenestene etter
endrede bahov knyttet til kapasitet, ytelse og tjenesteniva — og ikke minst ved & utnytte
innovasjonskraften i| markedet til a ta | bruk fremtidens teknologiska lesninger. Dette er
avgjerande for a sikre at lesningen holder seg relevant og bidrar til ekt sikkerhet og
effektivitet over tid.

4.3 Mulige malkonflikter og prioritering av effektmal

Effektmalene spesifisert ovenfor er ikke binsere, men kan oppnas i ulik grad. Det vil si at det
ikke er satt konkrete terskelverdier for nadvendig maloppnaelse konseptene ma opplylle.
Det er heller ikke gjort en prioritering mellom de ulike effektmalene. Hva som er den mest
hensiktsmessige graden av maloppnaelse av hvert effekimal vil styres av hva som gir hayest
oppnaelse av samfunnsmalet, vurdert ut ifra konseptenes samfunnsekonomiske
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lennsomhet. Det innebaerer en avveaining mellom hensynet til behovet for kontroll'sikkerhet
{E1), og bahowvet for funksjonalitet, kestnadseffektivitet (E2) og fleksibilitet (E3). | denne
avveiningen kan det ligge mubkge malkonflikter mellom de ulike effektmalene. Hey grad av
nasjonal kontroll og sikkerhet kan for eksempel ga utover malseiningene om effektivitet og
fleksibilitet og vise versa. Hvilke av disse hensynene som ber prioriteres heyest vil veere
avhengig av hvilke virkninger ulike grader maloppnaslse gir,

At det er mulige «konflikters mellom de forskjellige effekimalene er ikke et problem i seg
selv. Derimot tydeliggjer det sentrale avveininger som vurderes naermere | mulighetsstudien
0g alternativanalysen. En viss grad av maloppnaesel av alle de tre effekimalene er imidlertid
en forutsetning for a na samfunnsmalet og oppna da anskede effektene.

Effaktmalensa er ikke utformet med tanke pa an operativ styring av tiltaket. | forprosjektfasen
vil resultatmal knyttet til blant annet tid, kost og kvalitet defineres, og det er disse malene
som skal benyttes for 4 sikre en operativ styring. Indikatorene for effekimalene kan imidlertid
benyttes for a falge en utvikling i retning av oppnaelse av effektmalene og for a verifisere at
konseptets formal er i varetatt.

4.4 Sammenheng med andre overordnede malsetninger

Bade den nasjonale sirategien for bruk av skytjenester og kravene i Digitaliserings-
rundskrivet har de siste 5-6 arene medfort foringer og press pa at statlige (og kommunale)
virksomheter skal ke sin bruk av skytjenester. Det fastslas at bruk av skytjenester kan gi
gkt fleksibilitet og mer kostnadseffektiv bruk av IKT, men at se&rlige krav til sikkerhets-
vurderinger kan vaare til hinder for bruk av skytjenester. Det skal videre vaere en forutsetning
at valgt lezning tilfredsstiller virksomhetens krav til informasjonssikkerhat. Feringene i
Digitaliseringsrundskrivet er saledes rettet mot enkeltvirksomhetene, Malene | denne KVUen
ar bade rettet mot de enkelte virksomhetene, men tar ogsa heyde for en utvikling innen
statsforvaltningen som helhet, Dette gjelder spesialt effektmal E1 om nasjonal kontroll. Datte
malet ma sees | sammenheng med at Norge utsettes for et ekende trusselbilde. Dette er
omtalt en rekke steder i denne KVUen. Vi legger ogsa innholdet i Meld. St. 9 (2022 - 2023)
MNasjonal kontroll og digital motstandskraft, til grunn. Videre er det i Vedlegg A under
normative metoder omtall en rekke dokumenter som gir rammene for giennomferingen. Det
vil si at malene bade ma mate utfordringene knyttet til nasjonal kontroll, kostnadseffektivitat
og fleksibilitet.

| forbindelse med utformingen av malene er disse blitt presentert og draftet | meter med
prosjekteieme (JD og KDD), samt i meter med referansegruppen som er sammensatt av
representanter for en rekke offentlige wirksomheter.
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5 Rammebetingelser for konseptvalg

Det er identifisert en rekke rammebefingelser en nasjonal sky ma ivareta. De vikligste
av disse er rammebetingelser som legger begrensninger pa hvilke leveranderer som
kan benyties og hvor data lagres og behandles. Videre er det ogsd rammebetingelser |
regelverk om offentlige anskaffelser og statssiotie.

Rammebetingelser skal tydeliggjere hvilke betingelser som ma oppfylies for valg av
konseptuell lesning. De kan enten utledes av samfunns- og effektmalene eller relateres til
andre ikke-prosjekispesifikke mal og prinsipielle sparsmal

=0om beskrevet | kapittelet ovenfor er det ikke satt noen eksplisitte krav eller terskelverdier
for nedvendig maloppnaelse konseptene ma oppfylle. Det innebaerer at det heller ikke falger
noen konkrete rammebetingelser som kan utledes direkte fra de strategiske malene. Det er
imidiertid en rekke lover som setter rammer for hvilke konsepter som er relevante og hvilke
egenskaper de kan ha.

For a kartlegge mulige rammeabeatingelser er det foretatt en giennomgang av regelverk som
kan fa betydning for hvordan konseptene utformes og pa hvilken mate. Som det frempar av
vedlegg C punkt 1.2 er ikke skytienesteleverandarer eller datasentre underlagt egne lovkray
i Norge. Det er | hovedsak vanlige krav til forvaltningens virksomhet, sektordovgivning,
generelle krav til personvemn og informasjonssikkerhet og kundens kontrakisfestede krav
som regulerer fjenastene og aklerene. Med unntak for sikkerhetsloven er det heller ikke
saerskilte krav til sikring, lokalisenng eller eierskap.

Gjennomgangen viser likevel at det eksisterer en rekke regelverk som vil kunne pavirke
etablering og dnft av en nasjonal skytjeneste, blant annet knyttet til offentlige anskaffelser,
personvern og krav til forvaltningens virksomhet, se vedlegg C punkt 1.2, Flere lover
inneholder ogsa krav til for eksempel sikkerhet, beredskap, konfidensialitet, integritet og
tilgjengelighet sem har implikasjener for bruk og utforming av skytienester, Gjennomgangen
tar for seq gieldendea rett, man det vises til enkelte kommeande regelverksendringer som kan
fa betydning for nasjonal skytjeneste.

De identifiserte rammaelingelsene presenteres i vaedlegg B og C. De mest relevante gjengis
under.

5.1 Rammebetingelser knyttet til leveranderer og behandling av
data

Skylenester er | mange tilfeller levert av utenlandske selskaper og driftet helt eller delvis fra
andre land enn Morge. Selv om data er lagret innenfor Norges grenser, kan tjenester og
tilganger til syslemene og dataene vaere helt eller delvis fra utlandet. Lovgivning kan gjelde
bade innenfor og utenfor statens temritorium og pa den maten ha ekstraterritorial virkning, se
vedlegg C punkt 3.5. Lowverk kan gi myndighetene rett til iigang til data i nasjonale
selskapers systemer, ogsa dersom behandlingen og lagringen foregar utenfor det aktuelle
landet. Leverandaoren kan ogsa vaere underlagt forbud mot a informere den norske kunden
om utleveringen. USA har for eksempel slike regler, samt mange europeiske land og Morge.
En kontrakisfestet taushets- og konfidensialitetsplikt vil | mange tilfeller ikke vaare tilstrekkelig
for & hindre utlevering av data til utenlandske myndigheter. Sparsmal knyttet til jurisdiksjon
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er derfor saarlig relevant for bruk av skytjenester, spesielt ved bruk av leveranderer fra andre
land. Det vises til vedlegg C punkt 3 for redegjerelsen av jurisdiksjonsspersmalet,

5.1.1 Begrensninger pa bruk og valg av leveranderer

Statsforvaltningen er underagt sikkerhetsloven, se § 1-2. Elersom an nasjonal skylasning
skal inkludere skjermingsverdig informasjon og informasjonssystemer, gielder lovens
bestemmelsar om informasjons- og informasjonssystamsikkerhet. Sikkerhetslovens
bestemmelser om objekt- og infrastruktursikkerhet vil komme til anvendelse pa hele eller
deler av en nasjonal skylesning dersom denne utpekes som skjermingsverdig infrastrukiur
eller objekt. Det skal foretas en vurdering av risiko for a avgjere hvilke tiltak som er
nadvendige for & beskytte objektet eller infrastrukturen og for & opprettholde et forsvarlig
sikkerhetsniva, jf. sikkerhetsloven § 7-3. De kenkrete beskytielsestiitakene som kan utledes
av risikovurderingen, vil kunna pavirke hvordan konseptene utformes, herunder medfore
begrensninger i bruk av utenlandske leverandarer. S& narmera om sikkerhetsloven i

vediegg B.

Reglene | parsonopplysningsloven om overfaring av personopplysninger til land utenfor EQS
(tredjeland) vil | praksis innebaere skranker for bruk av skytjenester og leverandarer fra
utlandet, se vediegg C punkt 5.1, Selv em persenopplysningene lagres og behandles
nasjonalt, vil reglens om overfaring av personopplysninger til tredjeland blant annet komme
til anvendelse dersom leverandaren eller underleveranderer til skytjenesten har tilgang til
personopplysninger fra et tredjeland og ved palegg om utlevering fra myndigheter utenfor
E@S.

Reglene om forvaltningens taushetsplikt etter forvaltningsloven eller ssrlovgivaing utgjer
ikke en direkte rettshig hindring for a banytte skyljenester | statsforvaltningen, men stiller krav
til bruk og tiltak som kan ha betydning for nasjonal skyl@sning, se vedlegg C punkt 4.4, For
eksempel vil taushetsplikien vaere brutt hvis uvedkommende far innsyn | informasjonen.
Forvaltningsloven legger derfor klare begrensninger pa hvem som kan ha tilgang til de
taushetsbelagte opplysningens.

Taushetspliktregler vil ogsa kunne begrense bruken av leverandar eller underleverander. En
tienesteleverander kan i tillegg veere underlagt lovgivning | hjemlandet som palegger
vedkommende & utlevere data til egne myndigheter, samt forbud mot a informere den
norske kunden. Utlevering av taushetsbelagt informasjon vil derfor kunne skje uten norske
kunders og myndigheters kunnskap, og uten at man har fatt vurdert loviigheten etter norsk
rett.

5.1.2 Begrensninger pa hvor data lagres og behandles

Statlige organer er underlagt arkivplikt etter arkivioven. Arkivioven har bestemmelser som
innebaarer rettslige skranker for bruk av skytjenester, se vedlegg C punkt 5.3. Det mest
senirale er lovens forbud mot a fere arkiv ut av landet, jf. arkivioven § 9b, og som vil
innebeare en hindring for bruk av skylesning med lagring pa servere | utlandet. Dette gjelder
béde papirarkiv og lagring av digitalt arkivmateriale.

Innen flere sektorer er det ogsa lovbestemte regler om filsyn som forutsetter at den statlige
tilsynsmyndigheten far tilgang til informasjon, se vedlegg C punkt 4.9, Tilsyn kan vaere
stedlig, se for eksempel arkivioven. Det kan stilles spearsmal om kravene til tilsyn kan
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oppfylles hvis forvaltningsorganet benytter skytjienester med lite kontroll over hvor data
lagres og behandles, og saerlig hvis data lagres | utiandet.

Regnskaps- og bokferingsiovgivningen inneholder regler som i praksis innebaerer rettslige
skranker for bruk av skytjenester, se vedlegg C punkt 5.2. | hovedsak er dette krav om
nasjonal (eller nordisk) lagring av regnskapsmateriale etter bokfaringsloven.

Ragler om forvaltningens taushetsplikt fremgar blant annet av forvaltningsloven.
Oppbevaring av taushetsbelagt materiale i en jurisdiksjon hvor den utenlandske staten etter
egen lovgivning kan fa tilgang til informasjonen kan etter omstendighetene ikke vasre
betryggende, jf. forvaltningsloven § 13c, se vedlegg C punkt 4.4. Det legger ogsa
begrensninger pa hvor taushetsbelagt data kan lagres og behandles.

5.2 Rammebetingelser knyttet til regelverk om offentlige
anskaffelser og statsstette

Reglene om offentlig stette satter krav til hvordan det offentlige gjer innkjep av varer og
tienester knyttet til etablering og drift av en skytjeneste. Det kan ikke utelukkes at
statsstetteraglensa kommer til anvendalse | tilfeller hvor skytjgnasten leveras gi@nnom
egenregi, se vedlegg C punkt 4.2.2.

Anskaffelsesregelverkel innehalder krav som ma vaere opplyll for at unntakene for offentlig
egenregi og samarbeid skal kunne benyttes, se vedlegg C punkt. Dette betyr at
anskaffelsesregelverket gir visse faringer for hvordan offentlig samarbeid om nasjonal sky
ma innrettes. Anskaffelsesregelverket far imidlertid ikke anvendelse pa samarbeid som ikke
bygger pa kontrakt, for eksempel dersom det fastsettes | lov eller forskrift at et bestemt
organ skal vaere ansvarlig for 4 etablere og drifte en nasjonal lesning for statlige
forvaltningsorganer.

Likebehandlingsprinsippet | anskaffelsesloven § 4 vil ogsa medfere visse skranker for hvilke
krav som kan stilles til leverandarer | en anskaffelse, se vedlegg C punkt 4.1.3. For
aksempel vil det ikke vaera anledning til & uten videre kreve nasjonal lagring og behandling
av data i skylesningen. Anskaffelsesloven § 3 gir ogsa visse rettigheter til leverandorer
etablert utenfor ELVE@S.

Unntaket fra anskaffelsesregelverket om sikkerhetsmeassige forhold mv., jf. forskrift om
offentlige anskaffelser § 2-2, kan vazre anvendelig dersom hele eller deler av nasjonal
skylasning omfattes av sikkerhetsloven, for eksempel dersom l@sningen anses som
skjermingsverdig infrastrukiur.
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6 Mulighetsstudie

I mulighetsstudien er det giort en bred vurdering av mulige konsepiter innenfor def
definerte mulighetsrommet. Disse konseptene er deretter spisset og slatt sammen til
helhetllg konsepter, Konsepler med Histrekkellg grad av maloppnaelse, og som vil
kunne imetekomme rammebetingelsene er tatt videre til alternativanalysen. | tillegg til
nulialternativet er fem konsepter tatt med videre: K1 Reguleringskonseptet, K2 Statlig
skymegler, K2 Lukket statlig sky, K4 Lukket koemmersiell sky, og K7
Kombinasjonskonseptet.

Formalet med mulighetsstudien er a finne et tilstrekkelig bradt spekter av relevanta
konsepter som sikrer at den baste l@sningen identifiseres. For at konseptensa skal vaere
relevante ma de bidra til & oppna de malene som er satt og befinne seg innenfor de
identifizerte rammebeftingelsene. Utredningen har tilstrebet at konseptens som tas med
videre til alternativanalysen er konseptuelt forskjelliige, noe som innebarer at de innehar
forskjellige egenskaper og utleser forskjellige virkninger. For a imetekomme dette er det
identifisert konsepter med forskjellige ambisjonsniva og med ulik vekting av forskjellige
behov. Hvilket ambisjonsniva det er hensikismessig a legge til grunn vil pavirkes av
avveining mellom kostnader, effektivitetsgevinster og verdien av nasjonal kontroll. Det er
derfor utformet konsepter med ulik oppnaelse av de forskjellige effektimalens, slik at det
legges best mulig til rette for en nEermere vurdering av innretning og ambisjonsniva i
alternativanalysen. Pa den maten har utredningen fatt frem konsepter som er tilstrekkelig
forskjellige, og som utfordrer potensielle malkonflikter, samtidig som de alle er rettet inn mot
a lese de samme problemens identifisert | kapittal 2.

Arbeidet med mulighatsstudien har vaart en stegvis prosess som grenser opp mot og gradvis
gar over | arbeidet med alternativanalysen. Det er benyttet feigende prosess for a
identifisere, vurdere og velge konsepter som skal viderefares:

Definere mulighetsrommet basert pa identifiserte behov, mal og rammebetingelser
Utferske mulighetsrommet gjannom bruk av ulike dimensjoner og virkemidler
Lage ulike konsepber som gir forskjellige virkminger

Justere og grovsile konseptane til mer helhetlige og relevante alternativer
Gjennomfare nedvalg av konsepter som tas videre til altermativanalysen

Ot b2 =

| de kommende kapitlene beskrives det naermere hvordan mulighetsstudien er gignnomfert
og hvilke konsepter som tas videre til altermativanalysen og hivorfor.

6.1 Definering av det relevante mulighetsrommet

Forste steg i arbeidat med mulighetsstudien er 8 definere mulighetsrommet. Det innebaerer
a finne riktig avgrensning av hva det er relevant a vurdere, og deretter finne hvilke
dimensjoner og virkemidler som kan brukes til 4 identifisere ulike alternativer innenfor disse
rammene. Problembeskrivelsen, behovsanalysen, mal og rammebetingelser danner
utgangspunktet for a definere det relevante mulighetsrommet, Dette danner grunnlaget for
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identifisering og vurdering av mulige konsepter. Disse er beskrevet | kapittel 2-5 ovenfor,
men an kort oppsummaering ar giengitt | figuren under.

K

Ramme-
betingelser

Fln_.‘.-:.-' -1 - Uppsurmimerte problem, Dshov, mal ofg rammabetngatsar

6.1.1 Avgrensninger av mulighetsrommet

De sirategiske maleng og rammebetingelsane setter de mest sentrale rammene for
avgrensningen av mulighetsrommet.

Malene gir tydelige faringer om at aktuelle konsepter ma ivareta balanse mellom sikkerhet,
effektivitet og fleksibiltet. Det er ikke gjort en rangering av disse malene og det er ikke satt
noen absolutte kriterier for maloppnaelse som alle konsepter skal ivareta. Alle konsepter ma
imidlertid gi en tilstrekkelig grad av maloppnaelse innenfor alle tre effektmal for a vasra
relevante.

Rammebetingelsene gjor det tydelig at alle konsepter ma kunne realiseres | trdd med
gjeldende regeiverk. Dette gjelder blant annet anskaffelsesregler, konkurransalovgivning,
sikkerhetsloven, forvaltningsloven og arkivioven, Hvordan dette skal gjeres i praksis vil
utredies mer detaljert | senere planieggingsfaser. Konsapber som ikke vil kunne realiseras i
trad med rammebetingelsene, blir valgt vekk fer alternativanalysen.

Mandatet inneholder ogsa enkelte feringer som avgrenser mulighetsstudien. Det er blant
annet spasiiisert at konseptene som vurderes skal rette seg mot ugradert, skjermingsverdig
informasjon, men at annen informasjon som ansees beskyltelsesverdig, og er ugradert, ogsa
skal vurderes. Videre er det spesifisert at det er statsforvaliningen, utenom depariementene,
som er den relevante malgruppen, og at det skal utarbeides et minimumsaltemativ
Mandatet tar utgangspunkt i at Stortinget har bedt Regjeringen om a «utrede behov for og
etablering av en felles skytjeneste for forvaltningans:, Dette avgrenser utredningen til a
vurdere ulike skylesninger, mens tradisjonelle IKT-tjenester pa egendriftet plattform (som
ikke er skybaserte) ikke er nkludert. Selv om mandatet spesifiserer en skytjeneste for
stafsforvaliningen, har vi inkludert overordnede vurderinger av hvorvidt de ulike konseplene
kan utvides til & betjene et bredere spekter av offentlige virksomheter, for eksempel
kommunesekloren, | sanare faser,
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6.1.2 Sentrale mulighetsdimensjoner og virkemidler

Med utgangspunkt i rammene ovenfor er neste steg | mulighetsstudien a identifisere hvilke
dimensjoner de ulike konseptena kan utformes langs. Med mulighetsdimensjoner menes
sentrale egenskaper som pavirker problemet, imetekommer behov og har stor betydning for
grad av maloppnaelse og hvilke virkninger som utlases. Mulighetsdimensjonene inneholder
egenskaper som har en direkte sammenheng med arsak-virkningsforholdene identifisert |
problembeskrivelsen og som konsepter kan differensieres langs. Pa den maten tydeliggjores
bade muligheter og forskjeller mellom konseptene. | tillegg er hvilke virkemidler som kan
brukes til & realisere l@sningene vurdert.

P& denne maten er mulighetsrommet spent ut slik at alle relevante konsepter tas med | den
tidlige prosessen. Det er lagt vekt pa at konseptene som vurderes skal vaere relevante og
giennomferbare, og at de konseptene som viderefores til alternativanalysen dekker
mulighetsrommet pa en tilstrekkelig mate,

Det finnes en rekke dimensjoner og virkemidler som kan benyttes ved utarbeidelse av
konsepter innen digitalisering. Det er vurdert og forkastet flere mulige overordnede
dimensjoner, blant annet mengde data, som i utgangspunktet er viktig bade for valg av
ambisjonsniva og hvilket kostnadsniva konseptet ender pa, Mengde data vil imidlertid gi
begrenset verdi fordi skytjenester per definisjon er sveert skalerbare og det er betydelig
usikkerhet knyttet til hvor mye data konseptene | ulgangspunktet ber dimensjoneres for.
Utredningen har derfor lagt opp til at alle konseptene skal handtere samme mengde data.
Hvis ikke vil det bli uhensikismessig krevende & sammenligne og rangere konseptene pa en
god mate i alternativanalysen. Hvilke og hvor mye data som ber innga i det valgte konseptet
kan med fordel avgjeres pa et senere stadium nar man har et bedre informasjonsgrunniag,
uten at det far betydning for innretningen av konseptet som er valgt,

Basert pa de behovene som er identifisert og malens som er utledet av disse, har to
overordnede dimensjoner pekt seg ut som saerlig egnede for 4 utvikle konsepter rundt. Den
ferste overordnede dimensjonen er den samlede funksjonaliteten en nasjonal sky kan tilby.
Funksjonalitet er saerlig styrende for behovstifredstillelse til brukerne av konseptet og
inkluderer underdimensjonens;

« [Egenskaper: Dekker forhold som ytelse, kapasitet, skalerbarhet, robusthet og
utvikhingsmuligheat.

+ Tjenestetilbud:- Dekker bade omfanget av tjenester som tilbys, og hvilke
tienestenivaer (kvalitet) som tilbys.

Den andre hoveddimensjonen | mulighetsrommet er nasjional kontroll (se og vedlegg J).
Graden av nasjonal kontroll vil veere avgjerende for oppnaelsen av effektmal 1 om sikkerhet
og det overordnede behovet for & sikre beskyttelsesverdig informasjon i hele krisespakteret.
Hvor mye nasjonal kontroll et konsept vil kunne filby pavirkes av en rekke faktorer og
virkemidler som kan samiles | fire underdimensjonear.

= Statlig styring: Dekker 1 hvilken grad staten kan styre eller har direkte kontroll over
innsatsfakiorene i lesningen, og hvor sterkt staten kan styre videreutviklingen av
lesningen.
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+ Avhengigheter: Dekker | hvilken grad staten er avhengig av tredjepaner for a drifte
og levere tjenesier, herunder avhengigheter til leverandarer som omfatlies av andre
lands jurisdiksjon

+ Sikkerhetskrav og kontrollmekanismer: Dekker hvor omfattende krav til sikkerhet,
plassering av datasenter, personell, tilgangsstyring / fjarntiiganger osv. er.

= Sikkerhetsorganisering: Dekker i hvilken grad ansvaret for a vurdere risiko, stille
krav til og felge opp sikkerhetstiltak er koordinert, samordnet eller fordelt pa mange
virksomheter.

Samlet vil hvilken funksfonalftet en nasjonal sky kan tilby og graden av nasfonal kontroll
definere ambisjonsnivaet pa konseptet og med det ogsa kostnader og behovstilfredsstillelse.
Dette avgjer oppnaelsen av samfunns- og effektmal. Nivaet pa funksjonalitet spenner fra et
minimum av tjenester og egenskaper som en enkel back-up tieneste med lave tids- og
ylelsaskray, til et meget hayt tjeneste- og egenskapsniva som tilsvarer det de beste globale
selskapene som leverer allmenne skytjgnester kan tilby. En lav grad av nasjonal kentrall il
innebaere en tillitsbasen tilnaarming til tienestekjep og leverandarvalg, omfatiende
avhengigheter til undereveranderer og sikkerhetskray og kontrollmekanismer som i all
hovedsak styres av ordinaere markedsvilkar, | den andre enden av skalaen vil en hay grad
av nasjonal kontroll kjennategnes ved direkie statlig styring av lesningan, minimale
avhengigheter til leveranderer, omfattende krav til sikkerhet og verifikasjon og enhetlig og
samordnet sikkerhetsstyring.

Ulik vektlegaing av de to hoveddimensjonene vil ogsa gi konsapter med ulik innretning og
grad av maloppnaelse av de forskjellige effekimalene. Totalt sett gir det derfor et godt
grunnlag for & sikre relevante konsepter med ulike ambisjonsnivaer, og konsepter som gir
forskjellig type virkninger. For en naermere beskrivelse av hvordan de ulike nivaene pa
funksjonalitet og nasjonal kontroll er definert, se Vediegg E Mulighetsstudien og kap. 7
Alternativanalysen,

6.2 Utforming av konsepter

Med utgangspunkt | de valgte mulighetsdimensjonene er det identifisert en rekke konsepter,

| utarbeidelsen av en bruttoliste over mulige konsepter ble det blant annet tali utgangspunkt i
andre tilgrensende prosjekter og liknendea initiativer fra andre land. Det ble bade vurdert
enkle l@sninger med begrenset funksjonalitet og tjenestetilbud, og mer fullverdige lesninger
med et bradt spekter av tjenester og hoy ytelse. Det er vurdert lasninger som spenner fra
tienestekjop utelukkende fra kommersielle aktorer, til lasninger som innebagrer statlig
tienesteproduksjon i full egenregi. Det er ogsa vurdert lesninger som primeert baserer seg pa
gienbruk og utnyttelse av eksisterende infrastrukiur og organisasjoner, samt lasninger som
omfatier etablenng av helt nye virksomheter der alt bygges opp fra bunnen. Ulike former for
organisering 0g bruk av regulatoriske virkemidier, radgivningstjenaste og tilsyn er ogsa tatt
med i vurderingene. For en neermere beskrivelse av de ulike konseptmulighetene som er
vurdert, se bruttoliste av altermativer beskravet | Vedlegg E Mulighetsstudien,

Med utgangspunkt i bruttolisten over relevante konseptmulighater ble det gjort en farste
siling av konsepter som ga liten eller ingen maloppnéelse. Konsepter som | stor grad var
overlappende, eller som i stor grad er 4 anse som varianter av samme konsept, ble
omstrukturert. | omstruktureringen ble det lagt vekt pa a lage helhetlige konsepter som kan
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levere bade 1aa8, Paas og SaaS-fjenester, Begrunnelsan for dette er det brede spekterat ay
virksomheter som konseptene skal imatekomme behovene til. Det er ogsa et bredt spenn |
hvilke type beskyttelsesverdige data og systemer de ulike virksomhetene besitter. For at et
konsept skal ha mulighet til & oppna tilstrekkelig grad av maloppnaelse, ma det derfor kunne
tilby et bredt nok tilbud av basistjenester til at det oppleves relevant for de potensielle
brukerne. Videre er grenseflatene mellom laasS, PaaS og SaaS sapass fiytende at det er lite
hensiktsmessig @ begrense enkelte lesninger til kun eft tignestelag - bade kostnadsmessig,
funksjonelt og med hensyn til kontrolispersmalel. Det vil ikevel vaere nok frihetsgrader
innenfor hvert konsept til & kunne sikre variasjon i bade funksjonalitet, nasjonal kontroll og
ambisjonsniva. Se Vedlegg E for nearmere beskrivelse og ilustrasjoner

Enkelte egenskaper ved konseptene er vurdert til vaere gjeldende for alle konseptene. Disse
er trukket ut av beskrivelsen av de enkelte konseptene. Se Vedlegg E for utdypende
beskrivelser av felles egenskaper for, og innholdet i, de enkelte konseptene. Felles
egenskaper som ma ivaretas pa tvers av konsepiene er:

« MNasjonal konfrofl = konseptene ma mete grunnleggende krav om nasjonal kontroll
knyttet til datasenterlokasjon, driftspersonell, verdikjedekontroll ete.

« Godkjenning av skjermingsverdige systemer - dersom et system behandier
skjermingsverdig informasjon, eller dersom det | seg selv har avgjerende betydning
for grunnleggende nasjonale funksjoner, skal systemet godkjennes

» Informasjonssikkerhe! — konseptene ma tilfredsstille de nasjonale kravene til
grunnleggende informasjonssikkerhet

» Teknologi - konseptene ma dekke egenskaper som redundans, skalering, universelle
kjeremiljeer for a sikre portabilitet, bruk av kontainerbaserte lesninger og moderne
virtualiseringsteknologi. En nasjonal sky ma baseres pa flere, geografisk adskilte
datasenter med en redundant interkonnektivitet.

« Spesigfie ljenester - konseptene ma for @ mete behovene for et bredt og rikt
tienestespektar og bruk av tdsriktige verktay, tilby utvalgte fjenester levert som
allmenne skytjenester, ekseampelvis avanserte analyseverktay

« Malgruppe - Konseptene ar | utgangspunkiet rettet inn mot a lase behaov for
virksomhetene i statsforvaltningen, men vi anbefaler at det pa sikt gjeres en
vurdering om dette ber utvides til a dekke starre deler av offentlig sektor

=« Samarbeid utenfor Norge - enkelte enester kan dersom det er anskelig, utferes pa
tilsvarende nasjonale datasentre | andre land som Morge har et tett parinerskap med

Felgende konsepter ble tatt med til videre utforming og detaljering:

K0: Nullalternativet innebaerer en viderefering av dagens situasjon der virksomhetene star
fritt til & selv vurdere hvilke skylesninger de ensker a benytte. Virksomhetene velger hvilke
tjenester de skal etablere som skytjenester og hva slags leveransemodell som skal benyttes.
kKonseptet videreferer virksomhetenes opplevde usikkerhet om bruk av skytjenester og
innebaarer en mangelfull nasjonal kontroll av beskyttelsesverdige data og systemer.
Konseptet er illustrert i figuren under.
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SERTLIE STEATLIE

ALk TR
DEN DEIFT FIRERTETIL Ve FIERESTETILETIEN

Figur 6-2 Mulafermativel Mange skyieverandarsr of Sammeansalt vux 8y sky Nos viksomhsians

K1: Reguleringskonseptet innebasrer a samle, klargjere og eventuelt styrke dagens
regelverk. Det etableres eller styrkes en statlig tilsynsmyndighet og radgivningstjeneste, med
mulighet for en sertifiseringsordning. Konseptet vil redusere uklarhater knyttet til hvor
beskyttelsesverdige data kan lagres og hvem som kan drifte lesninger som inneholder slike
data. Det legges til rette for at det vil bli enklere for virksomhetene 4 planlegge og beslutte
ovargangen til skylesninger. Det forventes at dette vil gi en bedre nasjonal kontroll enn i dag.
kKonseptet er illustrer 1 figuren under.

SEKYLEVERSNDOR |

LTATLIGE O

EOMMERSIELLE

ATarLEa STATLIE
THEETITILI DR FAENESTE TILSTOE

EFEERIIELL
L g

Figur -3 Regulenngskonsapiel Sttt wolsrsfaring innen & hydsligere regelverk

K2: Statlig skymegler medforer at det tilbys flere paralielle statlige skytjenester levert av el
fatall eksisterende statlig eide tjenesteleveranderer, administrert av en liten sentralenhet
som inngar rammeavtaler med disse. Tjenesteleverandorana ma parallelt hlpassa og utvikle
skytjenester som bade kan overlappe med og utfylle hverandre. Sentralenheten vil operere
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sorm en skymegler mellom virksomhetene og tienesteleveranderene. Konseptet er illustrert i
figuran under.

ELMDER

STRTSFORYAL THINGEN

. -
G- =S |

Fiqur 6-4 Statly skymegler Etablerte sfatige fenasisleverandarer levener skylenester i sfatlige virksomheter

K3: Lukket statlig sky innebasrer at staten enten etablerer an ny eller gir ansvar til en
eksisterende statlig virksomhet som eier og drifter skylesningen pa norsk jord underlagt
norsk jurisdiksjon. Denne virksomhaten bygger opp en egen drifts- og
forvaltningsorganisasjon og benytter nadvendig eksisterende datasenterkapasitet. Konseptet
innebaarer sterk statiig styring o hey nasjonal kontroll. Konsaptet er illustrert | figuren under

STAFLES WIRNSOMMIT 1 ™ STATLDG WIRESDWSET 2 ™ STATLIG WINCEDSET ¥ ETATLIE WVIRCIslT &

SIYLEVERANDOR :

STRTLIE THNESTETILIVDDN

Frgur G-0 Lukket! slathy sky: En feles skyplaifionm som ees og dalas av sfaten

K4: Lukket kommersiell sky innebazrer at staten inngar an avtale med et fatall
kommersielle akterer som eier, leverer, videreutvikler og drifter skylesningene. Det stilles
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spesifikke krav knyttet til nasjonal kentroll av skytjenestene som leveranderen(e) ma
tilfredsstille og gi garantier for. Den statlipe enheten som far ansvar for avtalen(e), byoger
opp en organisasjon for a styre og videreutvikle denne. Konseptet er illustrert i figuren under.

STATSFORVAL THINGEN
STATLIG AVTALEFOAYALTER H ﬁ |‘ '[

SEYLLVLRARDOR :

EOMMERSTELL (E )

EOPERLELL T AR RT P ILETINE

Figur 6-6 Likket kommersiall shy: Kommersiele akiener drifter en nasjonal skylieneste

K5: Allmenn sky innebaerer at en eksisterende statlig virksomhet far mandat og myndighet
til & Il'Il'I'Qé: avtale med en eller flere store, globale kommersielle leverandarer for leveranse av
allmenne skytjenester. Konseptat innebaerer et maget stort tjenestespakter of mulighet for et
meget heyt tienesteniva, men med en lav grad av statlig styring og mulighet for nasjonal
kontroll. Konseptet er illustrert | figuren under

STRTLTY VIEESCPMET 1 ' STATLIG wEmEsoeaiT 2 ™ wrARLDS WIENAORRET 0

SKYLEVERANDOR |

COAMERSTELL(E ]

DATASENTER DEIFTES LUTENFOR NORGE
'

Bi Ll THikf §THTILEE

Figur 6-7 Alfmenn sky- Sfaten widereformialer kommarsialles aflmenne skytenesiern
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K&: Hybrid nasjonal sky innebaerer at staten etablerer en lukket skytjenestelosning (statlig
eller kommarsielt eid og driftet) og apner for at enkelte tjenester kan leveres utenfor den
lukkede skylesningen i en allmenn skylesning, sa lenge dette er i trdd med kravene som
stilles om nasjonal kontroll. Konseptet innebaerer an til dels meget hay funksjonalitet og kan
innebare en hay grad av nasjonal kontroll. Konseptet er illustrert | figuren under.

ApLeve TIDRELTETELNPDER

*} Her ilustrert med K3, men den almenne skylasningen kan kombimerey med bdde K2, K3 o K4
Figur B-8 Hytwid shy: Sammenssining av lukke! og allmenn skylenasio

K7: Kombinasjonskonseptet innebaerer en kombinasjon av K3 og K4, hvor staten sikrer at
en statlig virksomhet eier og drifter en skylosning pa norsk jord underlagt norsk jurisdiksjon
(som K3), og at denne statlige virksomheaten | lillegg inngar aviale med an aller at fatall
kommersielle leveranderer som eier, leverer, videreutvikler og dnfier skyjenester med
middels grad av nasjonal kontroll (som K4).

Beskyttelsesverdige data som ma sikres med hey grad av nasjonal kontroll, lagres og
behandles i en lukket statlig sky (som K3). Andre beskyttelsesverdige data kan
virksomhetene velge 4 lagre og behandle i en lukket kommersiell sky (som K4) med middels
grad av nasjonal kontroll, basert pa virksomhetenes vurdering av behov for sikkerhet og
funksjonalitet,

Kombinasjonen innebaerer at man, avhengig av hvilke data som handteres, bade oppnar et
heyt niva av nasjonal kontroll og en hay funksjonalitet. Konseptet er illustrert | figuren under,
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Frgur 6-9 Kombinagjonskonsesdal: Bade siathy og nasional kel Sky

6.3 Nedvalg av konsepter

Av de syv konseptena som er beskrevet over er det to konsepter som ikke er tatt med til
alternativanalysen; K5 Allmenn sky og K6 Hybrid nasjonal sky.

K5: Allmenn sky ekskluderes fordi det ikke gir tistrekkelig maloppnaelsa (E1; sikkerhet) og
maoter ikke rammebetingelsene i tilstrekkelig grad. Arsaken er at leveransemodellen for
dagens allmenne skytjenester i stor grad baserer seg pa best mulig utnytteise av
infrastruktur, kompetansemiljper og andre ressurser pa tvers av landegrensena. Dat vil
derfor vaere vanskelig a verifisere hvor beskyttelsesverdige data lagres o behandles, og det
vil av den grunn kunne vaere jurisdiksjonsutiordringer of lav grad av kontroll. Al store
mengder beskyttelsesverdige data samles hos akterer utenfor norsk kontroll eker ogsa
sarbarhaten for yire politisk press som kan redusere norsk nasjonal styringsevne og
handlefrihet | en krise eller veepnet konflikt. Detie kan skje enten ved at norske virksomheter
aktivi utestenges fra systemene, aller ved at norske virksomheter nedpricriteras i an
intermasjonal krise.

Konseptet vil ogsa kunne innabasre at parsonopplysninger eller andre beskyttelsesverdige
data overferes til land utenfor EES og kan aksesseres fra tredjeland, selv om de lagres
innenfor EQS-omradet, Alternativet vil derfor trolig innebaere betydelige rettslige utfordringer
med a ivareta regelverket for lovlig overfering av personopplysninger til tredjeland. Over tid
vil dette kunne endre seg og det kan ikke utelukkes at allmenne skyljenester etter hvert kan
imatekomme kravene til nasjonal kontroll. Dersom det blir tifelle, vil imidlertid slike utvalgte
tienester kunne kombineres med evrige konsepter i trad med beskrivelsen av KB,

Et tilleggsmoment | vurderingen av om K5 mater rammebeatingelsene er knyitet til krav i
sikkerhetsloven, blant annet | forbindelse med nedvendige beskyttelsestiltak, klarering av
personell og leverandarklarenng. Personall som skal ha tilgang il skjermingsverdig
informasjonssystem utpekt som skiermingsverdig objekt eller infrastrukiur vil kunne veere
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omfattet av reglene om adgangsklarering og autorisasjon. Det innebasrer at personellet med
slik tilgang ma vaere kjent, og at perscnellet kan klarerers og autoriseres.

Det stilles krav om leveranderklarening der leverandoren vil fa tilgang til klassifiserte omrader
innen skjermingsverdig objekt eller infrastruktur. Dette er naarmere redegjort for | vediegg B
om rammebetingelser etter sikkerhetsioven. Leverandarklarering forutsetter at
klareringsmyndigheten faktisk og rettslig har mulighet til a vurdere om en leverander er
sikkerhetsmessig skikket, jf. sikkerhetsloven § 9-3. Tilsvarende vil gjelde leverandarens
personell som skal underlegges personkoniroll. Klarering av utenlandske leverandarer
forutsetter en sikkernetsaviale mellomn Norge og leverandarens hjemstat. | dag eksisterer det
ingen avtaler med andre stater om klarering av leveranderer for tilgang til annet enn
sikkerhetsgradert informasjon. Det er heller ikke gitt at andre stater har et intemrettslig
hjemmelsgrunniag for @ kunne gi leverandarklarering for tilgang til skjermingsverdige
objekter og infrastruktur. Tilsvarende gjelder for adgangsklarering av leverandarens
persanell. | praksis vil det derfor neppe vaere mulig a8 klarere utenlandske leverandorer. og
deres parsonell, for tilgang til ugradert skjermingsverdig informasjonssystem klassifisert som
skjermingsverdig objekt eller infrastruktur. Dette medfarer en betydelig risiko for at K5 i
praksis ikke vil kunne benyttes til a behandle skjermingsverdig ugradert informasjon eller
skjermingsverdig infrastrukiur.

K&: Nasjonal hybrid sky tas heller ikke videra som et eget konsept, fordi det | all hovedsak
kan kombineres med avnge konsepter ved at utvalgte allmenne skytjenester kan tilbys i alle
evrige konsepter, under gitte betingelser. Det er flere grunner til dette. For det farste er det
en rekke viktige tienester som per i dag forutsetier bruk av allmenn sky. A ekskludere alle
muligheter for a banytte disse er etter utredningens vurdenng ikke hensiktsmeassig. Det er |
tillegg en bevegelse | retning av at de store globale skyakierene atablerer datasentra og
lasninger som | praksis innebserer at de kan vaera i ferd med helt eller delvis a imatekomme
kravene om nasjonal kontroll. Det vil av den grunn vaere en betydelig fordel for en nasjonal
lasning for baskyttelsesverdige data & kunne benytte et selektivt utvalg av offentlige
skytjenester pa sikt. Det vil, hvis denne muligheten bade lillates og benyttes, bidra til a lefte
tienestetilbudet i en positiv retning og fere til en bedret behovsdekning og ekt maloppnaeise
{E2 og E3) for alle konseptenes,

Det innebaerer at femn konsepter (i tillegg til nullalternativet) tas med videre til
alternativanalysen for ytterligere detaljering og analyse med felgende begrunnelser:

=  K1: Reguleringskonseptet kan tifradsstille rammebeatingalseng, men krever at
enkelte problemstillinger og utfordringer leses (se Vedlegg E for naermere vurdering).
K1 kan gi bedret effektivitet for virksomheter som i dag ikke benytier skylesninger,
men konseptet vil | liten grad legge til rette for utnytlelse av stordriftsfordeler, Malet
om fleksibilitet ivaretas ogsa pa middels niva. Det varierende tjienastetilbudet i K1 vil
til en viss grad mate de operatve behovene om bredt spenn av tenester, fleksibilitat
og kapasitet.

« [K2: Statlig skymegler kan lilfredsstille rammebetingelsene, men krever at enkeite
problemstillinger og utfordringer leses (se Vedlegg E for neermere vurdering). Gitt at
de statlige fjenesteleverandarene iverksetter nadvendige tiltak, vil mélene om
sikkerhet, effektivitet og fleksibilitet filfredsstilles. Konsepbet vil ha middels eller hay
grad av nasjonal kontroll, avhengig av type involvering og valg av kommaersielle
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underleverandarer. De parallelie tienestetiibyderne vil kunne oppna individuelie
stordrifisfordeler som kan gjenspeiles i jenesteprisen, men ikke pa tvers av
leverandarer. Fleksibiliteten vil véare hey og gi en god maloppnasise, selv om det
ogsa her vil veere et uforlest potensial. Tjenestetilbudet i K2 vil | hey grad kunne
mete de operative behovene om bredt spenn av tienester, fleksibilitet og kapasitet.

+ K3: Lukket statlig sky kan tilfredsstille rammebetingelsens, men krever at enkelte
problemstillinger og utfordringer leses (se Vediegg E for nearmere vurdering). Gitt at
den statlige tjienesteleveranderen iverksetter nedvendige tiltak, vil malene om
sikkerhet, effektivitet og fleksibilitet tilfredsstilles. Konseptet vil innebaere hoy grad av
nasjonal kontroll og vil kunne gi stordriftsfordeler som kan gignspeiles i
tienesteprisen. Funksjonaliteten er kan veere lavere enn | K2 pa enkeite tjienester,
men vil fortzatt mate effektivitets- og fleksibilitetsmalene.

= K4: Lukket kommersiell sky kan tilfredsstille rammebetingelsene, men krever at
enkelte problemstillinger og utfordringer l2ses (se Vedlegg E for nagrmere vurdering).
Gitt at tignesteleverandorena iverksetter nedvendige tiltak, vil malena om sikkerhet,
effektivitet og fleksibilitet tiffredsstilles. Konseptet vil ha middels grad av nasjonal
kontroll. De kommersielle tjenestetibyderne vil kunne utnytie egne stordrifisfordeler
som kan gjenspeiles i jenesteprisen, og konkurransen | markedet ber bidra til en
effektiv utvikling av konkurransedykiige fjenester. Fleksibiliteten vil veere hoey og gi en
god maloppnaelse, Det gode lienestetibudet | K4 vil | hay grad kunne mate de
operative behovene om bredt spenn av fjenester, fieksibilitet og kapasitet.

« KT7: Kombinasjonskonseptet kan tiffredsstille rammeabeatingelsena, man krever at
enkelte problemstillinger og utferdringer leses (se Vedlegg E). Konseptet kombinerar
egenskapene fra K3 og K4, men legger | sterre grad til rette for en l@sning som
tilpasser graden av nasjonal kontroll til verdien av de dataene og systemens som
skal inngd. Konseptet gir gode mulighetene for utnyttelse av stordriftsfordeler, men vil
medfare noen ulemper knyttet til etablering og drift av to parallelle tjienestemodaller.

Alle kansaptene er dimensjonert likt med hensyn til hvilken mengde beskyttelsesverdige
data de skal ha kapasitet til & handtere. Dette er gjort av flere grunner. For det ferste er det
stor usikkerhet rundt mengden beskyttelsesverdige data som ber ligge 1 en nasjonal
skylesning. Denne usikkerheten er bade knyttet il hvor mye beskyttelsesverdige data som
finnes i dag, hvor mye datavolumene forventes a vokse, og ikke minst hvilke data som har
behov for ulike nivaer av nasjonal kontroll. Videre vil datavolumene ha stor inmvirkning pa
kostnadsnivaet og muligheter til a utnytte stordriftsfordeler. Det viktigste argumentet er at
dimensjoneringen med hensyn til datavolumer har liten betydning for hvilket konsept som er
det mest hensikismessige.

Alle konseptane som er tatt videre til alternativanalysen er utformet pa en mate som legger
til rette for at omfanget kan justeres vesentlig pa et senere tidspunkt, uten at det er behov for
a endre pa den konseptuelle lesningen. Utredningens vurdering er at det pa den maten
legges best mulig til rette for a finne den mest hensikismessige avveiningen mellom nasjonal
kontroll, funksjonalitet, kostnadseffektivitet og fleksibilitet.

En videre spesifisering av hva de ulike konseptene innebagrer, og hvilke virkninger de vil
medfere er beskrevel | Alternativanalysen.
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7 Alternativanalyse

Den samfunnsekonomiske analysen viser at kostnadene som falger av nasjonal
kontroll er store. Manglende nasjonal kontroll kan imidlertid medfere store
konsekvenser, sarlig | en krise eller krigssituasjon. Verdien av okt nasjonal kontroll
er svaert vanskelig a ansla og det er derfor krevende a vurdere den samlede
samfunnsekonomiske lennsomheten av de ulike konseptene. Basert pa prissatte
virkninger alene er det K4 som medferer de laveste kostnadene utover
nullalternativet. For de ikke-prissatte virkningene av nasfonal kontroll er det sterst
positiv pavirkning i K3. For virkningene knyttet il endret funksjonalitet og feksibilitet
er det K4 som har minst negativ virkning av konseptene og er narmest
nullalternativet.

Hvilket konsept som bar gjennomfares blir derfor i all hovedsak en vurdering om
hvilken risiko knyttet Il manglende nasfonal kontroll man er villig il & akseptere. Med
manglende grunniag for & vurdere hvor stor denne risikoen er i de ulike konseptene,
er defte mer et sparsmal om politiske prioriteringer enn samfunnsekonomifagliige
vurderinger. Ulredningens vurdering er likevel at K7 Kombinasjonskonseptet bor fas
med videre | planleggingsarbeidet | neste fase. Selv om det, per nd, ikke er
tilstrekkelig grunnlag til & fasisla at dette alternafivef er def mest samfunnsekonomisk
lsnnsomme, gir en slik lesning tilstrekkelig fleksibilitet til 4 finne en hensiktsmessig
balansegang mellom nasjonale sikkerfretsinteresser og behovet for kostnadseffektive
og funksjonelle lesninger.

Alternativanalysen er en samlet vurdering av de samfunnsakonomiske kostnads- og
nyttevirkningene som falger av konseptene. De prissatte og ikke-pnssatte virkkningene
danner grunnlaget for anbefaling om videre giennomfaring av en nasjonal sky.

Som beskrevet | mulighetsstudien er det fem konsepler som analyseres narmere |
alternativanalysen, i tillegg til nullalternativet. | alle konsepler ligger det til grunn en
tydeliggjenng og skjerping av krav til nasjonal kontroll over beskyitelsesverdige data og
systemer. De virksomhatene som benytter lasninger som ikke imatekommer disse Kravene
ma finne nye lasninger eller reforhandle betingelser med den leveranderen de bruker. Det vil
ha konsekvenser for virksomhetenas drift og forvaltning av beskyttelsesverdige data og
systemer. | de ulike konseptene vil det ogsa palepe kostnader knyttet til etablering,
arganisering, anskaffelse ogleller leveransa av nye skytjienester, Konseptena kan ogsa
medfere endret funksjonalitet og fleksibilitet som vil kunne pavirke de statlige
virksomhetenes fjenesteproduksjon. Gevinstene vil kommae i form av @kt nasjonal kontrofl
over baskyttelsesverdige data og systemer, og med det reduser risiko knyttet il bortfall og
integritetsbrudd 1, eller vautorisert tilgang til, sentrale offentlige tjienester | fred, krise eller
som falge av vaepnet konflikt. En overordnet skisse av hvordan de ulike virkningene utleses
er vist | arsak-virkningsdiagrammet under.
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De prissatte virkningenea omfatter investerings- og drftskostnader og er brutt ned | kategorier
som vises i nedbrytingsstrukturen under. | tillegg legges det til skattefinanseringskosinader
pa samtlige kostnader ettersom alle prissatte kostnader finansieres over statsbudsjettet,
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| tillegg til de prissatte virkningane vil konseptene utlese virkninger som er krevende &
prissette, De viktigste ikke-prissatte virkningene er virkninger som kommer av endret
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nasjonal kontroll og endret funksjonalitet og fleksibilitet. Overordnet vil virkninger av endret
nasjonal kontroll vaere knyttet til endret risiko for bortfall eller integritetsbrudd i sentrale
offentlige fenester i fred, krise og veepnet konflikt. Endret funksjonalitet og fleksibilitet vil
kunne pavirke de statlige virksomhetenes tjenesteproduksjon og de som benytter seg av
tienestene de produserer. Dissa virkningene er beskrevet som ikke-prissatte wirkninger. Det
er vanskelig & vurdere hvilken konkret betydning disse virkingene har, men de har likevel
stor innvirkning pa den samlede samfunnsakonomiske lennsomheten av konseptene.

| vurderingene av disse virkningene etterstrebes det a felge de samme prinsippene som for
de prissatte virkningene ved a vurdere** hvor mange som blir berert, hvordan de blir pavirket
of hvilke verdieritap det medfarer. Som for alle ikke-prissatte virkninger er det stor
usikkerhet rundt alle disse tre parametermne og det har ikke veert grunnlag for a kvantifisere
dem. | vurderingene av de ikke-prissatte virkningene er det derfor gjennomfart mer
overordnede vurderinger som, basert pa den informasjonen som har vaert tilgjengelig,
forsaeker a synliggjere virkninger som kan oppsta og mulig omfang av disse virkningene.

| delkapitiena nedenfor gis farst en na@rmere beskrivelse av de alternativene som er
analysert og hvilke overordnede konsekvenser de vil ha for hvordan de berarte
virksomhetena |agrer og behandler beskyttelsasverdige data og systemer. Deretter gis en
beskrivelse av prissatte og ikke-prissatte samfunnsekonomiske virkninger og usikkerheten
som er forbundet med resultatene. Til slutt gis en samilet vurdering og anbefaling

7.1 Beskrivelse av analyserte alternativer

Som beskrevet | mulighetsstudien er det fem konsepter som er tatt med til naermere
vurdering i alternativanalysen, i tillegg til nullalternativet. | alle konseptar ligger det til grunn
en tydeliggjering og skjerping av krav til nasjonal kontroll over beskyttelsesverdige data og
systemaer, i tillegg til ulike lesninger for at statlige virksomheter kan lagre og behandle sina
beskyttelsesverdige data og systemer. Med utgangspunkt | behovsanalysen legger vi til
grunn at det er beskyttelsesvardig data som er saerskilt viktig i krise og vaepnet konflikt som
bar innga i en nasjonal sky. Dette er neermere beskrevet | kapittel 3.1 om behov for a sikre
beskyttelsesverdige data og systemer i hale krisespekterat. Basert pa den informasjonen
utredningen har innhentet og de analysene som er gjennomfar | behovsanalysen utgjer
dette om lag |V ce dataene statsforvaitningen besitter med en forventet ardig
vekst i datavolumer pa 10 prosent. Dette er datavolumene som er lagt til grunn vurderingene
av alle konsepler,

Konsept 0 = Nullalternativet

| nullalternativet star virksomhetena i statsforvaltningen fritt til a ta | bruk skylesninger
innenfor rammene av eksisterende regelverk i frad med dagens praksis. Dette viderefarer et
sammensatt bilde hvor:

= MNoen virksomheter legger opp til a viderefare eller etablere egne IKT-fjenester pa
egendriftede eller jenesteutsatte plattformer

* Rappori
analyser,
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Andre har kjapt eller planlegger a kjape lukkede skylienaster hos kommersielle
aktarer

Mange benytier eller planlegger a benyite allmenne skytjenester

Datte batyr at staten fortsatter & banytte en rekke tjenesteleveranderer og teknologier som
opererer i parallell og som er uavhengig av hverandre. Dette ferer til vedvarende
fragmenterte l@sningear hvor staten samiet sett har begrenset kontroll pa hva som ligger hvor

av beskytielsesverdige data og systemer.

Baser pa den nformasponen vi har mahentet gennom prodlembeasknvelsen og

behovsanalysen forventes det at en ekende andel av beskytielsesverdige dala og systemer
vil flyttes til skybaserte l@sninger ggennom analysepencden. Framskmvminger av dataomfang
og hvordan daet fordeler seq pa ulike tjienestemodeller i nullaiternativet er vist i figuren under.

Baser pa disse framskrivningene, vil B0 prosent av beskytielsesverdige data og systemer
veere i skybaserte losninger i 2032 med en tilnaermet lik fordeling mellom alimenne og
lukkede skytjenester. De resterende 20 prosentene av datavolumet forventes a forbli pa
egendriftede plattformbaserie losningar. Danne fordelingen forventes deretter a holde seg
stabil utover analyseperioden mens de samlede volumene av data og systemer forventes a

vokse kontinuerig.

| analysene er de samlede kostnadene for kjep, drift og forvaltning av beskyttelsesverdige
data og systemer for de 185 statlige virksomhetene vurdert til § overkant av
I Ot ligger til grunn for nullalternativet, og kostnadene er blant annet basert
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pa tall fra Statsregnskapet og priser fra kommersielle skyleveranderer’. Samlet over hele

analyseperioden, neddiskontert og justert for usikkerhet, innebeerer det en lotalkostnad |
naverch po S - - <'s:c ¢ kntet il kiop av

skytjenester, mens resten er knyttet til egendriftede og tjenesteutsatte plattformer.

| nullalternativet wil de statlige virksomhetene forholde seqg 6l pnsene som skapes | markedeat.
Vi antar at det kun er noen av de sterre statlige virksomhetene som | dag kan dra nytte av
siordrifisfordeler da det ikke er en stemre samordning av data | dagens siluasjon. Dette er
inkludert | prisene vi benytter | nullalternativet.

Konsept 1 = Reguleringskonseptet

Reguleringskonseptet handler om a samle, klargjera og eventuelt styrke dagens regelverk,
inkludert nedvendige tiltak. | dette konseptet star virtksomhetene i statsforvaltningen fritt til a
ta i bruk skylesninger innenfor rammene av regehverket. Konseptat inkluderer a etablere /
styrke en statlig tilsynsmyndighet og radgivningstjeneste, med mulighet for en
sertifiseringsordning.

Konseptet innebaerer at statsforvaltningen fortsetter a benytte ulike fjenesteleverandorer og
teknologier som opererer i parallell og uavhengig av hverandre. Hver enkelt virksomhet ma
finne og anskaffe egne l@sninger som er | trad med de spesifisere kravena, Kravene vil
blant annet kunne omfatte bruk av norske datasentre pa norsk jord med personell underdagt
norsk jurisdiksjon. De virksomhetene som ikke opererer | trad med kravena som stilles, ma
migrere ut av de skylesningene de har eller tlpasse eksisterende avialer.

| trad med vurdenngene i problembesknvelsen og behovsanalysen gir almenne
skylesninger, slik disse tjenestene leveres i dag, lav grad av nasjonal kontroll. Det er derfor
lagt til grunn at de som benytter slike lasninger for baskyttelsesverdige data og systemer
ikkae ivaretar den graden av nasjonal kontroll som innf@res i alle konsepter. Det innebagrer at
alle statlige virksomheter som bruker slike lesninger | nullaltermativet ma migrere over til
lukkede skylasninger som imatekommer kravene, Av de som befinner seg i lukkede
skylosninger legger vi til grunn at omtrent halvparten er i henhold til kravene og kan forbli pa
sine eksisterende lesninger. Resterende ma reforhandle avtaler med sine skyleverandorer
eller migrere over til andre lesninger. Dermed ma kun noen virksomheter migrere alt av data
og systemer til en godijent lukket skytjeneste, mens andre kun trenger a gjere mindre
tilpasninger. Det legges videre til grunn at virksomheter som har |IKT-tjenester pa egendriftet
plattform i hovedsak benytter norske datasenter pa norsk jord med personell underiagt norsk
jurisdiksjon, og at disse virksomhetene derfor tilfredsstiller kravene som presiseres i
regelverket. Dette er naarmere beskrevet | Vedlegg G — Estimering av konsepter.

Som i nullalternativet vil de statlige virksomhetene matte forholde seg til prisene som skapes
i markedet, men tienesteprisene vil eke som falge av at skjerpede krav til nasjenal kontrall vil
fore til akte kostnader for leverandarene. Ettersom det | dette konseptet ikke gjeres
samordnede innkjep, vil det som for nullalternativet | all hovedsak vaere de starre statlige
virksomhetenea som vil kunne oppna vesentiige stordriftsfordeler og rabatter,

Avhengig av behovet for nye regler og hvilke krav som stilles, kan kravene ogsa fa betydning
for andre virksomheter utenfor statsforvaltningen som forvalter data og systemer, som kan

48 Se mar delaljer | vediegg G Estimerning av Konsapler.
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anses som beskyttelsesverdige. Hvorvidt kravene ogsa vil gjelde for andre virksomheter, ma
vurderes i det videre arbeidet. | rad med avgrensningene | mandatet har vi derfor lagt il
grunn at det er de beskyttelsesverdige dataene of systemene i statsforvaltningen som
primaert omfattes av kravene som stilles,

Salv om konseptet trolig vil fare til vedvarende fragmenterte lasninger, vil skjerpet
regulering, okt veiledning og mer statlig tilsyn fere til noe bedre nasjonal kontroll enn i
nullaiternativet.

Konsept 2 - Statlig skymegler

| dette konseptet organiserer staten en skytjieneste som leveres av et fatall (5-10)
eksisterende statlig eide fjienesteleveranderer. De samme regelverksandringene som ar
beskrevet i konsept 1 er lagt til grunn for dette konseptet. Videre vil en sentral enhet fa
ansvar for a operere som en tjenastemegler mellom enkeltvirksomheter og utvalgte statlige
tienesteleverandaerer. Disse tjenesteleverandarena etablerer, videreutvikler og tilbyr et bradt
tilbud av ulike pakker av skytjenaster | paraliell. De star frtt til 3 innga nedvendige
partneravtaler med underleverandarer for a etablere og videreutvikle lukkede skytjenester,
Virksomhetene er fortsatt underlagt sine respektive departementer med egne styringsliner
og budsjettprosesser, og kan (nar lovverket tillater det) levere tenester ogsa utenfor egen
sekbor.

Det er lagt il grunn at de statlige tjenesteleveranderene utnytter eksisterende infrastruktur
og datasentre, men at det vil vaere behov for noen investeringer for a dekke et okt
kapasitetsbehov nar de stathge tjenesteleverandarane skal levere til flere statlige
virksomheter. Dat er ogsa inkludert lepende driftskostnader for datasentrene som dat akte
behovet utleser, Konseptet omfatter infrastruktur-, plattform- og applikasjonstienester (laas,
Paas og Saa5) og all data skal lagres og behandles av de stallige tjenasteleveranderene.

| dette konseptet wil flere tjenesteleveranser veere samardnet og man kan | sterre grad
oppna stordriftsfordeler enn | konsept 1. Disse stordriftsfordelene kommer i form av at noe
av det administrative arbeidet kan sentraliseres. Infrastrukturen (laaS-laget) bygges og
driftes av de statllige fienesteleveranderene og eventuelle stordriftsfordeler ved a4 samordne
dette arbeidet intermt i statlig sektor er innbakt disse i kostnadens.

Vi legger il grunn at alle de 185 statlige virksomhelene flytter sine beskyttelsesverdige data
og systemer som ligger i skyen i nullalternativet, over il de statlige tjienesteleveranderene.
Det gir heyere grad av nasjonal kontroll enn | konsept 1, men ogsa akte
migreringskostnader. Anskaffelseskostnadene ar imidlertid lavere som felge av storme
samordning pa tvers av virksomhetene.

Konsept 3 = Lukket statlig sky

Konsept 3 innebaerer at staten enten etablerer en ny eller gir en eksisterande statlig
virksomhet ansvar for a eie og drifte en lukket skyl@sning i Norge, underlagt norsk
jurnisdiksjon. Virksomheten benytier eksisterende datasentre, men gjer nadvendige tekniske
tilpasninger for & sikre at disse oppfyller kravene om nasjonal kontroll, Videre vil det vaere
behov for investeringer i| utstyr for & levere tjienester og sikre tilstrekkelig kapasitet. For a
sikre redundans er det lagt il grunn =< [ ¢ totale

datasenterkapasiteten som er nedvendig ved analysepenodens slutt. Det tas altsa heyde for
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en arlig vekst | mengde data allerede ved etableringen av datasentrene. Investeringer |
hardware skaleres opp i takt med migrering til nasjonal sky. Konsaptet omfatter infrastruktur-
. plattfiorm- og applikasjonstienester (laas, Paas og SaalS) og all data skal lagres og
behandles pa den nasjonale plattfformen., plattform- og applikasjonstjenester (laaS, PaaS og
Saa5) og all data skal lagres og behandles pa den nasjonale plattformen.

Konseptet innebaerer sterk statlig styring og hey grad av nasjonal kontroll. Vi forutsetter at
alle de 185 stallige virksomhetene flytter sine beskylielsesverdige data og systemer over i
en lukket statlig sky, med unntak det som blir vaerende pa egendnftede plattformer. | dette
konseptet kan man oppna enda sterme administrative stordriftsfordeler enn i konsept 2 da
mer data og systemer er samiet ett sted. Staten har ogsa mulighet til & utnytte ressursene
bedre. og eventuelle stordriftsfordeler ved & samordne arbeidet internt i statlig sektor er
innbakt disse | kostandene. | tillegg reduseras den administrative kostnaden
{anskaffelseskostnadeneg) som tilfaller alle de statlige virksomhetene i likhet med | konsept 2.
| dette konseptet gjeres det store investannger ved etablenngen av datasenirene, og
datasentrene som etableres tar heyde for all beskyttelsesverdig data, samt en arlig vekst i
mengde data ut analyseperioden.

Konsept 4 — Lukket kommersiell sky

| konsept 4 gir man en statlig enhet ansvar for a innga langsiktige avitaler med en eller et
fatall kommersielle akterer som ewer, leverer, videreutvikler og drifter skylesmingene. Det

stilles spesifikke krav knyttet til nasjonal kontroll av skytjenestene som leveranderene ma
tilfredsstille og gi garantier for.

Dat bygges opp &n santral statlig organisasjon for & styre og viderautvikle samarbeidet med
leverandarene, Lesningen vil vaere basert pa at leveranderene forplikter seg til 4 benytte en
drifts- og forvaliningsorganisasjon pa norsk jord underlagt norsk jurisdiksjon. Konseptet
omfatter infrastruktur-, plattform- og applikasjonstienester (laaS, PaaS og Saas) og all data
skal lagres og behandles pa den nasjonale plattformen.

Vi forutsetter at alle de 185 statlige virksomhetene fiytter sine beskyttalsesverdige data og
systemer som ligger | sky | nullalternativet over | den nasjonale kommersielle skyen. Det gir
sierme nasjonal konfroll owver beskyitelsesverdige data og systemer enn i nullalternativet, men
bruk av private tjenesteleverandarer gir mindra kontroll enn 1 K3,

| defte konseptet ullezes ekte stordriftsfordeler som reduserer kostnadene som falge av
samordnede innkjep og leveranser for laaS-laget. Det er grunnet at ressursene hos de 3
kommersielle aktarene som leverer den nasjonale skyan kan utnyttes bedre. | tillegg vil deler
av de administrative kostnadene (anskaffelseskostnadene) reduseres i hver statlig
virksomhet fordi oppgavena sentraliseres i sterme grad og ressursane kan utnyttes mer
effektivt. Dette er i likhet med | konsept 2 og 3.

Konsept 7 - Kombinasjonskonseptet

Konsept 7 er en kombinasjon av konsept 3 og konsept 4. Beskyttelsesverdige data med
behov for hey grad av nasjonal kontroll, lagres og bahandles | lukket statlig sky (som K3).
Andre beskyttelsesverdige data kan virksomhetene velge a lagre og behandle i lukket
kommersiell sky (som K4) med middels grad av nasjonal kontroll, ut fra en konkret vurdering
av deres behov for sikkerhet og funksjonalitet.
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Det er lagt il grunn at om lag 1/3 av det totale datavolumet lagres og behandles | en lukket
statlig sky, mens 2/3 skal handteres | en lukket kommersiell sky, som vist i figuren under.

Beakytislsesviidiy Asls o0 RyRlenss |
den nasjonal skyljenesten

Data o= wytiemer |
aimle o ralningen

| Hey grad ay nasjonsl
Middien. nasjonal ! wenlrel
i O O

Diata wom er maerukilt wikeag |
krise of vaepnet kondlikt

-

Figur 7-4 Fordeling mellom dela og systamear i KT

Konseptet innebasrer at det er en statlig virksomhet som eier og drifter den statlige
skylesningen i Norge, underagt norsk jurisdiksjon, i tillegg til & ha ansvar for a innga
langsiktige avtaler om tienestekjep med kommersielle akterer, Dette konseptet medferer
derfor en sterme varig organisasjon enn konsept 3 og 4 hver for seq.

Vi forutsetter at hele statsforvaltningen flytter sine beskyltelsasverdige data og systemer
som ligger i sky i nullalternativet over | den todelte nasjonale skylesningen. | konsept ¥ vil
man ogsa oppna stordriftsfordeler, men totalt utgjer dette mindre enn i konsept 4.

7.2 Vurdering av samfunnsekonomiske virkninger
Virkningene av konseptene kan i all hovedsak knyttes opp mot fire overordnede kategorier:
= |nvesteringskostnader
= Driftskostnader
« Virkninger av endret nasjonal kontroll
» Virkninger av endret funksjonalitet og fleksibilitet.

Dette er virkninger som i hovedsak pavirker statsforvaltningen som behandler
beskyttelsesverdig dala og syslemer.

De prissatte virkningene omfatter investerings- og driftskostnader. | tillegg legges det til
skattefinanseringskostnader pa samtlige kostnader ettersom dette vil finansieres over
statsbudsjettet. | tillegg til de prissatte virkningene vil konseptene utlese virkninger som er
krevende a prissette. De viktigste ikke-prissatte virkningene er virkninger som kommer av
endret nasjonal kontroll og endret funksjonalitet og fleksibilitet.
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Resultatene som kommer frem | tabellen under oppsummerer de prissatte og de ikke-
prissatte virkningene for de fem konseptene (intern rangering for hver virkning er oppgitt i
parentes).

Tabedl 7-1 - Oppsirmamanng &v pristalfe og ke -prssalle wiknnger redaind O relatiernaliesl mad rangenng |
parantas. Da lkke-prissafie Winingans vurderas pa an fem-ded skala [svaerd Vhan, iten. middals, shor. svasr slor)

Virkning Konsept 1 Konsept2 Konsept3d Honseptd Konsept7

Virkninger av akt Liten Middels Svaert stor Middels Stor
nasjonal kontroll posiv positiv positiv posHiv positiv
virkning wirkning virkming virkning virkning

(5} {3) (1) (3) (2)

Virkninger av endret Middels Liten Liten Eveert liten  Swveert liten

funksjonalitet / negativ negaliv negativ negativ negativ

fleksibilitet wvirkning wirkning wirkming virkning wirkning
{5} (3) (3) (1) (2}
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| delkapitlene nedenfor gir vi en overordnet beskrivelse og forklaring av analysen
Overordnede forutsetninger for analysen er gitt | boksen nedenfor, mens dataljbaskrivelser
av beregningsforutsetninger og kilder er naermere baskrevet | vedlagg G — Estimering av
konsepter

Overordnede forutsetninger

Beregningsforutsetningene i denne konseptvalgutredningen felger Finansdepartementets
rundskriv R-108/21. Under gis en oversikt over de sentrale forutsetningene som ligger til
grunn for analysen.

1

Investeringsperiode: Investeringsperioden er ulik for de ulike konseptene, Den er
3,5 ar for konsept 1, 5,5 ar for konsept 2, 4 ar for konsept 3 og konsept 4.

Levetid: Vi legger til grunn at konsept 2 vil ha en levetid pa ti ar. For & sikre at alle
konsepter analyseres over den samme analyseperioden, | og med at de ulike
konseptene vil kunne settes | produksjon pa ulike tidspunkt, har vi lagt inn
reinvesteringer | relevante konsepter for a sikre at disse far en lavetid som er lang
nok til at alle konseptenes levetid er uttemt ved utlopet av 2038.

Datamengde: Det er [agt til grunn samme mengde data i alle konsepler. Mengde
data som er relevant for nasjonal sky tar utgangspunkt | datamengde 1 statlige
virksomheter | dag, og en adig vekst lik 10 prosent ut analysepernoden. For mer
detaljer knyttet til beregning av datamengde vises det til vediegg G, kapittel 3.1/ 3.2

Analyseperiode og kroneverdi: Det er lagt til grunn en analyseperiode pa 16 ar, fra
2023 til 2038. Dette tilsvarer minimum 10 ar med gevinstrealisering for hvert konsept.
Alle belap er diskontert til 2022, og alle belep er oppgitt | 2022-kroner.

Restverdi: Restverdier er markedsverdien av de eiendelens konsepilene innebaerer
investeringer i, ved utlepet av analyseperioden, Datasenter har levetid lik 20 ar og det
er derfor beregnet restverdier for datasenter. Hardware har lavetid lik 5 ar, med
kontinuerlige reinvesteringer, og det er derfor ogsa beregnet restverdier for disse
investaringena. Restverdier inngdr | beregning av samfunnsekonomisk kostnad for
konsept 2, 3o0g 7.

Skattefinansieringskostnad: | henhold til R-10%/21 skal det for alle tiltak som
finansieres over offentlige budsjetter beregnes en skattefinansieringskosinad som
inngdr i analysen. Skattefinansieringskostnaden er den marginale kostnaden ved a
hente inn en ekstra skatiekrone og den er satt til 20 ere per krone. Denne skal
benyttes av alle sektorer, Alle offentlige budsjettvirkninger er derfor tillagt en
skattefinansieringskostnad pa 20 prosent.

Kalkulasjonspriser; | beregningen av de prissatte virkningene er det benyttet antatte
markedspriser for de ulike tjienestekomponentena som inngar i hvert konsept og
brutto reallenn (inkludert arbeidsgiveravgift o administrative kostnader).
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Overordnede forutsetninger forts.

- Kalkulasjonsrente: Det benyttes en standard risikojustert kalkulasjonsrente pa 4.0
prosent, | henhold 4l rundskriv R-109/21. Enkelte av konseptene har elementer som
kan vurderas 4 vaere | direkte konkurranse med private aktoerer. | slike tilfellar skal
det | utgangspunktet benyttes en kalkulasjonsrente tilsvarende de private akterenes
normalavkasiningskrav. Det er ikke gjort | denne KVUen fordi det kun er
kosinadssiden ved konseptensa som er verdsatt. Bruk av forskjellige
kalkulasjonsrente vil da fore fil at naverdien av kostnaden ved konseplana som
driftes i statlig egenregi framstar lavere, sett opp mot ovrige konsepter, enn ved
bruk av sammea kalkulasjonsrente. Det er etter utredningans vurdering ikke i trad
med intensjonen bak faringen om justering av kalkulasjonsrenten for konsapter i
direkte konkurranse med private akterer

Arbeidsgiveravgift og menverdi: | den samfunnsekonomiske analysen er
kostnader uten merverdiavgift. Tid | arbeid skal verdsettes til arbeidsgivers
betalingsvillighet for tiden, altsa brutto timelenn inkludert arbeidsgiveravgift og
andre administrative kostnader, ner satt til 30 prosant.

Realprisjustering: Det er ikke [agt til grunn realprisjustering av lennskostnader. For
a realpnsjustere lennskostnader er det ikke tilstrekkelig at du forventer at
alternativverdian av arbeidskraft vil ke over fid i forhold til andre varer og ljenester.
Hvis arbeidskraften ogsa blir mer effektiv, trenger ikke de samlede
reallennskostnadens & ke selv om reallannen per enhet arbeidsinnsats aker. For 4
begrunne en realprisjustering av tid | arbeid ma det derfor ogsa veere begrenset
potensial for at arbeidskraften ikke kan utfere sine tjenester mer effektivt | framtiden,
for eksempel med ekt humankapital. Det finner vi ikke et solid teoretisk og empinsk
grunnlag for a anta i denne sammenheng

7.2.1 Prissatte virkninger

Tabellen nedenfor gir en sammenstilling av de prssatta virkningane som folger av
konseptene. Alle tall er presentert som naverdi av forventningsverdier over hele
analysaperioden. Hvordan konsaptena er estimen ar utferlig beskrevet | vedlegg G -
Estimering av konsepter. Usikkerhetsvurderingena som gir forventningsverdiena er omtalt pa
at overordnet niva i kapittel 7.3, og mer detaljert | vedlegg H — Usikkerhetsanalyse.
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Basert pa prissatte virkninger alene er det konsept 4 som medferer de laveste
samfunnsekonomiske kostnadene utover nullalternativet. Arsaken er at konseptet legger til

grunn sterst grad av samonrdning, hvilket legger til refte for at bade leveranderer og kundene
av den nasjonale skyen kan oppna vesentlige stordriftsfordeder. Konsept 1 er det niest-
billigste alternativet som felge av ite usikkerhet i realiseringen, men gir ekt tjenestepris og
lite stordrifizfordeler. Konsept 2 drar nytie av en del stordrifisfordeler, men krever ogsa
investennger som drar ned lennsomheten. | tillegg er usikkerheten stor, noe som gier at den
forventede kostnadsvirkningean blir stor, Konsept 7 er en kombinasjon av konsept 3 og 4 og
plasserer seg kostnadsmessig mellom disse konseptenea. Konsept 2 er det nest-dyraste
alternativet drevet av vesentlige investeringer i hardware og etablening av datasenter

En narmere beskrivelse av de ulike virkningene of forskjellen mellom de ulike allernativene
falger | avsnitiene nedenfor

Kostnadspost 1 = Datasenter
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Kostnadspost 2 = Hardware

Kostnadsposten dekker kostnaden for fysiske komponenter som er nadvendig for driften av
et datasenter. Dette inkluderer servere, serverracker, nettverkutstyr som router og switcher

samt utstyr til sikkerhetskopi som harddisker. Mengden hardware og dermed kostnaden kan
oppskaleres effer behovy.

Investeringer og reinvesteringer | hardware inngar | konsept 2, 3 0g 7. | konsept 2 legges det
til grunn at det trengs mindre investering | hardware fordi man kan utnytte noe av de statlige
tienesteleverandareneas eksisterande kapasitet. Dette sikrer redundansan innkj@pet av
hardware tilsvarer felgelig det til enhver tid realle bahowvet,

Videre har hardware en levetid pa 5 ar og det ligger derfor fil grunn en
periodisering av innkjop og en reinvestering som drar opp kostnadene. Det er derfor ogsa
beregnet en restverdi av hardware ved analysesiutt.

Kostnadspost 3 = Tjenestelag

Denne kostnadspostan omfatter kostnader for de tre (mest vanhge ) jenestemadellene for
skyljenester, laas (Infrasiructure as a Service), Paas (Platform as a Service), Saas
(Software as a Service). | de konseptene hvor tienestene leveres fra kommersielle
tienesteleveranderer dekker kostnaden i jenestelaget ogsa leveranderens kostnader knyttet
til datasenter, hardware, nedvendig programvare og pafelgende dnft av tjenastene, Dette
skyldes at det for kommersielle skytjenester oppgis en pris for et tjenestekjap, der prisen for
hele tjenasten inngar. Dette gjelder for bade laas, Paas og SaaS-tjenester.

Priseane fra leveranderene ar gitt basert pa behovet for prosessening, lagring og support.
Konsept 3 innebaerer at staten etablerer eller gir ansvar Wl en virksomhet som blir
tienesteleverandear og | tienestelaget inngar derfor kun SaaS-kostnad. Kostnadene for laas
og Paas ligger innebygd | kostnadene for datasenter, hardware og mellomvare, henholdsvis
kostnadspost 1 og kostnadspost 2 | nedbrytningsstrukturen. For konsept 2 vil de statlige
tienesteleverandarene tilby laaS-tjienester og kostnadsberegningene for konseptet tar
utgangspunkt | samme forutsetninger som for konsept 3, Nar det kommer til Paas- og Saas-
tienester beregnes disse pa tilsvarende mate som i K1 og K4, da det ikke er lagt til grunn at
de statlige tienesteleveranderens skal utvikie og levere disse tjenestens selv.

Prisen for tjanestekjep er hayere enn i nullalternativet for alle konsepter som falge av at
skjerpade krav til nasjonal kentroll vil fore til ekte kostnader for leveranderene. Prispasiaget
tar utgangspunkt | svarene kommersielle leverandarer av skytjenester har oppaitt for ulike
tienester med forskjelige krav til nasjonal kontradl 1 RFlen som er sendt ut | regi av
utredningen. | konsept 4 og 7 vil det imidlertid kunne utleses akte stordriftsfordeler som
reduserer kostnadene som felge av samordnede innkjop og leveranser for laaS-laget.

Kostnadspost 4 — Prosjekt- og transisjonskostnader
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Kostnaden omfatter midiertidige aktiviteter som er nedvendig for realisering av konseptene
Dette er kostnader knytiet til prosjektorganisasjon, sammenstilling og tydeliggjaring av
regelverk, KS1, forprosjekt, K52, migreringskostnader for de som flytter seg fra en sky i
nullalternativet og over til noe annet, og anskaffelseskostnader,

Som beskrevet tidligere i kapitiet vil varighet og omfang av prosjektorganisasjonen variere
mellom konseptene, For K2 lagger vi til grunn en programorganisering. Varigheten for
konsept 3 er lenger enn konsept 4 og konsept 2. Vi legger fil grunn samme mengde
forflytning fra dagens situasjon of ut | sky, men i konsept 1 vil de virksomhetene som er |
lukket skytjeneste og som opptrer iht. retningslinjene fa en lavere migreringskostnad. Det
kommer som falge av at enkelte virksomheter kun vil trenge a justere eksisterende avtaler
eller migrerer internt meflom datasentre hos samme leverander. For anskaffelser har
konsept 1 en noe heyere kostnad enn resten av konseptene fordi virksomhetene ma gjere
anskaffelsene hver for seq. | konsept 2 til konsept 4 vil den sentrale organiseringen gjere det
meste av arbeidet knytlet bl anskaffelse av sky, og kostnadene for hver virksomhet er lavere.

Kostnadspost 5 - Varige organisasjonskostnader

Kostnadsposten omfatter de varige organisasjonskostnadene som konseptet medfarer,
Dette er den ordinaere driften og forvaltning av skyen, sikkerhetskopi av dataene i skyen,
samt de varige organisatoriske kosinadene som felger av konseptene.

Arsaken til variasjon | denne kostnadsposten er de varige organisasjonskostnadene til
konsept 1, konsept 3 og konsept 4 (henholdsvis etablering av tilsynsmyndighet, ny
arganisasjon «Statlig sky» og administrasjon av skyljenester) og sikkerhetskopi som varierer
som folge av stordriftsfordeler | konsept 2 fil konsapt 4, mens konsaept 1 ikke far noen
stordriftsfordeler. Den ordin2ere drift og forvaltningen av skyen er tilsvarende | alle
konseptene.

Kostnadspost & = Uspesifisert

Kostnadspostan skal reflektere kostnader som erfaringsmessig forventes a palepe, men
som ikke kan identifiseres pa tidspunktet estimatet utarbeides, sakalte «kjente ukjentexs
kostnader. Uspesifiserta kostnader skiller seq fra uforutsette kostnader. Uforutsette
kostnader er kostnader som ikke kunne forutses pa analysetidspunktet. Uforutsette
kostnader forventes 3 dekkes inn med hjelp av usikkerhetsavsetningen i prosjektet. Det
varierer pa tvers av konseptene om det er inkludert uspesifiserte kostnader, og det er bare
inkludert uspesifiserte kostnader pa investeringskostnad,

Denne kostnadsposten felger av den totale investeringskostnaden, da er identifisert flere
mulige punkter for uspesifisert. | de andre konseptene er det ikke identifisert konkrate
punkter som vil vagre grunnlag for en uspesifiser faktor.

Skattefinansieringskostnad
Felger av bestemmelsene | rundskriv 109/21 og legges til | hvert av konseptane,

7.2.2 Ikke-prissatte virkninger

Noen av kostnads- og nyttevirkningen som falger av konseptene er krevende A prissette. De
vikligste ikke-prissatie virkninger som felger av de forskjellige konseptens er virkninger som
kommer av endret nasjonal kontroll 0g endret funksjonalitet og fleksibilitet,
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Owerordnet vil virkninger av endret nasjonal kontroll vaere knyttet til endret risiko for
integritetsbrudd, konfidensialitetsbrudd eller bortfall av sentrale offentlige tjenaster i fred,
krise og veepnet konflikt. Dette kan fare til:

» Reduserte kostnader for innbyggere og naeringsiv ved borifall av tjenester
« @kt trygghet for innbyggeme

Endret funksjonalitet og fleksibilitet vil kunne pavirke de statlige virksomhetenes
tienesteproduksjon som vil kunne fare til:

+ Endrede kostnader knyttet til produksjonen av tjenaster hos de statlige
virksaomhetene

« Endring i brukerkosinader (tilgjengelighet) ogleller nytte av a bruke fjenastens
{verdien av tjenestene) for innbyggere, naeringsliv og andre offentlige virksomheter

| tabellen nedenfor har vi oppsummert resultatene fra vurderingen av ikke-prissatie
virkninger:

Tatadl -3 - Oppsirmmenng av ikke-prssalte virkninger relatit il malatemaliel med rangering | parentes. Da
ihke-pnssans Wrknmgens Vurderas pa &n fem-dalt skala fsvae Wen, [ifan, middals, shor, svasn Shov)

Virkning Konsept 1 Konsept 2 Konsepl 3 Konsept 4 Konsept T

Virkninger av akt Liten Middeis Svaert slor Middeks Stor
nasjonal kontroll pasitiv positiv positiv positiv positiv
wirkning virkning virkning virkning virkning
(5] (3) (1) {3) (2)
Virkninger av endret Middels Liten Liten Svaert liten Svaer liten
funksjonalitet / negativ negativ negati negativ negativ
fleksibilitet Wirkining Wirkning virkning virkning virkning
(3] (3) (3) (1) (2)

De to ikke-prissatte virkningene kan variere i form av omfang og alvorighet for samfunnet.
Utredningens vurdering er at det er lite grunniag for & vurdere hvilke av virkningene som er
sterst. Konsekvensene av manglende nasjonal kontroll kan i verste fall veere katastrofale,
men sannsynligheten for hendelser er noe mer begrenset. Den direkte virkningen av tapt
produktivitet og fleksibilitet vil nok veere vesentlig mindre per akter som blir berer, men
sannsynlighet for at det inntreffer er hoyere og det vil véere gjeldende gjennom hele
analyseperioden.

Det er vanskelig a vurdere konkret hvilken betydning disse virkningene har, men de kan
likevel ha stor betydning for den samlede samfunnsekonomiske lannsomheten av
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konseptene, | vurderingene av disse virkningane har etterstrebet 4 felge de samme
prinsippene som for de prissatte ved a vurdere™:

+  Hvor mange blir berart?
* Hvordan blir de pavirket?
+  Hvilke verdierfap medferer det?

Som for alle ikke-prissatte virkninger er det stor usikkerhel rundt alle disse tre parameteme,
g vi har kun hatt grunnlag for a gjere grove kvalitative vurderinger av dem.
Problemstillingena og konseptena vi vurderer | denne utredningen favner bradt og er rettat
mot en rekke ulike virksomheter, sysiemer og data som benyttes | produksjonen av mange
forskjelige offentlige jenester. Hvordan disse verdikjedene blir pavirket av konseptene og
hvilke implikasjoner det har for produksjenen av og kvalitelen pa tjenestene som leveres, er
avgjerende for a kunne vurdere effekten av bade endret nasjonal kontroll, funksjonalitet og
flaksibilitat.

Videre er informasjon om hvem som bruker disse tjenestene og til hva, helt avgjerende for a
kunne vurdere den samfunnsekonomiske verdien eller kostnaden konseptene utleser. Dette
krever detaljerte verdivurdeninger av hvert enkelt system 1 hver virksomhet, inkludert
informasjonen det behandler og dets funksjon opp mot leveranser til samfunnet og eventuelt
grunnleggende nasjonale funksjoner. Slike verdivurderinger skal gjennomfores av verdieier, i
dette tilfellet virksomhetene salv. Dette er fordi verdieier har den mest helhetlige oversikien
over informasjonen og systemene de selv forvalter. Virksomhetene sitter pa de nadvendige
detaljene rundt kritikaliteten av tlenester og leveranser de star ansvarlige for, som igjen
kreves for a giennomfere en helthetlig verdivurdering. | forbindelse med sikkerhetslovarbeidet
utfarer virksomhetena skadevurderinger av egen infrastruktur som understatter
grunnleggende nasjonale funksjoner. Basert pa delte arbeidet, fremskaffer departementana
bedre oversikt over skjermingsverdige ugraderte informasjonssystemer, eventualt som del
av utpekte skjermingsverdige infrastrukiurer. Denne oversikten vil normalt inneholde en
overordnet beskrivelse av systemets eier, funksjon og konsekvens ved bortfall, men dette
arbeidet pagar, En tilsvarende prosess for kartlegging av systemer utenfor rammene av
sikkerhetsioven og konsekvenser ved borifall finnes ikke per i dag. Vi har derfor ikke oversikt
over de totale verdiena virksomhetene | statsforvaltningen forvalter i ulike IKT-systemer, og
utredningens videre vurderinger pavirkes av dette.

| vurderingene av de ikke-prissatte virkningene har vi derfor gjennomfert mer overordnede
vurderinger som, basert pa den informasjonen vi har tilgjengelig, forseker a4 synliggjere
virkninger som kan oppsta og mulig omfang av disse virkningene.

Virkninger av endret nasjonal kontroll

Aktareng som bilir berart av virkningene av endret nasjonal kantroll er de stathge
virksomhetene som vil banylle seg av den nagjonale skyen og alle brukere av
virksomhetenes tjenester som baserer seg pa beskyttelsesverdige data og systemer.

* Rapport
analyser,

MASIOMAL SIKEERHETSMYNOIGHET Side 00 av 127



HOMNSEFTWALGUTREDMNPIMG FOR MASIONAL SHYTJEMESTE

Det er forelopig 185 virksomheter | statsforvaltningen som er identifisert som relevante for
den nasjonale skyen, Moen av disse vil trolig velge a bli veerende pa egendriftede
plattformer. Det vil ogsa kunne vaare virksomheter som potenselt ikke forvalter
beskyitelsesverdige data og dermead ikke vil bli berart. Med ulgangspunkt | de 185 ralevanta
virksomhetene anslar vi grovt sett at om lag 49 000 statlige ansatte potensielt kan bli berert,
men vi har ikke detaljert innsikt | hvilke av disse som forvalter beskytielsesverdige data i sitt
arbeid og i hvilket omfang. Anslaget pa antall ansatte som blir berort er neermere beskrevet

og redegjort for | Vedlegg G

Videre vil alle brukere av virksomhetenes tjenester som baserer seg pa beskytielsesverdige
data og systemer kunne bli barart. Dette kan vasre hele eller deler av befolkning og
nanngslivet. Tabellen under viser eksempler pa tjignester som kan inneholde
beskyttelsesverdige data.

! Samfunnets krtiske funksjoner ver. 1, Direkloratel for samifunnssikkaerhe og beredskap, 2016
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Konseptenea i utredningen gif ullke virkninger pa nasjonal kontrall, Vedlegg J om nasponal
kontroll gir en oversikt over og beskriver forskjellige faktorer som pavirker graden av
nasjonal kontroll. Baser pa disse faktorene er det utarbedet fire dimensjonar som hvart
konsept er vurdert opp mot: Statlig styring, avhengigheter, sikkerhetskrav og
kontrolimekanismer, og sikkerhetsorgamsenng. Disse fire dimensjonans er narmere
beskrevet under:

Statlig styring = i hvilken grad staten kan styre eller uteve kontroll over
innsatsfakiorene | skytjenesten, og styre videreutviklingen av fienasten, har
betydning for nasjonal kontroll. Statlig styring kan skje indirekte gjennom avialer og
kontrakter, eller direkte gjennom statlig eierskap og statlig drift | verdikjeden. Morsk
jurisdiksjon ar en forutsetning for statlig styring av batydning.

Avhengigheter = | hwilken grad staten er avhengig av tredjeparter for a drifie eller
levere viktige tienester, herunder avhengigheter til leveranderer underlagt andre
lands jurisdiksjon, vil ha betydning for sikkerhet med hensyn fil verdikjeder. Defte er
neet knyttat bl statlig styring, men handler | stare grad om hwordan avhangigheter er
risikovurdert og redusert til el niva som ivaretar behovet for kontroll og reduserer
nsikoen for at tredjeparter kan innfere og utnytte sarbarhater | verdikjeden for a fa
tilgang til verdier, eller legge press pa norske myndigheter

Sikkerhetskrav og kontrollmekanismer = hvor omfattende kravensa til sikkerhet og
nasjonal kontroll er med hensyn til plassering av datasentre, plassering av drift- g
stettefunksjoner og tilgangsstyning, vil ha betydning for graden av nasjonal kontroll
Krav om geografisk plassering av funksjoner | Norge er avgjarende for
jurisdiksjonssparsmalet, som pavirker muligheten norske myndigheter har til & felge
opp eller kontrollere sikkerheten, og bl a eventuelt gnpe inn ¢g sanksponare aktarer
som ikke innfrir krav.

“ Datte er folkersgisierat, Skatteataten, jan 2023
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Sikkerhetsorganisering — den grunnleggende sikkerheten i en nasjonal skytjeneste
kan pavirkes av hvorvidt sikkerhetsstyringen er a) fragmentert og fordelt pa mange
virksomheter, b) keordinert mellom fame virksomheter, eller ) samordnet og
integrert som en del av virksomheatsstyringen i én virksomhet eller organisasjon,
Samordnet og integrert sikkerhetsstyring vil generelt bidra til 8 styrke den
grunnleggende IKT-sikkerheten | en virksomhet. Fragmentert sikkerhetsstyring vil pa
den andre siden kunne undergrave sikkerheten i virksomheten, blant annet ved at
rofler 0g ansvar kan vaere uklare, at oversikl over enheter og brukere kan vaere
mangelfull, eller at cppfalgingen av sikkerhetstiltak generelt er reaktiv eller
hendelsesbasert. Denne dimensjonen omfatter ogsa | hvilken grad kensepter legger
til rette for a oppna sikkerhetsmessige stordriftsfordeler | form av et stamre samilet
sikkerhetsmiljg med omfattende bruk av standardisering og automatisenng.

Tabellen under viser hvordan de fire dimensjonene ar knyttet opp mot ulike grader av
nasjonal kontrofl. Hverl konsept er vurdert opp mot disse fire dimensjonenea.

Tabadl 7-4 Dimensgoner v nasiong! koniroll som e vorderd for fiverd konsapd | |.l[.'|l_.‘\.'.'|'lu'i5|'|"!.'i

Lav grad av nasjonal Middels grad av Hovy grad av nasjonal
kontroll nasjonal kontrall koniroll
Tilllsba s | Risikabas et

Statlig styring tilnzerming, styring leverandarvalg med Direkte statlig styring
giennom avtaker lav risikoaksept

Avhengigheter Omfattende Balansere Minimabe
Ordinasre Ubvidede kraw ut awer

Sikkerhetskrav . ; mif k

°d markedsvilkar og ordingere IR0, by of

kontrollmekanismer teknisk verifikasjon

atablert bransjepraksis  markedsvilkar

Fragmentert Koordinert Enhetlig / samardnet
Sikkerhets- sikkerhetssiyring sikkerhetsstyring sikkerhelsstyring og
arganisering fordalt pd& manga mellam fame sikkarhelsmeassige

virksomheter virksomheter “stordrifisfordeler”

Det er en utbredt oppfatning om at data og systemer i dag er fordelt pa et stort antall ulike
leasninger i nullalternativet, slik at konsentrasjonsrisikoen 1 nullalternativet vil veere redusert
sammenlignet med konsepter som samler beskyttelsesverdige data og systemer | en
skytjeneste driftet av én eller fa leveranderer. Utredningen mener at dette ikke er tilfelle, fordi
ulike fenaster i nullalternativet i realiteten dnftes ved hjelp av basistjenester som er samlet
hos svaert fa leveranderer. Konsentrasjonsrisikoan finnes med andre ord ogsa |
nullatternativet i dag, som ogsa er beskrevet | problembeskrivelsen. Nullalternativet har ikke
ytlerligere egenskaper som eker robustheten. De ulike konseptene apner for en rekke
nsikoreduserende titak som kan iverksettes for a oke robustheten 0 redusere
konsentrasjonsrisiko | de ulike konseptene,

aktor som skiller

nullalternativet fra de ulike konseptene.
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Tabellen under gir en rangering av hvert konsept med hensyn til virkningen pa nasjonal
kontroll.

Tabell 7-5 Rangenng av konsepier med hensyn 5 nasjonal konfroW. D ikke-prissalte wikningens vurderss pa v
seks-delt skala (swaed Wen, fiten, middels, sfor, svasn stov)

Vurdering av endret nasjonal kontrall Forventet Rangering
samilet

Konsekvens

Konsept 1  Tydeligere krav bl lagrng og behandling, og Liten positiv i5)
tattare oppialging av bvordan krav ivarias virkning
sammenlignet med nullaltarnativet

Konsept 2  Siatlig drift med innslag av ienestekjep, fordelt pa  Middels positiv i3
eksisterende statlige drifismiljeer og tieneste- virkming
leveranderer.

Konsept 3 Hovedsakelig stathig drift gjennom an statfig Svaert stor (1)
virksomhet med |lagring og behandling | Morge. positiv virkning

Svaert strenge krav til Bgangssiyring.

Konsept4 Koordiner fienestekiep med en risikobasen Middels positiv (3)
tilnaerming til leverandarvalg og strenge krav tl wirkning
tgangsstyrnng. Krav om lagang og behandling i
Morge.

Konsept T  De mest kritiske dataene behandles i en statlig Stor positiv (2)

driftet sky, mens andre beskytielsesverdige data virkming
behandles i en lukket sky fremskafiet giennom

tjenestekjep, med krav til lagring og behandling i

Morga,

| K1 tydeliggjeres krav hl lagring og behandling av beskyttelsesverdige data | Norge,
inkludert krav om lagring og behandling av data pa datasentre i Morge. Dette er avgjerende
for jurisdiksjonssparsmalet, det vil si hvorvidt norsk rett ligger til grunn for lagring og
behandliing av data. Hver enkelt virksomhet anskaffer fortsatt skytjenester ut fra egne mal og
forutsetninger. Staten farer tilsyn med etterlevelse av krav. Staten gir virksomheter rad og
veiledning knyttet til valg av lesninger. Konseptet vurderes 4 gi en liten positiv virkning
sammenlignet med nullalternativet, men medfarer et fortsatt fragmentert og komplekst
landskap med aif stort antall ulike leverandarer og lesninger. Konsaptet gir en liten positiv
virkning pa graden av nasjonal kontroll, hovedsakelig gjennom tydeligere kravstilling.

| K2 etableres et delt driftskonsept med bade statlig drift og fenestekjep, herunder drift og
stette fra leverandarer. Leverandarvalget er risikobasert med lav risikoaksept. Konseptet
legger til rette for kombinasjoner av direkte statlig styring og indirekte styring gjennom
avialer’kontrakter. Konseptet er tilpasset utvidede krav til plassering av datasentre, personell
og tilgangsstyring, der datasentre og driftsfunksjoner befinner seg 1 Norge. Stettefunksjoner
med systemtilganger skal ogsa befinne seg i Norge, men det apnes for avgrensede lese- og
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skrivetiiganger for enkelte stettefunksjoner fra leverandarer i utlandet. Konseptet legger opp
til 4 koordinere sikkerhetsstyringen mellom de stallige tjenesteleverandarene | noen grad,
men det vil fortsatt veere til dels fragmentert og komplisert sikkerhetsorganisering, der
sikkerhetsstyringen er fordelt pa flere virksomheter med egne beslutningsprosesser.
Konseptet vil kunne gi en middels positiv virkning pa graden av nasjonal kontroll.

| K3 er et statlig driftskonsept der staten | stor grad styrer innsatsfaklorene direkle og star fri
til & beslutte videre utvikling. Konseptet innebeerer stor grad av statlig drift med minimale
avhengigheter til redjeparter, Konseptet legger opp il omfattende krav til plassering av
datasentre, drifts- og stettefunksjoner og streng tilgangsstyring, der alle stettefunksjoner
med lese- og skrivetilgang ma befinne seg i Norge. Konseptet legger ogsa opp til en grad av
tekniske undersekelser eller verifikasjon av IKT-produkter der avhengigheter ikke kan
unngas. Konseptet legger til rette for enhetlig, samordnet sikkerhatsstyring med
sikkarhetsmessige stordrifisfordeler, herunder utstrakt bruk av standardisering og
automatisering. Dette konseptet gir sveert stor positiv virkning pa graden av nasjonal kontroll.

K4 bygger pa et risikobasert leverandervalg med lav risikoaksept, der staten legger opp til et
koordinert tienestekjop gjennom én organisasjon. Denne organisasjonen kjoper tienester pa
vagne av et stort antall virksomhater med samordnade krav til sikkerhet. | dette konseptet wil
det fortsatt veere avhengigheter til utvalgte leverandaerer. Konseptet er tilpasset utvidede krav
til plassering av datasentre, drifts- og stettefunksjoner | Morge med streng tilgangsstyring.
Konseptet apner for a gi avgrensede lese- og skrivetiiganger for enkelte nedvendige
stattefunksjoner fra utlandet. Konseptet har potensial til a koordinere eller samordne
sikkerhetsstyringen gjennom en samilet innkjepsorganisasjon som kan falge opp hvordan
krav varetas, og oppna enkelte sikkerhetsmessige stordrifisfordeler. Konseptet vil kunne g
en middels positiv virkning.

KT kombinerer det statlige driftskonseptet | K3 med tjenestekjopet | K4, for a etablere to
lukkede skytjenester. Den statlige drifiede lukkede skytjenesten gir hey grad av nasjonal
kontrall som i K3, mens den lukkede skytjenesten som fremskaffes gjennom et enestekjep
gir middels grad av nasjonal kontroll. Tienestene handteres av samme organisasjon, som
legger til rette for enhetlig eller samordnet sikkerhetsstyring og cppfelging. Data fordeles
mellom tienestene ut fra kritikalitet, det vil si ut fra en verdi- og risikovurdering av systemene
og dataene som skytjenestene skal handtere. De mest kritiske dataene og systemene skal
lagres og behandles i den statlige driftede lukkede skytjenesten. Andre beskytielsesverdige
data med lavera grad av kritikalitet kan bahandles i en lukket skyjenaste levert av &n
kommersiall leverander som imatekommer krav til nasjonal lagring og behandiing. Siden de
mest kritiske dataene handteres | den statlige lukkede skytjenesten, vil vickningen pa
nasjonal kontroll | K7 ligge neert opp til den positive virkningen | K3. Konseptet vurderes a
kunne gi en stor positiv virkning. Konseptet rangeres likevel noa lavere enn K3 samlet seft,
fordi noen beskyttelsesverdige data vil behandles i en skytjeneste levert av en kommersiell
leverandar med noe lavere grad av nasjonal kontroll.

Virkninger av endret funksjonalitet og fleksibilitet

Med funksjonalitet mener vi egenskaper og tjenestetilbud, Dette er nasrmere beskrevet i
kapittel om mulighetsstudien. Konseptets egenskaper kan dekke en rekke forhold som
ytelse, kapasitet, skalerbarhet, robusthet og utviklingsmulighet. Tienestatibudet omfatter
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bade omfanget av tienester som tilbys, og hvilke tienestenivaer (kvalitet og funksjon) som
tilbys.

Med tydeliggjering av dagens krav til nasjonal kantroll vil det medfere begrensninger pa
hvilke type leverandarer og tjenester som kan benyttes, noe som kan bety visse
begrensninger pa funksjonalitet og fleksibilitet sett opp mot noen av de skytjenestensa som
benyttes | dag. Det kan blant annet medfere begrensninger pd antall leveranderer og deres
mulighet til & utnytte stordriftsfordeler, noe som eksempelvis kan pavirke muligheten til a
skalere ved behov. Videre kan det legge begrensninger pa hvilke fienester og leveranderer
som kan benyttes hvilket pavirker muligheten til a felge teknologiutviklingen. For
virksomhetene kan behovet for (flere) parallelle l@sninger ogsa medfare enkelte ulemper
utover det som pavirkes av funksjonalitet og fleksibilitet | selve skyen.

Vi deler inn | virkningene av endret funksjonalitet inn i tre kategoner:

1. Endringer i tilbudet av Saa$S: Gjelder bade antall, kvalitet og funksjoner pa
applikasjonens

2. Endringer i tilbudet av Paa$5: Tilgjengelighet av verktey, bibliotek, APl-ar og
funksjon til plattformen

3. Endringer i tilbudet av laa$5: Skalerbarhet | infrastruktur

De berarte akterene er de samme som &r vurdert under delkapitiet om nasjonal kontrall.
Samlet kan begrensninger pa disse faktorene medfare:

= @kt tidsbruk og driftskostnader knyttet til utvikling og produksjon av tenester til
sluttbruker (ved bruk av skytjenestene)

- Redusert kvalitet pa tjenestene som leveres til sluttbruker

For brukeme av fienestena som de berarte virksomhetene produserer kan konsekvensene
vaere at tjenestene blir vanskeligere a bruke eller at tjienestekvaliteten blir lavere. Dette kan
resulterea i:

- @kt tidsbruk ved bruk av tjenestene
- Lavere verdi ved bruk av tjenesteng
Redusert bruk av fjenestene og medfalgende tapt verdi

Virkningene vil treffe de ulike statlige virksomhetene pa ulike mater avhengig av hva slags
type skylesning de benytter i nullalternativet. Dersom virksomhetene benytter en allmenn
skylesning vil konsekvensene for aklerene vasre annerledes enn dersom de benytter
lukkede skytjenester eller ingen skylesninger i det hele tatt. Som ulgangspunkt for
vurderingene har vi lagt til grunn samme antagelse som for prissatte virkninger, hvilket er at
andelen som forblir pa egne driftede plattformer er uendret fra nullalternativet i alle
konsepter. Usikkerhet knyttet til dette er naarmere forklart i kapittel 7.3.2.

Taballen under oppsummaerar vurdaringen av ikke-prissatta virkninger knyttet til endret
funksjonalitet / fleksibilitet som felge av en nasjonal skyljeneste.
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Tabad 7-8 kke-prissaie ','.'.rJ-cnlngn:lr & evdringer | funksionaliiel / Teksibilife!. Ale resulater ar vurdert 4 forskiel
fra referansebansn fnulaiiernativet]. De lﬁ"':E-_E""E-SEﬁH I-'II'E'-'.-'.'?\':'.‘E‘.".‘\‘? Wuroenes pg en saks-gell skalfa (svart ien

dirad, mackcbals sfor, Suasrt shor)

Virkning av endret funksjonalitetMeksibilitet

Forventet samlet Rangering
konsekvens

Konsept 1 For de virksomhetena som gar fra lukkede
skyhpanasher i nullalternatvet vil funksjcnaliteten
veere lavere grunned reduksjon i tilbudeat av
SaaS- og PaaS-tienester. For laaS-kaget vil det
viere redusert skalerbarhet grunnet
fragmentering av lasninger og begrensninger for
leverandorans.

For de virksomhetene som gar fra allmenne
skytjenesier vil funksjonalitel veere kavere enn |
nullaltamatnset

Konsept 2  For de virksomhetena som gar fra lukkede
skytjenaster i nullaltarnativel vil funksjonalitelen
veere omirent yendret, De statlige akterene kan
levere et godt tilbud av Saas og PaaS-ljenesier.
For laaS-lagel vil muligheten il & skalere veene
hawy grunnet samordning av virksambeater.

For de virksomhetens som gér fra allmanne
skytjenester vil funksjonalitet veere lavere enn |
nullalternatnsel.

Konsept 3 For de virksomhetens som gar fra lukkede
skylhanesier i nullalternativel vil funksjonalitel
veere omtrent uendret, Det vil tilbys faeme Saas-
tienesier, men tilbudet av Paas vil vaere omitrent
msvarende del som blbys | markedal | tilbagg wil
det tilbys batydelig kapasitet og skalarbarhet
(laas)

For de virksomhetene som gar fra allmenne
skyljenester vil funksjonalitet veere lavers enn |
nullattermatiet.

Konsept 4  For de virksomhetens som gar fra lukkede
skyljanaster i nullalternativel vil funksjonaliteten
viere hayvere grunnet ef steme tenesietilbud
(Saas of Paas) og kapasitel og skalerbarhet
(laasS) som folge av hay grad av samondning.

For de virksomhetena som gar fra allmenne
skytjenester vil funksjonalitet veere lavere enn i
nullatternativet.

MASIOMAL SIKEERHETSMYNOIGHET

Middels negativ i5)
wirkring
Liten negativ i3)
virkning
Liten negatv (3)
wirkning
Svaert liten (1)

negaliv virkning
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Virkning av endret funksjonalitetfMeksibilivet Forventet samlet Rangering

konsekvens

Konsept T  For de virksomhetene som gar fra lukkede Svaert liten 4]
skytjenester i nullalternativet vil funksjonaliteten  negativ virkning
vaere noe hayvers grunnet et stare fenestatilbud
(Saa3 og Paa3) og hay kapasitet og
skalerbarhet {laas) som felge av hey grad av
samandning.

For de virksomhetene som gar fra allmanne
skytienesier vil funksjonalitet veere lavere ann i
nullalternatival.

Som vi ser av tabellen over spenner den samlede forventede konsekvensen av virkninger
ved endret funksjonalitet ! fleksibilitet | de fem konseplene fra middels negativ virkning til
svaert liten negativ virkning,

Det er starst negativ virkning i konsept 1. Der vil brukere oppleve en begrensing i
tienestetilbudet sett opp mot dagens situasjon. Per | dag vil ikke allmenne skytjenester
imatekomme kravene til nasjonal kontroll. Dette betyr at virkksomhetene som gar fra
allmenne skytjgnester i nullaiternativet vil fa lavere funksjonalitet | konsept 1. Videre vil
tydediggjering av kravene til nasjonal kontroll kunne begrense antall potensielle leverandarer,
hvilke tjienester de kan tilby og leverandarens evne til 2 utnytte sina interne ressurser. Dette
betyr at tilbudet av kommersiellefukkede skytjienester begrenses, og betyr faerre Saas- og
PaaS-tjenester. | tillegg vil ikke konseptet medfare noen nevneverdig samordning av
tienestekjop hvilket yiterligere bagrenser leverandarenas avne til a utnytte ressurser pa tvers
av kunder. Dette vil kunne redusere skalerbarheten og freffer laaS-laget. Samlet innebazrer
det at funksjonaliteten vil oppleves som noe lavera ann | dagens lukkede skytjenaster, og
klart lavere enn dagens allmenne skytjenester. Over tid vil muligens flere tjienester kunne
imatekomme kravena hvilket vil redusere forskjellen | funksjonalitet sett opp mot
nullaternativet utover analyseperioden.

| konsept 2 er det forventet en liten negativ virkning i funksjenalitet / fleksibilitet, Med styrt
samardning av virksomhetenea gignnom bruk av 5-10 statlige tjenastelevarandarer, vil dat
veere mer samondning av tjienastekjep 0g -produksjon. De store statlige akterene vil kunne
leverae et bredt spekter av tienester pa SaaS- og PaaS-laget, men muligheten for individuelle
tilpasninger vil veere noe mer begrenset enn i nullalternativet og konsept 1. De store statlige
akterene vil eksempelvis kunne levera gode verkiay, bibliotek og kode pa PaaS-laget. |
tillegg vil ekt samordning eke leveranderenes mulighet til 3 skalere (laaS-laget). Samlet
vurderer vi at man kan forvante iknende funkspenalitet som dagens lukkede skylfjenaster,
Det innebaerer at de som gar fra lukkede skytjenester fra kommersielle aktorer i
nullatternativet til de statlige tjenesteleverandarens | liten grad wil bli pavirket, Akterene som
gar fra allmenne skytjenester, vil oppleve a fa lavere funksjonalitet. Som for konsept 1 vil
sannsynligvis flere tienester kunne imatekomme kravene aver tid hvilket vil redusers
forskjellen i funksjonalitet sett opp mot nullalternativet utover analysepernoden.

| konsept 3 er det forventet at funksjonaliteten wvil veere omtrent tilsvarende som for konsept
2. | delte konseptel vil det trolig vaere noe begrenset tienestetilbud, spesielt for SaaS-laget
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fordi det kan vaerae enkelte leverandarer som ikke kan eller ansker a tilby sine SaaS-tfjenester
fra en statlig driftet plattform. Tilbudet av Paa5 vil vaere tilsvarende det som lilbys i markedet
med gode verkiay, bibliotek og kode. Konseptet legger imidlertid til grunn stor grad av
samaordning hvilket gir gode muligheter til 4 oppna stordriftsfordeler i kapasitetsutnyttelsen
og med det stor skalerbarhet (laaS-laget). Samlet vurderer vi derfor at K3 vil kunne tilby en
funksjonalitet / flaksibilitet som er liknende dagens lukkede skytjanestar levert av
kommersielle aktarer. Aklerene som gar fra allmenne skytjenester til nasjonale skytjenester,
vil oppleve a fa lavere funksjonalitet. Over tid vil det kunne vaere flere type tjenester som
imatekommer kravene til nasjonal kontroll og som kan kombineres med eller legges pa den
lukkede statlige sky. Det vil kunne redusere forskjellen i funksjonalitet sett opp maot
nullalternativet utover analyseperioden, men i noa mindre grad enn i evrige konsapter,

De negative virkningene er minst i konsept 4. Det vil veere et starre tilfang av Saas-
applikasjoner enn K3 fordi man kan trekke pa store private leveranderer. Videre vil det veere
noe bedre tilgang pa verktey, bibliotek og kode pa FaaS-laget fra store private leverandorer
enn for K3. | tillegg vil man i dette konseptet dra nytte av ekt samaordning av innkjep hvilket
legger bedre til refie for at leveranderene kan uinytte stordrftsfordeler internt, noe som aker
skalerbarheten (laas-laget). Samlet vurderer vi derfor at K4 vil gi en funksjonalitet /
fleksibilitet som er heyere enn dagens lukkede skytjenester. Aktarene som gar fra
kommersiallelukkede skytjenester | dag vil derfor kunne oppleve okt funksjonalitet, mens
brukere av allmenne skytjenester fortsatt vil kunne oppleve noen begrensninger sett opp mot
nullaliternativet. Over tid vil muligens flere alimenne skytjenester ogsa kunne imatekomme
kravene, hvilket vil redusere forskjellen i funksjonalitet utover | analyseperioden sett opp mot
de som bruker allmenne skytjenester i nullaliemativet.

| konsept 7 er ded forventet en svaer liten negativ virkning i funksjonalitet [ fleksibilitet.
Konseptet er en kombinasjon av konsept 3 og konsept 4, og vi har vurdert at 1/3 av
datamengden inngdr i statlig sky og 2/3 inngéar | den kommersielle skyen drevet av private
aktarer. Dermed vil vurderingen av konsept 7 ligge naermeare konsept 4 enn konsept 3 for
virkningene knyttet til funksjonalitet. Akterene som gar fra kommersielle / lukkede
skyljenester i dag vil derfor kunne oppleve noe okt funksjonalitet, mens brukere av allmenne
skytienester fortsatt vil kunne oppleve noan begrensninger satt opp mot nullaiternativet.
Ower tid vil muligens flere allmenne skytjenester ogsa kunne imetekomme kravene, hvilket
vil redusere forskjellen | funksjonalitet utover | analyseperoden sett opp mot de som bruker
allmenne skytjenester i nullalternativel. Samtidig vil det kunne vaere flere type lienester som
imatekommer kravene til nasjonal kontroll og som kan kombineres med eller legges pa den
lukkede statlige skyen.

7.3 Vurdering av usikkerhet

Alternativanalysen i denne utredningen innehar stor usikkerhet. Utredningen favner bredt
med opp mot 185 berarte statlige virksomheter med ulike data, systemer og infrastrukturer,
Det har ikke vaert mulig a innhente detaljert informasjon om alle relevante aspekter knyttet til
alt fra kostnader hil type beskyttelsesverdige data og systemer. Det gjer at analysene som er
giennomfan er overordnade og preget av en rekke forutsetninger med starre usikkerhat enn
det som kan forventes i en KVU med smalere fokus og omfang.

En av de storste usikkerhatene | alternativanalysen er knyttet til mengden
beskyttelsesverdige data og systemer i dag og i fremtiden. Videre er det ogsa stor usikkerhat
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knyttet til markedsutviklingen fremover, og usikkerhet knyttet til gjennomfering og
organisering. Hvilke konkrate krav til kontroll som vil stilles, til hvilke kategorier av data og
systemer og hvem disse kravena vil gjelde for er det ogsa knyttet usikkerhet til. Disse
usikkerhetena vil ha stor pavirkning pa bade de prissatte og ikke-prissatte virkningene

| delkapitiene under gar vi farst gjennom usikkerhet knyttet til de prissatte virkningene,
deretter usikkerheten knyttet til de ikke-prissatte virkningene og avslutningsvis presenterer vi
noen utvalgte feisomhetsanalyser.

7.3.1 Usikkerhet knyttet til prissatte virkninger

| vurderingen av usikkerheten | de prissatte virkningene skiller vi mellom estimatusikkerhet
og usikkerhetsfaktorer, Estimatusikkerhet er knyttet til usikkerhet | mengder og priser i
underlaget. Usikkerhet og vurderinger knyttet til estimatusikkerhet er beskrevet | vedlegg H
Usikkerhetsanalyse. Usikkerhetsfakiorer modelierer den kostnadsmessige konsekvensen av
alle forhold som ikke inkluderes i grunnkalkylen og estimatusikkerheten, men som likevel
antas a kunne pavirke de endelige prosjektkostnadens. | tabellen under presenteres en
oversikt over usikkerhetsfaktorene som er brukt i analysen.

Taball 7-T Chversidd over ustkkerhelsfakionsr med besknveise

Usikkernaisfakior Beshrivelse

U1 — Elerstyring og offentlige prosesser  Fakboren ulingkker usikkerhet knytted til elers evne il & ta nktige
beslutninger il riklig td for bade gjennomferingen av prosjekiet
og nedvendig regelverksarbaid. Fakioren ivaretar elers evne og
vl Ll & gi prosjested klige rammebatingalser for an god
giennomfening. Fakioren emhandler ogsa eers evne Bl b dove
og forankre arbeid knyitet i trdeliggienng eller eveniuell
endring av regelverkforsknd! for asikker skys

U2 - Lasning og prosjektmodenibet Faktoren ultrykker usibkesst knytbed 1l rulighet for & realisens
konsepbet, komplaksitaten, sikkerhetsaspakier, integrasjoner,
applikasjonar, valg av teknologi og organisatonske lesninger for
dat definere omfangst Fakboren ivaretar ogsa
prospekndariagels detalprngsniva og modanhat.

U3 = Marked og leverandarar Fakionen ulirykker usikkerhad knyited til generelle
markedsbetrakininger, kpnnskap bl del relevante markedet
nasjonall og lokall, sami fervenininger om ubtviklingen de nesie
arene. Faktoren refler seg feks. il ligjengellg relevant
kompeatanse innen skyleknologi (migreting), leverandorer av
skyljenasier, og IT-sikkerhat.

4 - Prosjekistyring og Faktoren utngkhker usikkerhed krytted til prosjektiedelsans avne

gjennomferingsevne bl & shyre prosjekiel og infegrasjon meliom prosjekl og
organisasjon. Denné faktoran omhandler kapasibel, kompelanse
og kontrustel | prosjekiorganisasjonan. Fakloren rether seg maol
den daglige og operative styringen «innads | prosjekiel og i
transisionen mellom den midieidige prosjeklorganisasionen og
den vange organsenngen av den naspnale skylasningen

U5 — Driftsorganisasjon Faktoren utinykker usikkerhed knytted til varge opplalgingen av
nasjenal skylasning pa en effektiv og sikker méte og sikre
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Usikkerhetisfakior Beskrivelse

titstrekkelig kapasitel, Kompelanse og KonBnuet |
i PO ganes Soanen

U6 — Mengde beskyttelsesverdige data Fakicren utrykker usikkerhet knytiet bl total mengde
beskyttelsesverdige dala of systemer som er kartlegt hos de
statlige virksomhetens. Karlleggingen inneholder bade svar pa
mengde data fra spemeundersakelsen og oppskalenngen av
data for a dekke alle de 185 slatlige virksombetena

UT - Aktarer og interessanter Fakionen utfykker usikkerhet knyiet bl brukere, moltakens of
interessenters direkie eller indinekie mulighet til & pavirke
ornfang, fremmdrift, krav og lesningsvaly, og hvordan prosjekbed
pévites «fra shidens v ormgivelsens, ekis retningavalg som
pévimer kren bl anskafelsan og krav il lesninger.

Usikkerhetsanalysen viser at det er stor usikkerhet knyttet fil estimatene for konseptens,
samt omkringliggende faktorer som kan pavirke kostnaden for konseptene. Det er saerlig tre
faktorer som dominerar usikkernetsbildet | alle konseptansa:

Usikkerhetsfaktoren Mengde beskyttelsesverdig data vil trolig ha sterst innvirkning pa
kostnadene for alle konseptene da den omfatter de mest senfrale premissens for
konseptene. Det er lagt Wl grunn den estimerte mengde beskyltelsesverdige data som
virksomhetene vurderer sem nedvendig 1 krise og veapnet konflikt ifalge utredningens
spemeundersakelse. Det er derimot usikkerhat knyttet til forstaelsen av begrapet
#beskyttelsesverdig informasjon» og hvordan sporsmalet | sporreundersokelsen er tolket.
Videre kan vurdenngen av hva som er beskyttelsesverdige data og systemer, og hvilke krav
som sfilles til dem, endres over tid. Det er i tilegg stor usikkerhet knyttet il veksten i
beskyttelsesverdige data. Alle konseptene har lik vurdering av usikkerheten med en
betydelig spredning rundt mest sannsynlig verdi. | tillegg til & veere den viktigste
usikkerhetsfaktoren for estimeringen av de prissatte virkningene vil usikkerheten rundt hvilke
g hvor mye data som vil innga i den nasjonale skyen ogsa ha stor innvirkning pa de ikke
pnssatte virkningane.,

Kravene som tydeliggjeres som en del av K1, og som er lagt til grunn i alle konseptens vil,
avhengig av hvordan de utformes, ogsa kunne pavirke virksomheter utenfor
statzforvaltningen, dersom de forvalter data og systemer som er beskyitelsesverdige.
Hvorvidt kravene ogsa vil gjelde for andre virksomheter ma vurderes | det videre arbeidet. |
trad med avgrensningene | mandatet har vi | alternativanalysen lagt til grunn at det er de
beskyttelsesverdige dataene og systemene i statsforvaliningen som primaert omfaties av
kravene som stiles. Dette innebaerer imidlertid at det er en usikkerhet knyttet til om kravene
som stilles ogsa kan utlese kostnads- og nyttevirkninger for flere enn det som er hensyntatt i
denne analysen. Dette gjelder alle konsepter | og med at de grunnleggende akravenes er
like. De virkningene som eventuelt oppstar vil veere tilsvarende som for statsforvaltningen,
bade for prissatte- og ikke prissatte virkninger, og dermed kun pavirke omfanget av
virkningenea og ikke de relalive forskjellens meallom dem.

Usikkerhetsfaktoren Marked og leveranderer uttrykker usikkerhet knyttet il generelle
markedsbetrakininger, kjennskap til det relevante markedet nasjonalt og lokalt, samt
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forventninger om utviklingen de neste arene, Usikkerheten er vurdert symmetrisk for alle
konseptena, men med et starre usikkerhetzspenn for konsept 2, 3 og 7. Defle skyldes al det
i disse konseptene er hayera bruk av leverandarer av ulstyr, steme usikkerhet kryttet til
tilgjengelighet pa varer og konseptet er saledes mer falsomt for valutasvingninger,

Usikkerhetsfaktoren Eierstyring og offentlige prosesser er vurderi forholdsvis likt for
konseptene bade nar det gjelder investeringskostnader og varige kostnader. Det er
utredningens vurdenng at ved god eierstyring kan kostnadene bade bli lavere og hoyere.
Konseptene omfatter hele statsforvaltningen og vil kreve god eierstyring pa tvers av
virksomhetene. Konsept 2 er derimot betydelig mer hayreskjev enn evrige konsepter som
falge av at potensiglle stathge henaesteleverandarar samlet er underlagt fiere departementer
Det innebeerer at det er fliere eierdepariementer som skal samarbeide og skape gode
rammer for gennamfanngen, og utredningens vurdenng er at dette vil kreve flere prosasser
og mer jobb enn | de andre konseplene.

| tabellen under prasenteres forventmingsverdi of standardawvvilk per konsapt.
Standardavviket sier noe om spredningen av verdier og verdienes gjennomsnittlige avstand
fra giennomsnittet. Det relative standardavwiket angir forholdet mellom standardavviket og
gennomsnittsverdien

Konsept 2 er det konseptet med heyest standardawvvik, efterfulgt av konsepl 3 og 7. Konsept
2 er vurdert a vaare mest usikkert nar det kommer til usikkerhetsfaktoren Eerstyning og
reguiaforiske forhold. Konsept 2 har ogsa heyest vurdering av usikkerhet nar det gjelder
Marked og leverandarer, Lasning og prosjektmodenhet og Progiektstyring og
gjennomfaringsevne. Dette skyldes at konsept 2 er et konsept som krever at flere statlige
tenesteleverandarer under ulike aerdepartement, sammen skal sikre en l@sning som
leverer like gode ienester pa tvers av sektorer og der lesningene er tilstrekkelig integren.

kKonsept 3 er det konseptet som ar mest avhengig av utstyrsleveranser fra leveranderer, og
at disse blir levert nar de frengs. Konseptet er sterkt pavirket av markedet, Videra vil og
konseptet ha en stor prosjektorganisasjon som skal sikre en ny onganisasjon som kan dnfte
den nasjonale skyen. Konsept 3 er ogsa mer usikkert ann andre konsepter nar det kommaer
til integrasjonerfapplikasjoner, samt at lukket statlig sky kan bli utpekt som
skjermingsverdig/GMNF, som igjen wil pavirke fremdriften.

Konsept 7 har ogsa relativt heyt standardavvik og felger mye av usikkerhetsvurdenngene i
konsept 3, men blir ogsa pavirket | usikkerhetsvurderingene som falge av Kd4-delen i
konzeptet. Konseptet har hey usikkerhet nar det gjelder Lasning og prasjekimodenhet,
Mearked og leverandarer og Frosiektshyring og giennomianingsevne,
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Mullalternativet, konsept 1 og 4 har ogsa haye standardavvik, men er vurdert & ha noe

lavere usikkerhet enn de andne,

| tabellen under presenteres prosjektets mulighet til & styre usikkerheten.

Tabey -9 Osverand over ueikkarhalsfakioner o progertars mulgher iV & shyre usikkerhslan

Usikkerhot

Prosjoktets mulighet til & styre usikkerheten

U1 = Eierstyring og regulatoriske
forhald

U2 — Lasning og
prosjekimodenhet

U3 = Marked og leverandarer

U4 — Prosjektstyring og
giennamfaringsewvne

U5 - Driftsorganisasjon

U — Mengde beshyttelsesverdige
data

UT — Aktarer of Interessenter

Usikkerhet | sierstyring og regulstoriske forhold regnes som dehis
styrbar. Tillak kan forsterke muligheter og redusere frusler

Faktoren gjenspeilar usikkerhet som felge av prosjeklenng litsvarenda
EVLU-modenbet | underlag for estimering. Ded tilherar dermad histonen
og lar sag ikke styre direkte. Det er likewvel mulig & iverksatte tilkak i
attertid for a eke sannsynligheten for kostnadsreduksjoner i
losningsdasign, of sikre al del ikke velges lasninger som e valdig
kostnadsdmende. Shike titak bar vunderes | forprosjekiel og tlilhaner
usikkerheten Som prosjeklorganisasion bar handlens

Dred e kb ryuli & Shyre markeded | den ene eller andre retningen, men
usikkerheten kan reduseres ved konkrete tiltak mot markedet og
leverandarer, Usikkernetan er derfor delvis styrbar,

Prosjektorganisasjon som uskkeret er ganarelt batrakted som | stor
grad styrbar. Litredningens vurdering er at dat ogsa ar tilfelle | datte
prosjokiet. Uskkertetsredusarands filtak vil i denne fasen ivaretas |

aiarstyringan

Tilstrekkelig kompetanse, kontmuset og tilgiengelighel péd personell er
afte en usikkernet | &n difisongansasion. | detie biellet wi det ogsa

viaere relevant mid kompetanse man ofte henber ulentands
Usikkerheten er delvis styrbar, da man ved hjelp av tillak kan filtrekke
s5ag of sikre kompelent personell.

Mangde beskytielseswerdize data folger dabvis av hvor mange av de
statlige virksombelane som veldger 8 bruke skylesningen. Denne delan
av usikkarheten er styrbar fra eiers perspekiiv. Usskkechelen som ligger
| beregningen av mengde beskytielsesverdige data og utviklingen over
ticd & i liten grad styrbar

Faktoren e delvis shyrbar — prosjekiet kan 1l en vss grad styre honadl
eksteme inleresser skal pavirke omfang og kosinader,

T.3.2 Usikkerhet knyttet til ikke-prissatte virkninger

Det er giennomfart en overordnet usikkerhetsvurdering knyttet til realisering av konseptensa.
Vurderingene av de sterste usikkerhetense knyttet til de ikke-prissatte virkningene, utover det
som folger av mengden beskyttelsesverdige data, er vist i tabellen nedenfor og er naarmere

forklart i avsnittens neadanfor.
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Tabad 7-10 = Infern rangering av Asiko og muligheler knptial i kke-prissatie virkninge

Konsept 1 Konsept 2 Konsept 3 Konsept 4 Honsept T

Risiko og muligheter med rangaring

Risiko knyttet til
etterlevelse av b 4 1 3
krany

Gjennomiarings-
risiko kryttet til 1 ] 2 2 2
organksering

Mulighet knyttet til
starre overgang fil 3 3 3 1 2
sky

Risiko knyttet til etterlevelse av krav

| alle konseptene legger vi lil grunn at akterene etterever krav til nasjonal kontroll. | denne
vurderingen er det to viktige risikomomenter. Den forste knytter seg til | hvilken grad (og hvor
mange) tienesteleveranderer som er i stand til a etterleve kravene til nasjonal kontroll. Den
andre knytter sag til i hvilken grad de statlige virksomhetene er | stand til a velge egnede
leverandarer. Denne risikoen er mest gjeldende i konsapt 1 der hver akter i
statsforvaltningen ma gennomfare sine egne anskaffelser av skytjenester. Her treffer begge
nsikoaspektena inn, og det eker risikoen for at man ikke etterlever kravene som stilles.

| konsept 2 er det flere leveranderer som skal koordineres og det eker dermed risikoen for at
noan ledd | verdikjadan ikke atterlever kravene som er stilt. Samtidig vil risikoan knyttat til at
de statlige leveranderens velger egnede leveranderer for de flenestene de ikke leverer selv
reduseres, da dette blir gjort gjennom 5-10 statlige Yenesteleverandarer med store og
profesjonelle kompetansemilj@er.

| konsept 3 er risikoen for manglende etterlevelse vesentlig redusert ved at det er en sentral
enhiat som har ansvar for 4 levere lasningen i fullt statlig egenregi. | konsept 4 er ansyvaret
sentralisert, og man reduserer risikoen knyttet til at de statlige leveranderene selv ma velge
egnede leverandarer | likhet med konsept 2. | tllegg er det fagme kommersialle leverandarer
man skal folge opp og vurdere etterlevelsen av kravena for. | konsapt 7 er ogsa ansvaret
sanfralisert og noe leveres | egenreagi og noe leses ved hjelp av egnede leveranderer. Dette
reduserer risikoen mer enn i konsept 4, man mindre enn | konsept 3.

Gjennomferingsrisiko knyttet til organisering

Det er lagt opp til ulike typer organisering i hvert konsept, og dette kan medfare ulik grad av
rsiko knyttet til realiseringen av konseptene og til drift og kontinuerig utvikling. | konseptene
er det flere statlige virksomheter, kommersielle leveranderer 0f eierdepartementer som skal
vaere involvert,
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Valg av konsept 2 vil innebaere at 5-10 statlige aktorer skal levere jenester til resten av
statsforvaltningen. Konseptet legger opp til at disse statiige tjenesteleveranderene ma gjere
arganisatonske og tekniske forberedelser shik at de kan levere tfjenester til andre statlige
virksomheter som mater deres behov over tid. Det vil vaera ulik grad av modenhet blant de
statlige tjenesteleveranderene og deres evne til a sikre en god gjennomfaring vil vaere
varierende. Noen virksomhater leverer allerede tjenester til andre statlige aktarer i dag og er
allerede godt rigget til & utvide dette arbeidet. Andre akterer er mindre modne, og det vil
kreve starre endringer | organisasjonen for at dette skal fungere. | tillegg vil det potensielt
veere flere eierdepartement involvert, noe som kan bety komplekse tverrsektonelle
prosesser. Dette medfarer at det vil vazre heyest gjennomfaringsrisiko knyttet til organisering
i konsept 2. Denne usikkerheten er reflektent i usikkerhetsanalysen for de prissatte
virkningene, men vil ogsa pavirke de ikke-prissatte virkningene av nasjonal kantroll og
endringer i funksjonalitet og fleksibilitet.

| konsept 1 forsetter virksomhetene stort sett som 1 dag og det er ikke stor
giennomferingsrisiko knyttet il organiseringen. | konsept 3, 4 og 7 er organisasjonen som
skal drive arbeidet sentralisert og enheten vil bygges opp fra bunnen av. Det forenkler
arbeidet sett opp mot konsapt 2, mean innehar likevel mer giennomfaringsrisiko enn | konsept
1.

Mulighet knyttet til sterre overgang til sky

| analysene som er gjennomfort er det lagt til grunn at konseptene ikke vil pavirke andelen
beskyttelsesverdige data og systemer som flyttes ut i sky.

Litskiftning ogleller omlegging av eldre systemer med beskyttelsesverdige data til
skyl@sninger vil innebeere en betydalig investering. Dette alene sannsynliggjer at det vil ta
lang tid a foreta denne endringen. Prosesser med a skifte ut gamie applikasjener tar normailt
lenger tid enn planlagt. Det er bade knyttet til lange tidslep for a fa tildelt nedvendige
investeringsmidler, og at enkelte slike lesninger arstattes delvis, over lengre tid og gjennom
flere smidige, sma prosjekter.

Nar nye lesninger bygges rundt de gamle, og med et modeme grensesnitt, innebaerer det at
de etablerte l@sningene sementeres og far en lengre levetid enn forutsett. En relativt stor
andel av eldre systemer er ofte darlig tilrettelagt for & utnytte mulighetene som skyen kan
tilby (skalering, sikkerhet, aulentisering, osv.). De gamie lasningene vil | et slikt scenario
fortsatt driftes lokalt, mens nye lasninger er skybaserte (“cloud native™) og vil ofte ha
datautveksling med de gamle lasningene. Det vil 51 at nyutvikling og innovasjon ikke
nadvendigvis hemmes av de gamle lesningensa, som DQSQ kan optimahseres. Dette indikerer
at det i lang tid vil vaere en andel IKT-systemer med beskyttelsesverdige data som ikke vil

ligge | skyen.

| prinsippet kan gamie lesninger plasseres pa en skyplattform selv om de i utgangspunktet
ikke er tilpasset dette («lift and shifts ), men det vl ofte kunne innebeere en sikkerhetsnsiko
og veere an fordyrende lasning. Vi har ikke grunniag for & estimere hvor stor andel som vil
felge en slik strategi.

Tydehgere regulenng og bedre tlrettelegging for valg av lesninger som sikrer at alle regler
g krav er ivaretatt kan imidlertid fere til at fiere finner det hensikismessig a flytte en stame
del av sine beskyttelsesverdige data og systemer ut i sky, med de fordelene det medfarer. |
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vurderingene av muligheten for at konseptene kan fare til sterre overgang til sky er det to
mekanismer som trekker i ulike retninger.

Den farste mekanismen handler om at det | noen av konseptena vil vaare enklere a
identifisere og benytte skytjenester som imatekommer sagrskilte krav til nasjonal kontroll
over data og systemer. Usikkerhat knyttet til overholdelse av lover og regler ved bruk av
skylesninger er blant annet trukket fram som et vesentlig hinder i interessentanalysen. Vi har
lagt til grunn at samme andel av virksomhetene, velger a la beskyttelsesverdig data og
systemer vaere pa egendriftet plattform. Nar man tydeliggjer regelverket for
beskyttelsesverdig data og systemer kan dette medfare at flere forstar hva som er lov og
velger a lafte over beskyttelsesverdige data | sky, Det ville utlese okt funksjonalitet og
potensielle kostnadsreduksjoner for de som i utgangspunktet ville blitt vaerende pa
egendriftet platiform.

Den andre mekanismen handler om at jenesteprisen vil, som de prissatie virkningene viser,
veere heyere med strengere krav til nasjonal kontroll. Det kan fiare til at fezrme virksomheter
velger a ga ut i sky med sine beskyttelsesverdige data.

Disse to mekanismene trekker i ulke retninger og utredningen har per i dag ikke grunniag til
a kunne vurdere hvorvidt og | hvilket omfang de ulike konseptene pavirker hvor mange
virksomheter som wvil ta | bruk skylesninger for sine beskyttelsesvendige data og i hwilket
omfang. Det er likevel noen forskjeller mellom konseptene som er relevante.

Valg av K1 kan medfere en sterre overgang til sky, men den er noe mer begrenset enn i de
andre konseptene, | K1 er kravene tydeliggjont, og det vil vaere tilgang pa en
radgivningstjenaste som kan bista virksomhetena. Dette vil redusera
transaksjonskostnadena. Pa den andre siden aker tienesteprisen betraktelig, hvilket kan
medfere begrensninger pa hvem som kanivil ga ut i sky.

Ved valg av K2 vil det ogsa vaere en mulighet for at flere velger overgang til sky, men noe
begrenset. Nar ansvaret for anskaffelsen av skytjenester med nasjonal kontroll er delvis
sentralisert, reduseres transaksjonskosinadene. Samtidig, okt fenestepris og mulige
forviklinger med flere parallelle tilbydere vil kunne virke | motsatt retning. | K3, K4 og KY
legges det til rette for en enklere owvergang til skyen. Forskjellene ligger i tjenesteprisen som
ar vasenthg lavere | K4 og delvis | K7, hvilket vil gjere at oppsiden er sterst for disse
konseptene.

7.3.3 Felsomhetsanalyser

Gitt den store usikkerheten | alternativanalysen har vi valgt a8 gjennomfare noen utvalgte
folsomhetsanalyser for a teste robustheten av rangeringena. Det er, som nevnt over, lagt til
grunn flere forutsetninger for beregningene av konseptene som kan pavirke de prissatte
virkningene. For a vurdere robustheten i konklusjonene har vi giennomfart ulike
felsomhetsanalyser for & lllustrere | hvilken grad endringer | ulike basisforutsetninger
pavirker netto naverdi til konseptene og rangernngen mellom dem. Analysene utdypes
ytterligere | kapittel 6 i vedlegg H Usikkerhatsanalyse, De mest relevante
falsomhetsanalysene er gjengitt | avsnitiene under og inkluderer:

- Datamengde i nasjonal sky

- Splitt av datamengde i K7
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Tienestepris
Datamengde | nasjonal sky

Datamengde | den nasjonale skyen utgjer en betydelig usikkerhet | analysen og pavirker
koztnaden for konseptena | stor grad. Det er derfor gjennomfart analyser med bade en
halvering og en dobling av datamengden som inngar i konseptene.

Analysen viser at selv om kostnadena varierer stort med datamengden er det ogsa en dal
«faste kostnaders som vil palepe vavhengig av omfanget pa lesningene. Dette indikerer at
nar man farst har etablert en skyljeneste sa vil eventuelle utvidelser ha en noksa lav
marginalkosinad.

| konsept 3 (og deler av konsept 7) er det imidlertid behov for a gjere initielle investaringer i
datasentre som ma ta heyde for framtidig vekst. For disse konseptene er det derfor viktig a
ha bedre kontroll pa forventet omfang enn for evrige konsepter som | sterre grad er basert
pa tienestekjep som enklere kan skaleres fortlepende.

Splitt av datamengde i K7

For kombinasjonskonseptet (K7) er det lagt til grunn en fordeling av data som krever middels
nasjonal kontroll (1/3 av datamengden) og hey grad av nasjonal kontroll (213 av
datamengden). Det er gjennomfert analyser for a se pa hvordan ulik splitt mellom data som
krever middels og hay nasjonal kontroll pavirker kostnadene for konseptat,
Falsomhetsanalysenea viser ogsa tall oppgitt uten kostnadspost 5 — Varige kostnader, da
denne kostnadsposten ulgjer en stor andel av de totale kostnadene, samiidig som den ikke
pavirkes av fordeling av data mellom K3 og K4-delen i K7

Tabedl £-12 Hesuftaler &v alsomhadsansdyss, andnng | fordelng melom K3-gdef og Kd-0al | K7, Resulfaler oppag!

prosenhis endring av fanaanimingsvercier ay K7

Prosentvis endring Prosentvis endring
% endring, lik fordeling | Kl-del og K4-del . 4% 11 %
% endring, 10 % prosent | K3-del ag 90 % i K4-del B 16 %%
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Analysen viser at kostnadene ved kombinasjonskonseptet aker desto sterre andel av data
som lagres i K3-delen av konseplel. Dette skyldes | hovedsak to momeanter;

@kt innkjep av hardware og storre arealer for datasenter. Datasenteret er ikke en
flaksibel kostnad som kan tilpasses ekende datamengde. Datasenterkostnaden tar
heyde for den totale datamengden ved analyseslutl. Dette gir en betydealkg up-front
investering.

Ved betydelige reduksjoner av datamengde | K4-delen vil ogsa deler av
stordrifisfordelena som falger av de kommersielle leverandarene reduseras, Dette
medfarer at enhetskostnadene sker.

Lette indikerer at konsekvensen ved a flytte data fra K4-delen (lukket kommersiell sky) bl
K.3-delen (lukket statlig sky) vil kunne gi en dobbel effeki pa kostnadene.
Falsomhetsanalysen viser at en hay andel data og systemer som krever hay nasjonal
kontroll er kostnadsdrivende. Det vil vaere essensialt for konseptet a kartlegge hvilke data
som krever en hay grad av nasjonal kontroll, for a sikre at kostnadene er tilpassel behovet.

Tienestepris

Omfanget av fjienestekjop versus egenproduksjon utgjer en sentral forskjell mellom flere av
konseptena, For de konseptena som baserer seg pa tjenestekjep er mye av

kostnadsanslagene beregnet pa bakgrunn av anslatte tienestepriser det er knyttet stor
usikkerhet til, Vi har derfor gjennomfert en falsomheatsanalyse som sar pa hvor mye

tienesteprisene ma eke, relativi til det som er lagt til grunn, for a at forventningsverdien av
totale kostnadene blir tlsvarende som konsept 3.

Falsomhetsanalysen viser at selv ved en stor kostnadsekning i tjenestepris, er det fremdeles
stor prosentvis akning som kreves for a endre pa rangeringen av konseptene, Den viser
ogsa at kombinasjonskonseptet er det konseplat hvor det kreves sterst prosentvis ekning fior
a komme opp pa kostnadsnivaet til K3

7.4 Fordelingsvirkninger

Selv om konseptet viser seg a vaere lannsomt for samfunnet totalt sett, kan konseptet
medfare at ulike grupper pavirkes pa ulike mater i negativ og positiv forstand. Nar ulike
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grupper i samfunnet pavirkes ulikt av et konsept vil det oppsta fordelingsvirkninger. Dersom
noen grupper far store kosinadsvirkninger og andre far store nyttevirkninger bar det
beskrives godt hvordan virkningen er fordelt. | henhold til rundsknv R-109/21 skal det gis
tilleggsinformasjon om fordelingsvirkninger av kenseptet der det er relevant.

For de ulke konseptene vi vurderer vil det ikke vaere noen vesentlige fordelingswirkninger
mellom ulike grupper av befelkningan, utover at kostnadsekninger sannsynligvis vil
finansieres med skatt eller reduserte offentlige utgifter pa andre omrader. Det vil imidlertid
kunne vasre noen forskyvninger mellom ulike offentlige virksomheter avhengig av hvilken
finansieringslesning som velges. De sterste forskjellene i fordelingsvirkninger pa et
overordnel niva vil vaere forskyvningen mellom offentlige og kemmersielle leverandarer | K3
og til en viss grad K2 der staten helt eller delvis leverer tjgnestene | egenregi, framfor bruk
av kommersielle fjenesteleverandarer.

@kningen i enastepns i de ulike konseptens vil ikke medigre noen fordelingsvirkninger fordi
vi legger til grunn at prisekningen reflekteres av at leveranderene far ekte kostnader.

7.5 Samlet vurdering og anbefaling

Rangeringen av konseptene etter samfunnsekonomisk lennsomhet skal inkludere bade
prissatte og ikke-prissatte virkninger, Analysen viser at kostnadenea som falger av nasjonal
kontroll er betydelige. Samtidig kan manglende nasjonal kontroll medfare store
konsekvenser, saedig i en krise eller krigssituasjon, men disse er svaent vanskelig a ansla,
Virkningene av endret funksjonalitet kan ogsa veere vesentlige. Det gjor det sveert krevende
a vurdere den samlede samfunnsakonomiske l@nnsomheaten av de ulike konseptens

T7.5.1 Samlet vurdering

Resultatene som kommer frem | tabellen under oppsummerer de prissatte og de ikke-
priszatte virkningene for de fermn konseptens (intern rangering for hver virkning er oppgitt i
parentes).

ratell £-14 - Oppstmmenng &v prssale ofg mke-pnssale wiknmger nsfangd Ol suvatfenarvel med rangening i

parantas. Do ikke-prizsalte viknngane vurderes pd en Seks-dell skala (Sveaerd ifen, len, middels, sfor. swoerd
stor)

Yirkning Honsept 1 Konsept 2 Konsept 3 Honsept 4 HKonsept 7
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Virkning Konsept 1 Konsept 2 HKonsept 3 Konsept 4 Konsept 7
Virkninger av akt Liten  Middels Sveerl stor Middels Stor positiv
nasjonal kontroll positiv positiv posiiv positiv wirkning
VIrKning wirkning wirknirg VIKMang
(2)

(5) 3) (1 (3}
Virkninger av endreti hMiddals Liten Liten Svaart liten  Sveerd liten
funksjonalitet / negativ negativ negativ negativ negativ
fleksitilibet wirkning wirkning wirkning wirknang wirknimg

(2} (3) (3) (1) (£)

Risiko knyttet til (S) (4} (1) (3) (2}
eiferfevelse av krawv

Gjennomfaringsrisiko (1) (5) {2) {2) (2}
knyttet til
organiserng

Mulighet knyttet til
starre overgang il (3) (3) 2) (1) (2)
sky

Samiet rangering
etter de prissatte of

ikke-prissatte
virkningene

Basert pa prissatte virkninger alene er det konsept 4 som medferer de laveste
samfunnskostnadene utover nullalternativet, Arsaken er al konseptet legger til grunn
samardnede anskaffelse av lasninger fra kommersielle leverandarer hvilket legger Gl rette
for at bade leveranderer og kundene av den nasjonale skyen kan oppna vesentlige
stordrifisfordeler. Konsept 1 er det nest billigste alternativet, men medferer likevel akia
tienestepriser og begrenset utnyttelse av stordriftsfordeler. Konsept 2 drar nytte av en del
stordriftsfordeler, men ikke i like stor grad som K3 og K4. Samtidig krever ogsa konseptet en
sterre grad av samordning mellom de statlige tjenestetilbydeme. | lillegg er usikkerheten stor
og hayreskjev, hvilket aker den forventede kostnaden. Konsept 3 er det nest dyreste
alternativet drevet av vesentlige investennger i hardware of etablenng av dalasentre.
Konsept 7 er noe dyrera enn K4 og K1. Konseptet drar nytte av stor grad av samordning og
oppnar stordriftsfordeler som reduserer kostnadene, men det ma samtidig gjores vesentlige
investeringer | hardware og etablering av datasentre som trekker opp kostnadene,

For de ikke-prissatte virkningene av nasjonal kontroll er det starst positiv virkning i konsept
3, | dette konseptet er det staten som har kontradl over hele verdikjeden med minimale
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avhengigheter til tredjeparter. Det farer til redusert risiko for tap av de beskyttelsesverdige
dataene of systemenes tilgjengelighet og integritet. Det medfarer lavere fisiko for vesantlige
kostnader som falge av forringelse eller bortfall av sentrale tienester i frad, krise og veapnet
konflikt. K7 kombinerer det statlige driftskonseptet | K3 med tjenestekjepet i K4, for a
etablere to lukkede skytjenester. Den statlige driftede skytienesten gir hay grad av nasjonal
kontroll som i K3, mens den lukkedea skytjenesten som fremskaffes gjennom et tjienastekjop
gir middels grad av nasjonal kontroll. Siden de mest kritiske dataene handteres | den statlige
lukkede skytjenesten, vil virkningen pa nasjonal kontroll | K7 ligge nzert opp til den positive
virkningen | K3. Konseplet rangeres likevel nos lavere enn K3 samiet sett, fordi noen
beskyttelsesverdige data vil behandles | en skytjeneste levert av en kommersiell leverander
med noe lavere grad av nasjonal kontroll. Konsept 2 og 4 gir ogsa positiv virkning pa
nasjonal kontroll, med hver sine fordeler og ulemper som giar det vanskelig a skille den
samlede virkningen. Utover nullalternativet er det K1 som gir lavest nytte med hensyn til
nasjonal kontroll, med mange ulike lasninger anskaffet av hver enkelt virksomhet

For virkningene knyttet til endret funksjonalitet og fleksibilitet er det konzept 4 som er
neermest nullaltemativet. Stor samordning av innkjep legger til rette for lesninger med stor
skalerbarhet og et bradt tjenestetilbud, Konsept 2 og konsept 3 vil gi noa lavera
funksjonalitet og fleksibilitet, men kommer bedre ut enn | konsept 1 som falge av steme
samordning av ressurser. K7 er den lasningen som kommer nest best ut med hensyn til
endret funksjonalitet og fleksibilitet. Ettersom det er lagt til grunn at 2/3 av de
beskyttelsesverdige dataene og systemene ligger | den delen av l@sningan som filsvarer K4
vil virkningene vaere naermers vurderingene for K4 enn K3.

Tar vi i betrakining risiko knyttet til ettedevelse av krav er det mest krevende a sikre hay
efterlevelse | konsept 1 der alle de 185 statlige virksomhetene selv ma serge for at kravene
som stilles er overholdt. Det er lavest risiko | konsept 3 der staten selv tar ansvar for a drifte
skyen og alle virksomhetane tar en del av denne lesningen. Starre grad av samordning med
en egen virksomhet rettet inn mot & anskaffe og falge opp et fatall leverandarar gir lavere
risiko for manglende etterlevelse | konsept 4 enn i konsept 2, K7 vil ha en risiko tilsvarende
et niva mellom K3 og K4.

Gjennomferingsrisikoen knyttet til organisering er hoyest | konsept 2 der 5-10 statlige
virksomheter skal realisere konseptet og man er avhengig av en god samordning pa tvers av
statlig sektor for & fa dette til. Gjennomfaringsrisikoen er lavest | konsept 1 der man i stor
grad fortsetter som i dag, men med &t tydeligere ragelverk.

Samlet sett er det krevende a rangere de ulike konsaptene etter samfunnsekonomisk
lannsomhet. De ikke-prissatte virkningena er potensielt svaen store og med ulike fortegn.

Det er likevel mulig a trekke noen entydige konklusjoner. Konsept 1 er rangert lavere ann
konsept 4 pa alle virkninger, bade prissatte virkninger, virkninger av nasjonal kontroll og
virkninger av endret funksjonalitet og fleksibilitet. Konsept 1 har noe lavere
gjennemferingsrisike, men gjennomferingsrisikoen knyttet til konsept 4 er relativi lav og
konsept 4 rangeres bedre pa risiko for manglende etterlevelse av kravene. Det innebaerer at
dersom det skal innferes strengere krav til nagjonal kontroll over beskyttelsesverdige data og
systemer vil konsept 4 veere et bedre alternativ enn konsept 1.

Samme vurdering gjelder for konsept 2. For alle virkninger er bade konsept 4, konsept 3 og
konsept 7 rangert likt eller heyere enn konsept 2. Det innebaerer at alle disse konseptens
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framstar som mer hensiktsmessige lesninger enn konsept 2. Denne konklusjonen styrkes
yiterligere av at konsepl 2 er vurdert til a ha vesentlig heyere risiko knyttet til gjannemfaring
og fordi usikkerhet knyttet til de prissatte virkningene er heyere.

Da star vi igjen med tre alternativer i tillegg til nullaternativet: konsept 3, konsept 4 og
konsept 7. Disse tre konseptene er det vanskelig a gjere en robust rangering meflom,
Konsept 4 har vesentlig lavere kostnader og rangerer derfor heyere pa prissatte virkninger.
Konsept 4 rangeres ogsa hoyere med hensyn til virkninger av endret funksjonalitet og
fleksibilitat, Konsept 3 har imidlertid sterre positive virkninger knyttet til nasjonal kontroll,
Risiko knyttet til etterlevelse av krav er ogsa lavere enn | konsept 4, mens
gjennemferingsrisikoen er noksa lik. K7 ligger mellom disse to konseptena pa alle
parametere. Ettersom de ikke prissatte virkningene kan vasre svaert store, men er svaert
krevende a kvantifisere, har vi ikke samfunnsekonomifaglig grunniag til @ rangere de tre
konseptene seg imellom.

Vi har heller ikke grunnlag for a konkludere hvorvidt et, to eller tre av disse konseptene er
samfunnsekonomisk lannsomme sait opp mot nullalternativet. Alle tre alternativer innebagrer
vesentlige kostnadsekninger fra nullalternativet. Mullalternativet vil ogsa gi heyere
funksjonalitet og fleksibilitet. P4 den annen side innebaerer nullalternativet lav nasjonal
kontroll og med det heyere risiko for tap eller forringelse av sentrale offentlige tjenester |
fred, krise og veepnet konflikt. Det kan medfore store konsekvenser, Hvorvidt
risikoreduksjonen, ved giennomfaringen av konsept 3, 4 eller 7 er tilstrekkelig stor til &
forsvare kostnadsekningen har vi imidlertid ikke grunnlag for & vurdere,

7.5.2 Anbefaling

Den samfunnsekonomiske analysen viser at kostnadene som falger av okt grad av nasjonal
kontroll for hele statsforvaltningen er relativt store, Manglende nasjonal kontroll kan imidiertid
medfare store kensekvenser, s&rlig | en krise eller vaepnet konflikt. Verdien av ekt nasjonal
kontroll og forskjeller | funksjonalitet og fleksibilitet er svaernt vanskelig 4 ansla og det er
derfor krevende a vurdere den samlede samfunnsekonomiske lennsomheten av de ulike
konseptene,

Hvilket konsept som ber gjennomferes blir derfor | all hovedsak et sporsmal om hvilken
risiko for tap eller forringelse av sentrale tjenester man er villig til & akseptere. Med
manglende grunnlag for & vurdere hvor stor denne risikoen er, er dette mer et spersmal om
politiske prioriteringer enn samfunnsakonomifaglige vurderinger. Dersom hensynet til
kostnader veier tyngre enn hensynet til nasjonal kentroll ber nullaiternativet videreferes. Hyis
hensynet il nasjonal kontroll vektlegges tyngst, ber konsept 3 velges. Aksepterer man noe
heyere risiko for 4 redusere kostnader og prioritere funksjonalitet, framstar konsept 4 som
det mest egnede konseptet. Konsept 3 og konsept 4 er imidlertid ikke & anse som rene
alternativer til hverandra. De kan ogsa kombineres, slik det er gjort | konsapt 7-
kombinasjonskonseptet, som er det konseptet som gir storst fleksibilitet til 2 balansere
hensynena til nasjonal kontroll, kostnadseffektivitet og funksjonalitet.

Resultatene fra denne utredningen viser at statsforvaltningen handterer betydelig mengder
beskyttelsesverdige data, Utredningen viser imidlertid ogsa at det kan vaare stor variasjon i
hwvor stort behowvet for nasjonal kontroll over disse dataene og systemene er. Videre viser
analysane vi har giennomfort at nasjonal kontroll er kostnadsdrivende. Det er derfor gode
argumenter for at den beste lesningen kan vare en delt skylesning (K7).
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Beskyttelsesverdige data med behov for haey grad av nasjonal kontroll, lagres og behandies i
en lukket statlig sky (K3-delen). Andre beskyttelsesverdige data kan lagres og behandles i
en lukket kommersiall sky (Kd-delen) med middels grad av nasjonal kontroll. Pa denne
maten kan valg av lesning lilpasses ut fra en konkret vurdering av hver enkelt virksomhets
behov for sikkerhet og funksjonalitet. En shik kombinasjonslesning vil kunne legge til rette for
at graden av nasjonal kontroll er tilpasset behovet for beskyttelsa av data og det enkelte
sysitem. Det kan gi en lesning som sikrer nasjonale sikkerhetsinteresser samtidig som
kostnadene begrenses og behovet for funksjonalitet ivaretas.

Som en minimumstiineerming anbefaler vi at det gjeres et arbeid med a samle og klargjore
de kravene som ma falges ved bruk av skytjenester i staten afllerede | dag. Det vil gjere det
enklere for statlige virksomheter a velge riktige og trygge lesninger. Dette vil imidlertid ikke
veere tilstrekkelg tl a sikre nasjonal kontroll over sentrale beskyttelsesverdige data og
systemer.

Lt ifra en totalvurdering anbefales det derfor at konsept 7 - kombinasponskonseptet tas med
til videre planlegging. Selv om det ikke er filstrekkelig grunnlag, per na, til a fastsla at detie
alternativet er det mest samfunnsakonomisk lennsomme, gir konsept 7 tilstrekkelig
fleksibilitet til 4 finne en hensiktsmessig balansegang mellom nasjonal kontroll og behovet
for kostnadseffektive of funksjonelle lasninger. Hvilke krav til nasjonal kontroll som stilles til
de ulike dellesningene og hvilke data og systemer som ber plasseres hvor, kan vurderes
naermere nar mer detaljert informasjon om de relevante dataene og systemena foreligger.
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8 Foringer for forprosjektfasen

Sentral informasjon skal overleveres fra utredningsfasen til forprosjektfasen, slik at
beslutningstaker kan legge nedvendige fannger for det videre arbeidet med prosjektet.

Dette kapittelet beskriver forhold som er vesentlige for en vellykket giennomfaering av
prosjektet. Det omfatter arbeid frem til forprosjektfasen, giennomfaring av forprosjektet, og
den videre realisering av et innferingsprosjekt.

Vi legger til grunn at KY Kombinasjonskonseptet tas med videre | planleggingsarbeidet i
nesle fase og at del realiseres | rdd med anbefalingen i alternativanalysen,

8.1 Viderefering av utredningsprosjektet

Arbeidet har frem til na vaert organisert som et prosjekt ledet av NSM med Justis- og
beredskapsdepartementet (JD) som prosjekteier. Arbeidet har invelvert statsforvaltningen
gjennom informasjonsinnhenting og bruk av en referansegruppe, og har vaert utfert | tett
dialeg med leveranderindustrien, Prosjekiet har vaert finansiert over NSMs regulzere budsjett
uten ekstra bevilgninger, og sektorene har stilt med ressurser til intervjuer, mater og
deltakelse | referansegruppen.

| oppdragsbrevet fra JD fremgar det at arbeidet med forprosjekifasen skal startes opp med
tanke pa en ferdig gjennomfart KS1 til juni 2023, Dette innebaerer at eksisterende
prosjektorganisasjon ber viderefares, men i noe redusert omfang, bade for a sikre god
samhandling med ekstem kvalitetssikrer og for 8 kunne gjennomfere nedvendige akliviteter,
For & sikre en fortlepende forankring med sentrale aktorer i statsforvaltningen, ber ogsa
dialogen med referansegruppen viderafares,

K\U-arbeidet har vist at det er av stor betydning & arbeide videre med:

1 Igangsette og folge opp arbeidet mad tydeliggjering av regelverket knyttet til bruk av
skylasninger i statsforvaliningen (ref. innholdet | K1 og inkludere deler av konseptet i
realiseringen av K3 og K4}

2 Konseptene K3 og K4 skal kunne skaleres etter behov, men det er likevel viktig 4 ha et
godt bilde av hvilke datavolum og omfang man skal starte dimensjoneringen av
l@sningene for, Datavolum er den viktigste kostnadsdriveren for konseptena.
Virksomhetene i statsforvaltningen skal ha oversikt over egne skjermingsverdige data,
og det er nadvendig & falge opp virksomhetene ytterigere for a klargjere omfanget av
skjermingsverdige og evrig beskyttelsesverdige data og systemer.

3 Fortsette arbeidet med a utpeke og kiassifisere skjermingsverdige infrastrukiurer og
objekier og godkjenne skjermingsverdige informasjonssystemer. Detie ar

naermere utdypet i kapittel 8.2,

De ovennevnte akiivitetene kan starte opp far forprosjektet igangsettes, men bar uansett
gjennomfares i parallell med eller som del av forprosjektet og det videre arbeid med
giennomferingen av tiltaket.

MASIOMAL SIKEERHETSMYNOIGHET Side 114 & 127



HKONSEFTVALGUTREDNPMG FOR HASIONAL SKYTJENESTE

8.2 Utdypende om skjermingsverdige informasjonssystemer

Det er avgjerende at verdier som er av betydning for nasjonale sikkerhetsinteresser utpekes
og sikres | trad med lovens krav. | henhold til sikkerhatsloven § 6-1 er et informasjonssystem
skjermingsverdig dersom det behandler skjermingsverdig informasjon, eller i seg selv har
avgjerande betydmng for grunnieggende nasjonale funksjoner. Videre stilles det |
sikkerhetsloven § 6-3 krav om at skjermingsverdige informasjonssystemer skal godkjennes
av en godkjenningsmyndighet. Dersom det kan skade grunnleggende nasjonale funksjoner
om informasjonssystemet far redusert funksjonalitet eller biir utsatt for skadeverk,
adeleggelse eller retissiridig overtakelse, skal informasjonssystemet i tillegg pekes ut som
skjermingsverdig objekt eller infrastruktur etter sikkerhatsloven §§ 7-1 og 7-2. Det vil si at
informasjonssystemer i en nasjonal skytjeneste som skal behandle skjermingswverdig
ugradert informasjon eller | seg selv har avgjerende betydning for grunnleggende nasjonale
funksjoner, vil kunne pekes ut som skjermingsverdige informasjonssystemer som skal
godkjennes, eventualt som en del av en skjermingsverdig infrastruktur pekt ut | henhold tl
sikkerhetsloven § 7-1. Skjermingsverdig objekt og infrastruktur klassifiseres VIKTIG,
KRITISK eller MEGET KRITISK utfra skadefalgene for grunnleggende nasjonale funksjoner,
. §7-2.

Det er departementane som innenfor sitt ansvarsomrade skal utpeke, klassifisere og holde
oversikt over skjermingsverdige objekter og infrastruktur, jf. sikkerhetsioven § 7-1 andre
ledd ** Klassifiseringen skal bygge pé en skadevurdering. Det er virksomheten som gjer
skadevurderingen ™

Prosessen frem til godkjenningen av et skjermingsverdig informasjonssystem er en planiagt
og systematisk gjennomgang av om virksomheten har oppnadd et forsvarlig sikkerhetsniva,
ji. virksomhetssikkerhetsforskriften § 52. Det ma videre paregnes at en nasjonal skytjeneste
vil kunneg inneholde skjermingsverdige informasjonssystemer som kan klassifiseres som
MEGET KRITISK, som utgjer det heyeste klassifiseringsnivaet. Eventuelt vil de
skjermingsverdige informasjonssystemene kunne innga i en skjermingsverdig infrastruktur
som er klassifisert pa samme niva. Dette vil igjen medfere de strengeste kravene til
beskyttelsestiltak og godkjenning.

Prosessen innebaerer blant annet en detaljert systembeskrivelse, inkludert en beskrivelse av
systemets funksjon og operative milje = | utviklingen av den tekniske lesningen er det derfor
viktig at prosjektet tidlig gar i dialog med godkjenningsmyndigheten for a sikre at lasningen
vil imatekomme krav til godkjenning, og dermed kan benyttes for 4 behandle
skjermingsverdig ugradert informasjon slik den er tiltenkt. Prosjektet bar ogsa ga 1 dialog
med fagmiljeet | NSM som utarbeider tekniske krav. NSM har utarbeidet en offentlig
tilgjengelig veileder for godkjenning av informasjonssystem.

53 Se ogsd virksomhetsikkerhatsforskriften § 56 og NSMs handbok | kKlassifisering
* Se ogsa virksomhetsikkerhetsforskriften § 57 og NSMs handbok | skadevurdering
55 Sp NSMs veileder for godkjenning av informasjonssystem, inkludert vediegg 1 -

Sikkerhetsgodkjenning som en del av utviklingsprosess
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8.3 Eierstyring

En viderefering av tilkaket sfiller en rekke krav til eierstyringen. Det vil bli en kompleks
gjennomfaring som berarer alie departementssektorer, og som har grenseflater mot
prosjekter og aktiviteter i flere av disse, bade knyttet til etablering av skylesninger, men ogsa
etablerte enheter som markedsplassen hos DF@. Giennomfaringen av tiltaket vil saledes
dekke et stort akterbilde og bahovet for involvering av disse kan vaere ulikt | ulike faser av
gjennomferingen. Riktig involvering av virksomhetene er en viktig forutsetning for a lykkes.

Ogsa forhold utenfor Morges grenser kan pavirke gjennomfaringen. Det er av stor betydning
at problemstillingene knyttet til nasjonal sikkerhet ivaretas pa en tilfredsstillende mate | det
videre arbeid. Utover nasjonale sikkerhetsinteresser ma ogsa informasjonssikkerhet | de
statiige virksomhetene ivaretas. Prosjektet vil etablere en felleslesning som i sin natur
grenser nn mot den stathkge IKT-koordinerngsrollen til KDD.

Disse forholdene illustrerer at det stilles store krav til kompetanse | styringsrollen, og det vil
vaere av stor betydning at prosjekteier innehar erfaring fra og kompetanse med a styre store,
komplekse, tverrsektorielle IKT-programmer. Basert pa relevante styringsproblemstillinger,
som vi har illustrert noen av over, ber det gijeres en vurdenng av hvor elerskapet til det
videre arbeid med tiltaket bor plasseras,

Mar eierskapet plasseres, bar man ogsa hensynta at roller og ansvar kan justeres over ftid,
hvor det kan vaere en eier- og padriver i forbindelse med planlegging og forberedelse frem til
endelig beslutning om iverksettelse (etter KS1), mens eierstyringen i gjennomferingsfasen
kan gjenspeile eierskapet til den nasjonale enheten som etableres eller far ansvaret. Det vil
veere en fordel at det er samme eier i forbindelse med anskaffelse, innfaring og drifi
Enheten som etableres eller far ansvaret for innfaring og drift av en nasjonal skytjeneste bar
ha en strategisk, tverrsekioriell rolle og hey kompetanse innen IKT-drift og —utvikling.

Vi anbefaler at titakseier 54 raskt som mulig legger en plan for det videre arbeidet med
tydediggjering av regelverk for bruk av skylesninger. Regelendringsprosessen med haringer
ma ofte gjennomfares parallelt med planleggingen av tiltaket, og vaere koordinert slik at
forslaget til vedtak av budsjett og regelendring kommer samtidig til Stortinget.

8.4 Finansiering

Innfaringen av en nasjonal sky er | hovedsak basert pa et politisk initiativ og enske fra
sentrale myndigheter. For virksomhetene vil det a ta i bruk en slik lesning trolig innebeere
okte kostnader uten at de selv nedvendigvis opplever okt nasjonal kontroll som en nytte de
far direkte glede av. Av den grunn kan det forventes at staten sentralt dekker alle
planleggings- og etableringskostnader for den nasjonale skylasningen, Vi legger saledes til
grunn at staten finansierer etableringen av den nasjonale skylesningen.

Nar det gjelder virksomhetenes bruk av de etablerte skytjienestene som tilbys, legger vi til
grunn at de selv ma batale for de fjenestena som blir benyttet (brukerbetaling). Dette vil da |
utgangspunktet dekke drft, forvaltning og videre fienesteutvikling. Det er imidlertid
naedvendig a avklare om det retislige grunnlaget for dette er i frad med de juridiske
vurderingene av konseptene som er giort | Vedlegg F. og rammebetingelsene knyttet il
regelverk om offentlige anskaffelser og statsstotte.
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For mange virksomheter vil en nasjonal skylesning innebasre tilgang pa en moderne og solid
skytieneste som moter deres krav pa en god mate. For virksomhetena som ikke banytler en
skylasning for beskyttelsesverdige data, vil det veere rimelig at de selv ma finansiere
kostnadene ved a migrere sine agne lasninger fra dagens etablerta lesning til den nye
nasjonale skylesningen. Dette vil da dekke migrenng fra en egendriftet lokal lesning som
ikka er skybasert. For virksomhetene som allerede banytter alilmenne og'eller lukkede
skyl@sninger fra kommersielle leveranderer, vil de fa en merkostnad ved a fiytte sine
Iasninger over til en nasjonal sky. Det er ikke apenbart at det er rimelig at de skal dekke
disse kostnadene med egne midler. Det som taler for at de skal finansiere overgangen selv,
er at skylesningen | utgangspunktet burde ha blitt etablert | henhold til gjeldende regler,
mens &t angument imot er at rammebetingelsene har endret seg og virksomheten dermed
paferes en ekstrakostnad de ikke kunne ha forutsett pa forhand. Datte bor avklares |
forprosjektfasen.

| tabellen under viser vi noen prinsipper og kriterier som finansienngsmodellen bor
tifradsstille, Disse bar bearbaides videre | forprosjekiat.

Tabell B-1 Prinsipper og kmtessr for finansianmismodalien

Finansieringsmodellen bar
understette ensket utvikling for
konseptet

Finansieringsmodellen ber gi
insentiver og legge til rette for
bred og effektiv implementering
av konseptet

Finansieringsmodellen ber gi en
riktig fordeling av kostnadene
mellom de ulike aktarene i de
ulike fasene og ta hensyn til
akterenes gevinster

Finansieringsmodellen bor vaere

forstaelig, transparent, stabil og
malbar

MASIOMAL SIKEERHETSMYNOIGHET

Finansianngsmaodallan bar undarstatte anskel ulvikling for
bruk av skylasninger | staten. Det innebaerer at
virksomhetene maotiveres til 4 legge til rette for arbeidet med
a reafisere konseplet pa en mest muby hensikismessig
midita.

Mytteeffektene av konsapiet avhanger av bred
implemeantaning has et stort antall virksamheter,
Finansierngsmodellen ber derfor legge tl rette for at detle
kan skje effektht.

En rikiig fordeling innebaerer at kosinadene som beeres av
dan ankealte aktar tar harsyn til
gevinstrealisaringspotensialet hos denna, Dette vil vaare
viklig for a gi samfunnsekonomisk riklige insentiver

Forstielig: Modellen ma veere forstaelig for de involverie
pariena og ikke kreve for store ressurser a sette seg inn i,

Transparent: Bararte parter ma latt kunne skaffe seq
informasjon om prinsippene og beregningene som ligger i
grunn for kostnadsfordelingen | medelien.

Stabil (forutsigbar): Modellen ma vaere forutsigbar, hvilket
innebaerar at dat ikke forekommer hyppige of uforutsigbara
endringer i reglene for fastsettelsen eller starelsen pa
aklarenas finansenngsbsdrag.
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Malbar: Fastsettelsen av den enkeltes finanskenngsbidrag
bar bygge pa et datagrunniag som kan aksepleres av
partena og som rimelig lett kan innrapporenas og
kontrodleras.

Finansieringsmodellen ber vaere  Finansieringsmodellen ber utformes pa en mate som er
enkel og effektiv a administrere enkel & ettereve og mulig & administrere effektivt,

Et viktig prinsipp som ma avklares er hvorvidt bruk av de nasjonale skylesmngene skal vaere
frivillig for virksomhetene, eller om de skal palegges a benytte alt eller deler av disse.
Dersom den nasjonale skylesningen ikke eller i liten grad tas i bruk av virksomhetene, vil
statsforvaltningen i praksis bevege seq i retning av konsept 1, reguleringskonseptet. Dette er
ikke en utvikingsretning som ar samfunnsakonomisk enskelig (ref. vurdenngeana i kap. 7).

Vi anbefaler derfor at nedvendige tiltak iverksettes for a hindre dette. Dersom staten ensker
okt nasjonal kontrodl, ber man vurdere hvilke virkemidler som skal iverksettes for a sikre at
Iasningen tas i bruk. Dette kan bevege seq fra anbefalinger, feringer i
digitalisaringsrundskrivet, insantiver for a ta den i bruk, til palegg om bruk. Det kan apnes for
ulike tilnaerminger avhengig av om det er skjermingsverdige eller beskyttelsesverdige data
o systemer.

Det er en sammenheng mellom valg av finansienngsmodell, bruk av insentiver, krav til
innfaring og valg av tidsfrist. Realisering av en lukket statlig sky vil innebeere betydelige
investeringer og haye faste driftskostnader. Det er samfunnsekonomisk uheldig a investera
samfunnets midler uten a vite med tilstrekkelig sikkerhet om lesningen vil tas i bruk eller
ikke. Innen andre samfunnsomrader som veibygging, kulturbygg eller forsvarsmateriell vil
det vaere utenkelig at detie ikke skulle tas | bruk. Det 2amme bar gjelde for IKT-lasninger.
Forventet bruksomfang vil ogsa pavirke statens posisjon ved forhandlingene om & innga an
leverandaravtale, selv om det uansett forutseties en fleksibilitet | lesningen for & handtera
ulike datavolumer og bruksmansire.

Det bar etter utredningens syn vaere en stor grad av forpliktelse om deltakelse fra
virksomhetene fer et sapass stort tiltak som en nasjonal sky kan igangsettes. Dette for &
sikre en komplett innfering | hele statsforvaltningen som styrker kontrollen over nasjonale
skjermingsverdige data. Vi anbefaler at det inngas en bindende avtale med virksomhetene i
forprosjektfasen, nar finansienngsmodell og evrige forutsetninger er pa plass, Samtidig ber
det ogsa i forprosjektfasen vurderes om det skal iverksettes et palegg om obligatorisk
deltakelse for de virksomhetene som tar i bruk skylesninger for skjermings- og
beskyttelsesverdige data og systemer,

8.5 Sentralt styringsdokument

Tiltaket vil, siden det legges opp til 4 realisere bade K3 og K4, ha et skille mellom lesninger
for skjermingsverdige og evrige beskyttelsesverdige data, noe som vil stille ulike krav overfor
aktuelle tilbydera. Anskaffelsesprosessena | hhv. K3- og Kd-delen vil ha likheter, men ogsa
innebaere forskjeller som rettferdiggier a gjennomfore det hele som to parallelle prosesser,
organisert | hvert sitt prosjekt. Et prosjekt for anskaffelse (K4-delen) vil fokusere pa a innga
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en avtale med en leverandar som tar ansvar for leveranse av skytjenester til sluttbruker,
mens et prosjekt for etablering av en lukket statlig sky (K3-delen) vil ha fokus pa 4 innga en
aviale med en partner for a bista | a etablere de tjenastena den statlige skyen selv skal tilby.
Siden vi ogsa anbefaler a gjennomfere et arbeid med tydeliggjering av regelverket, og at det
deretter vil vaere et behov for et prosjekt for innfaring, gevinstplanlegging og -realisering, er
det mye som tyder pa at tiltaket bar organiseres som et program® med underliggende
prosjekter.

Ved gjennomfering av et program med underliggende prosjekter er det behov for & utarbeide
et sentralt styringsdokument (S5D) bade for programmet og prosjektene da dette vil vaere
ulike styringsobjekter hvor det stilles ulike krav til gjgnnomfanngan.

For programmet bor det utarbeides et S50 med beskrivelser som dekker definisjon av
programmet med tydelig avgrensning av innhold og rammer, et malbilde som dekker
utviklingen gjennom flere faser, en overordnet tidsplan for gjannomfaringen, en samlet
kostnadsramme (P50) og ressursbehov, organisasjonsplan med enheter, overordnede roller
o ansvar, samt hvordan en helhetlig nyttestynng og risikostyring skal gjennomferes.

Det er ogsa viktig 8 beskrive prosjekirekkefalge, sammenheng og avhengighet mellom
prosjektene | anskaffelses- og innferingsfasen, samt sentrale beslutnings- og
leveransepunkier.

For prosjektene bor det utarbeides et SSD som gjenspeiler prosjektenes innhold, Struktur
og innhold i et slikt styringsdokument for prosjekter er definert | statens prosjekimodell og
Finansdepartementets rammeverk, men detaljeringen ma tilpasses prosjektets egenart,
risiko og vesentlighet. Det skal fremga av dokumantat hvordan faringer for forprosjektfasen
gitt i KVU, KS1 og evrige rammebetingelser er blitt og vil bli handtert, Generelt anbefales det
at viktige elemeanter fra K\U-en videreferas og bearbeides i forprosjektet. | forprosjekiet ber
det gjeres en vurdering av om det er mest relevant a utarbeide et felles eller separat 55D for
gjennomfaringen av hhy, K3- og Kd-delen.

Det er i kapittel 4 beskrevet omrader hvor det bar utarbeides indikatorer for maloppnaelse.
Disse ber benyttes som utgangspunkt for en konkretisering av effekt- og resultalmal under
malkapittelet i S50. Utover dette ber innholdet i kapittelet om faringer for forprosjektet og
relevante utdrag fra KVMUen for avrig benyttes som ulgangspunkt for utarbesdelsen av
utfyllende dokumentasjon | SSD kmyttet til overordnede rammer, prosjekisirateqi og
prosjekistyringsbasis.

S5D for et prosjekt skal i utgangspunktet inneholde en beskrivelse av alle omradena som ar
inkludert i tabellen under, Program-5SDen ber ogsa ta utgangspunkt | denne, men gjore et
selektivi utvalg av hva som handieres pa hhv. program- og prosjekiniva.

5 En god praksis er Managing successful programmes (MSP) fra Axalos.
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av konsept usikkerhat endringssiyring
Prosjekis effekt- og Glennomfaringsstrateg Prosiekinedbrytningsstrukiur
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Kontrakistrategi
Kritiske suksessfaktorer Kostnadsoverslag, budsjett og

Organisering of ansvarsdeling  pyesteringsplan
Rammebetingelser, inkludert

feringer for forprosjektfasen Gevinstrealiseringsplan
Grensesnitt mot andre Tedsplan
prosjekter .

Intemn kvalitetssikning

8.6 Organisering

8.6.1 Forprosjektet

Organisasjonen som skal viderefare arbeidet med a etablere en nasjonal skylesning, ber i
forprosjektfasen vaere tvarrfaglig sammensatt, og som &t minimum omfatte prosjektledelse,
samfunnsakonomi, strategiforretningsutvikling, teknologifarkitektur og jus. Det er viktig at
prosjektet eller den nasjonale enheten som skal sta ansvarlig for anskaffelsen fremstar med
et klart ansvar, stor myndighet og tydelig rolle overfor leveranderene som deltar i
anskaffelsesprosessen.

Vi anbefaler a bruke den allerede etablerte referansegruppen og a involvera disse for a sikra
at behovene og kravene til lasningene blir sa godt samordnet som mulig. Dette gjelder bade
i forprosjektet og | senere faser av giennomferingen.

8.6.2 Programmet

Dersom tiltaket organiseres som et program ber det etableres el programstyre med
programeier som leder. Programmets omfang og den sektorovergripende styringsstrukiuren
kan gjere det nadvendig & etablere et overordnet eier- og styringsniva som sikrer formelle
investeringsbesiutninger og som rvaretar overordnet strategi og prioriteringer, herunder
pricritering og avgrensninger mot andre strategiske tillak | sektorene.

Crganisering, varigheten pa programmet, sammenhengen mellom prosjekiene og tidspunkt
for overlevering til linjen, er avhengig av anbefalt giennomfaringsstrategi og hvilket answvar
programmet eventuelt skal ha i gevinstrealiseringen, Disse forholdena ber avklares i
forprosjektet. | den sammenheng er det viktig 2 avklare ansvar og myndighet mellom

program- og prosjektniva

8.7 Gjennomfering

For a sikre faglige innspill og god forankring underveis | giennomferingen, anbefaler vi at et
bredt akterbilde involveres i gjennomfaring av titaket. | uigangspunkiet vil det etter
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utredningens vurdering vaere relativt generiske krav som stilles, basert pa en basis
tjienestekatalog over tjenester som kan etableres i lapet av relativt kort tid. Deratter vil det
veere en lepende tilpasning og videreutvikling av dette. Programmet vil ha et overordnet
ansvar for a anskaffe fjenestene og etablere tienestetibudet, og vil pa et egnet tidspunkt
overlevere dette ansvaret til en injeorganisasjon som videraferer arbeidet som en del av drift
og forvaltning.

8.7.1 Faserigjennomfaringen

| kapittel 7.2 presenteres tidshinjen for gjennomfarnng av de aktuelle konseptene, Der
forutsettes det at bade K3- og K4d-delen kan gjennomferes i lapet av 4 ar fra oppstart av
KS1. Denne rammen pavirkes av en rekke forhold: varighet pa KS1, hvilket konsept som
valges, hvilke forutsetninger eller feringer som felger med beslutningan, usikkerhatl knyttat til
varighet pa K32, juridiske avklaringer som skal giennomferes, og hvilken konkret lasning
som velges for a realisere K3-delen. Vi har av denne grunn ikke tegnet ut en tidslinje pa
navarende idspunkt, da det etter utredningens vurdering vil vagre en sa stor usikkerhet
knyttet til tidsplanen at den vil gi liten mening.

Gjennomfaring av tiltaket vil dekke flere faser. Dette er illustrert i figuren under. Etter
konseptvalget gar man inn i forprosjektfasen hvor gjennomfaringen av arbeidet planiegges
og det utarbeides et styringsunderlag. En beslutning om a ga inn i en anskaffelses- og
etableringsfase forutsetter at et betydelig og tilstrekkelig antall virksomheter forplikter seg
eller palegges av sitt departement til a ta | bruk lesningene. Etter anskaffelsen vil det vaere
en fase for etablering av lesningen, fer den settes i drift og innferes.
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Varighatena som er indikert nedenfor er de samme som ar lagt til grunn | kostnadskalkylen
og er forelepige og belagt med betydelig usikkerhet. | kap. 8.10 Suksessfaktorer er det
beskrevet aktiviteter som kan redusera gjennomferingsrisiko og bidra til an raskere
giennomfering. Spesielt aktivitet 5, &, ¥ og 8 har mulighet for en raskere gjennomfaring.

1. Ekstern kvaltetssikring (KS1) starter | begynnelsen av februar 2023 og har en
estimert varighet til juni 2023,
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2. Arbeidet med regelverk ber starte s raskt som mulig og vil trolig ha varighet ut
forprosjektet.

3. Viderefering av utredningsprosjektet ber paga frem til oppstart av forprosjektet og
deretter bli en del av dette.

4. Beslutning om gjennomfering ber kunne fattes pa regjeringskonferansen hasten
2023,

5. Forprosjekt bar kunne starte opp hesten 2023 og vil trolig ha en varighet pa opp mot
12 maneder, til sommer/hast 2024,

6. Ekstern kvalitetssikring (K52) kan starte etter avsluttet forprosjekt, dvs. hasten 2024,
og vil trolg ha en varighet pa 3-4 maneder.

7. Gitt en gjiennomfering som indikert over, vil man kunne starte arbeidet med a
etablere an lukket, nasjonal sky pa nyaret 2025, Vi legger til grunn at det vil ta 12 - 24
maneder, avhengig av valgt lesning. Etter utredningens vurdering innebaerer dette
bruk av kjent teknologi, og ber kunne gjennomferes pa neermere 12 enn 24 maneder.

8. Det ber vaere mulig a innfere deler av en nasjonal skylesning | lepet av 2025, mens
en komplett lesning kan komme pa plass i lopet av 2026.

For a balansere risiko, kostnader og gevinster, samit handtere endringer | rammebetingelser
pa en best mulig mate, ber forprosjektet ta stilling til hvilke prinsipper som ber ligge til grunn
for videre arbeid i forprosjektfasen, Prinsippene kan eksempelvis ta utgangspunkt | det
felgende:;

- Dele opp giennemfanngen | mindre prosjekter
- Bygge pa erfaring fra tilsvarende prosjekter

- Sikre konfroll pa omfanget

- (Gradvis innfering og lepende fenasteutvikling

En overordnet anbefaling er at konseptet realiseres med trinnvis innfaring og selvstendige
og veldefinerte prosjekier som godkjennes hver for seq, men innenfor szamme helhellige

styringsramme.

Planen for det videra arbeid ber detaljeres frem til forprosjektet starter, og deretter bli del av
prosjektstyringsbasis i S50.

B.7.2 Sentrale beslutninger

Tiltaket vil ga gjennom en rekke beslutningspunkter hvor det ma besluttes om man skal ga
videre, stanse gjennomfaringen, eller endre strategi. Det ber | forprosjektet beskrives hvilke
beslutninger som ma fattes fra oppstart av forprosjektfasen til signering av kontrakt med en
leverandar av skytjienester (Kd-delen) og ferdigstillelse av etableringsfasen (K3-delen).
Disse ber setles opp som milepaeler med innbyrdes avhengighet.

Det ber tas felgende beslutninger far oppstart av forprosjektet:
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- Beslutnirng om valg av konsept, giennomfanng og finansiering

- Beslutning om a starte opp arbeidet med a etablera / tydeliggjere regelverket for bruk
av skytjenester

- Beslutning om a viderefere utredningsprosjektet med mandat og rammer

Det vil etter forprosjektet veere en rekke beslutningspunkter hvor det ma fattes beslutninger
om hvorvidt og | hvilken retning man vil ga videre. Det vil etter utredningens syn ikke vaere
realistisk 4 ga videre med realiseringen dersom man ikke lykkes med & etablere an styrings-
og finanserngsmodell som oppmuntrer og forplikter virksomhetene | tistrekkelig grad til & ta
i bruk den nasjonale skylasningen. Gjennomfering betinger ogsa at man, bade for i K3- og
K4-delen av programmet, lykkes med a tiltrekke seg relevante leveranderer,

En viktig avklaring er knyttet til hvor mye gjenbruk av infrastruktur som lar seq realisere ved
etablering av en lukket statlig sky. Dette vil bade kunne pavirke l@sningen, kostnader,
fremdrift og samfunnsekonomisk lennsomhet.

Den samfunnsekonomiske analysen viser at K3 begynner a gi gevinster fra omkring 2026.
Det forventes at det vil ta opp til 10 ar for virksomhetene a legge over navaerende systemer
til skybaserte lasninger. | giennomfaringsstrategien ber det vurderes hvilke tiltak som er
mulige a iverksette for a sikre en raskere innfaring og gevinstrealisering.

Gjennomfaringen av tiltaket vil matte skje over flere ar og strategien ma derfor kunne
handtere endringer | politiske rammebetingelser og teknologiske og strukturelle endringer,
Moen momenter knyttet til detie er:

» Politiske endringer kan innebare nya nasjonale rammabetingelsar som gir nye
faringer for betydningen av nasjonal kentroll, nye regulennger fra EU (f.eks. knytiet til
videreforing av Schrems |l-dommen), eller nytt regelverk.

«  Teknologiske endringer kan innebaerer nye muligheter for & ske sikkerhetsnivaet
knyttet til integritel, konfidensialitet og tigiengelighet.

= Strukturelle endringer kan innebaerer nyetableringer av l@sninger pa norsk jord som
imetekemmer krav om nasjonal kontroll pa nye og forbedrede mater enn i dag.

8.7.3 Optimalisering av samfunnsekonomisk lennsomhet

Dat ma utarbeides en plan i forprosjektet for arbeidet med 4 optimalisers samfunns-
ekonomisk lennsomhet | senere faser. Denne planen ma sees | sammenheng med tiltakene
vi anbefaler i kapittel 8 Feringer for forprosjekifasen, planiagte tiltak for a optimalisere
skylesningene, samt endelig valg av drifts- og forvaltningsorganiisasjon. Momentene under
er hentet fra KVU-veilederen, og ma i forprosjeklet lilpasses realisenngen av besluttet
konsept.

= Viktige elementer til et videre arbeid med en gevinstrealiseringsplan som omifatter
tiltak for & realisere nyttesiden i prosjektet.

= Gjore vardennger av i hvilken grad nyttevirkninger vil realiseres som effektivisering
eller som kvalitetsheving og begrunn vurderingene.
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+ Anbefaling om styringsmessig fleksibilitet, herunder potensielle forenklinger og
reduksjoner det kan jobbes videre med for & redusere kostnadsnivaet.

= Nar det er kjent og mulig, synliggjer forutsetninger og naedvendige tiltak for realisering
av nytte og synliggjar sentrale nsikoslementer for al nytten vil bl lavere enn det som
af lagt til grunn | den samfunnsakonomiske analysen. Dette er saarlig relevant for
prosjekter der nytten | stor grad skal realiseres | en annen styringslinje enn der hivor
prosjektet ligger og kostnadene paleper.

Annat:

= Planen for forprosjektet ber sees | sammenheng med budsjettprosessen o det bar
legges en plan for videre kvalitetssikring av prosjektet etter K31.

8.8 Avhengigheter til andre prosjekter

Det er en sentral oppgave i et forprosjekt a videreutvikle oversikten over tilgrensende
prosjekter, bade med tanke pa hvor de er | en beslutnings- og glennomfaringsprosess, hvilke
data de omfatter, i hvilken grad de kan utvides til 8 dekke et sterre omrade, og hvor teknisk
egnet de er til & bli integrert med eller vaere en del av en nasjonal skylesning. Hensikten med
dette er & ha oversikt over og kunne realisere mulige synergieffekter, samtidig som staten
unngar investennger i overlappende lasningear.

| Vedlegg & og Vedlegg | presenteres nasjonale of internasjonale prosjekter =om kan ha
innvirkning pa realiseringen av en konkret nasjonal skylesning. Det er viktig a folge disse
prosjektene gjennom forprosjektfasen, sikre nedvendig dialog, og iverksetta relevanta tiltak
basert pa dette.

Betydningen av de omkringliggende prosjektene er forskjellig for hhv. K3- og K4-delen av
K.7. Siden K3-delen skal dekke skjermingsverdige data, mens Kd-delen skal dekke andre
beskyttelsesverdige data, vil muligheten for 4 oppna synergieffekter og 4 unnga
investeringer i overlappende lesninger i hovedsak gjelde for K3. Kd-delen, som trolig wvil
handtere del sterste datavelumet, kan skaleres opp og ned avhengig av bruksomfang uten
at dette vil pavirke nytten av investeringer = det vil kun pavirke omfanget av tienestekjop.
Datte vil ikke vaere tilfelle for K3-delen hvor en sterre grad av investeringer ma gjennomfares
uansett for a fa skylesningene og en nedvendig organisasjon operative. Deretter vil
lasningen skaleres avhengig av hvor mye av de andre beskyttelsesverdige datasne som
virksomhetene velger 4 lagre og behandle der,

8.9 Kontrakistrategi

Kontrakistrategi utgjer en sentral del av gjennomfaringsstrategien. Den skal utarbeides |
forprosjektet og oppsummere sentrale strategiske valg som vil pavirke rsikoen i
gjennomfaringsprosjektet og muligheten til 4 realisere enskede gevinster,

8.9.1 Forskjeller mellom konseptene

Konseptel som tas med videre til forprosjekiet, har flere grunnleggende forskjeller mellom de
to delene, som innebeerer at tilneermingen til bruk av leverandarer og dermed hvilke typer
kontrakter som skal inngas, kan avvike,

K3-delen innebeerer at staten inngar flere avtaler, hvorav de viktigste er knyttet fil:
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+ Leiekontraki for bigang til datasentre

= Anskaffelse av ulstyr og programvare til utrustning av datasentrensa og nedvendig
datakemmunikasjon

« Avtale med partnere som skal benyttes for a etablere og understatte leveransen av
skyijenestensa

« Avtale om filrettelegging for en sikkerhetskopi (evt. reservela@sning) utenfor Norge
Kd-delen innebeerer at staten:
= |nngar avtale med parnere som skal levere skytjenaster

8.9.2 Felles tilna@rming

Anskaffelsesregelverket er saarlig viktig for dette konseptet og det ma i forprosjektet gjores
konkrete vurdennger av hvordan regelverket kommer §il anvendelse for dette konseptet. Det
vises til Vedlegg Juridiske vurderinger - Notatl Haavind (def 2),

Vi anbefaler at forprosjektet giennomfarer en markedsdialog i forbindelse med utarbeidelse
av konkurransegrunniaget for blant annet a evaluere om kravene som stilles harmonerer
med ulviklingsretningen innen leverandarmarkedet.

Let bar bygges inn realopsjoner om fieksibiitet | konfrakten, med saerskilt vekt pa a kunne
variere lesningen og avsiutte tiltaket

Det kan veere nodvendig a utrede behovet for andre retislige endringer, blant annet for &
kunne palegge virksomheter a ta | bruk lesningen,

| Vedlegg E Mulighetsstudien (basert pa innholdet | Vedlegg F) papekes det behov for
narmera juridiske avklaringer knyttet til begge konseptena. Dette ma saes pa i tillegg til
innholdet | de to kapitlene under.

8.9.3 Tilnaerming for lukket statlig sky (K3-del)

Avtale med partnere som skal benyttes for a etablere og understette leveransen av
skyljenestena ma etableres. Her vil mange av forholdene beskrevet under K4 gjelde, men
med en vesentlig forskjell knyttet til ansvar, rolle og leveranser.

894 Tilnaerming for lukket kommersiell sky (K4-del)

Det vil veere viktig & gjere en analyse av leveranderenas risikoeksponering og evne til a
bamre risiko, og a tipasse kontraktsdokumentene | forhold til dette, Et element i dette vil
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kunne vaere A ha et saerlig heyt fokus pa & vurdere aktuelle leverandarers kvalifikasjoner og
ved a utforme gode insentivmekanismer | kontraklen(e).

Det vil veere avgjerende i hvilket omfang skylesningen kan anses som skjermingsverdig
infrastrukturfiinformasjonssystem, og i hvilken grad dette innebasrer at anskaffelsen kan
sikkerhetsgraderes eller pa annen mate bare kan utferes under saerlige sikkerhetstiltak, slik
at det kan gjeres unntak fra anskaffelsesregelverket (ref. Vedlegg C). Det ma avklares om
det er mulig at de statlige virksomhetene star fritt til & velge hvilken av de valgte
leverandarene de skal innga avtale med.

Det er et stort leverandermarked for skytjenester. Oversikten | Vedlegg A knyttet til den
utsendte RF| og bredden av leverandarer som leverer skytjenester, underbygger
utredningens forventning om at det vil vaere stor interesse for 4 innga en avtale med staten
om leveranse av skytjenastier for beskyttelsesverdige data og informasjonssystemer.

Vi mener det vil vaere riklig at anskaffelsen baseres pa lo kategorier av krav. Pa den ene
siden er det nedvendig med entydige krav knyttet til nasjonal kontroll som leveranderens ma
innfri, Pa den annen side anbefales del & benytte apne behovsbeskrivelser, slik at
leverandarene har rom for a presentere moderne lasninger pa kundens behov, og ogsa slik
at det legges til rette for a videreutvikle lesningene etter at kontrakt er inngatt.

Et annet forhold som vil vaere av stor betydning for i hvilken grad anskaffelsen vil kunne gi
grunniag for gevinstrealisering, er hvilke opsjoner pa utvidelser som inkluderes i kontrakten,
Dette kan vaere bade opsjoner pa utvidet funksjonalitet og pa at lesningen kan tas i bruk av
nye brukergrupper og andre virksomheter, Dersom kontrakten ikke inkluderer relevante
opsjoner, for eksempel for nya brukergrupper, ma det avklares om det er mulig pa et senare
tidspunkt a utvide bruken av lesningen fil disse.

8.10Suksessfaktorer

Kritiske suksessfaktorer bar gas gjennom og oppdateres ved oppstart av forprosjektet.
Sammean med innholdet | usikkerhetsanalysen bar dette danne grunnlag for risikoanalysen
som skal utarbeides | forprosjekiet og benyttes under giennomfanngen av programmet med
underliggende prosjekter,

Vi har idenfifisert noen sentrale suksessfaktorer med forslag til risikoreduserende tiltak i
tabellen under. Disse vil ogsa fungere som fallgruver dersom man «snurs innholdet |
suksessfakiorene.

Tt B3 Onigrsidd ondr Erifishg suksessTanionsr

Identifiserte suksessfaktorer Anbelalte itak

Aktiv eier- ofg programstyring - Klare rolle- og ansvarshesknvelser mellom myvolverte

(forprosjekt og departementer og underiggende etater
giennomfaringsfasen) =  Programmet ber rapponters til kun et departement.
*  Klar oppdeling av helhetlig portefelje av tilgrensende
programmer og prosjekter
= Etablere styringsgruppe med hensiktsmessig ansvar og
myndighet
Velfungerende = RKartlegge og etablers prnsipper for inansiermgsmodellen
finansieringsmodell = Avklare kriterier for innfering; frivillighet kontra palegg om
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Tilstrekkelig grunnlag for
giennomfaring

Kontraktstrategi som dekker

God program- og
prosjektstyring

Mengde data, systemer og
deltakende virksomheter er
tilstrekkelig

Etablering av
drifisorganisasjon med
tilstrekkelig kompetanse

Gevinstrealiseringsplan og
endringsledelse

MASIOMAL SIKEERHETSMYNOIGHET

innfaring
Sikre ngdvendig forpliktelsa hos akierana
Realisering av konseptene forutsetter bade tydeliggjering av
regelverk og neermerne vurdering av gjennomfaringen opp
mot:

»  Konkurranseregeliverk

Sikkerhelslovgivning

«  Annen lovgivning
Utredning og avklaring av nadvendig grunnlag for
giennomieringen ma gieres | forprosjekiasen

Valg av kontrakistrategl overfor leveranderer, herunder
inkludere opsjoner som gir mulighet for utvidelser bdde
knyttet til funksjonalitet og nye brukergruppenvirksomheier
Dialog med potensiefle leveranderer

Sikre innovasjon | hele anskaffelsesperioden

Gl program- og prosjektieder et kiar of entydig mandat med
tilharande myndighet som er forankret og blir respektert

Sikre kapasitel, kompetanse og kontinuitet

Sikre bedre oversikt aver mengde beskytielsesverdig data
ofg syslemer

God interessenthandiering der relevante innspill og
synspunkter hensyntas, og andre sorteres bort pa en
hensikismessig mate

Gjere lasningen attraktiv for vikksomhetene

Godkjenning av titstrekkelig antall skjermingsverdige
systemer

Attraktive ansellelsesvilkar
Sikre kapasitel, kompelanse og kontinuitet

Klargjare ansvar for gevinstrealisaring gjennom en hydelig
plan

Lapendsa oppdatering og videreutvikling av
gevinsirealiseringsplanen

Gi de statlige virksomhetene ansvar for & realisare
gevinsiene innen sitt omride
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