OMFATTNING o Noex
Omfattas din maskin av CRA?

Cyber Resilience Act géller normalt produkter med digitala element vars avsedda
andamal eller rimligen férutsebara anvandning omfattar direkt eller indirekt

dataanslutning.
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0 ‘ Har produkten x:["cpe

STEG 1 digitala element? o

Industri-PC

Det innebir att produkten innehéller

Frekvensomriktare
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programvara eller hdrdvara med

digital funktion. Sékerhetsstyrsystem

Inbyggd programvara

9 Exempel Typ av anslutning
Har produkten Ethernet Logisk anslutning

.
STEG 2 Q . o Profinet 6% Via programvara eller
dataan5|Utnln9? néatverksprotokoll.
=1 = e OPCUA
= é Det innebir att produkten ar . USB Fysisk anslutning
S - P a g Via kabel, radiovagor
direkt eller indirekt ansluten till « WLAN
eller annat fysiskt
O en enhet eller ett nit. « Bluetooth grénssnitt.

Fjarrsupport Indirekt anslutning
Via t.ex. fabriksnatverk,

gateway eller mointjanst.

CRA &r normalt tillimplig ndr bada dessa kriterier ar uppfylida.

Aven indirekt anslutning via exempelvis fabriksnatverk eller gateway kan omfattas.

Medicintekniska produkter
STEG 3 av négot undantag? In vitro-diagnostik
Vissa fordon
Luftfartsprodukter

Marina produkter m.fl.

.

e @ Omfattas produkten Exempeliph undantag

Vissa produktgrupper omfattas
inte av CRA.

VIKTIGT: TA KONTROLL NU!

Produkten omfattas inte av CRA.
' Produkten omfattas normalt av CRA.
° @ Pabérja arbetet med att Dokumentera bedémningen
sakerstilla efterlevnad och .
@ sikerhetskrav planera fér kontinuerlig och spara underlag for
@ Vulnerability management | Sikerhet under hela sparbarhet.

produktens livscykel.

Viktigt att tinka pa Killa
Beddmningen ska utga frdn produktens avsedda dndamal och CRA artikel 2 (tillimpningsomride)

rimligen férutsebara anvindning. Vissa produktgrupper omfattas av och artikel 3 (definitioner).
annan sektorslagstiftning och kan dérfér vara undantagna fran CRA.



RAPPORTERINGSSKYLDIGHET « ARTIKEL 14 & 16 o N o eX

Rapporteringsskyldigheter
fran 11 september 2026

Fran och med den 11 september 2026 maste tillverkare rapportera:
o Aktivt utnyttjade sarbarheter
» Allvarliga incidenter som paverkar sakerheten hos

produkter med digitala element

RAPPORTERINGSTIDSLINJE
1. Tidig varning

< 24 timmar

2. Formell anmalan

<72 timmar

0O

3. Slutrapport
(aktivt utnyttjad sarbarhet)

14 dagar

4. Slutrapport

(allvarlig incident)

1 ménad

Gemensam
@ rapporteringsplattform

Rapportering ska ske via ENISA:s gemensamma
rapporteringsplattform enligt artikel 16.

Plattformen vidarebefordrar informationen till
berérda CSIRT-enheter i de medlemsstater dar
produkten har tillhandahallits samt till andra
behériga myndigheter.

Efter att tillverkaren fatt kinnedom om:
* en aktivt utnyttjad sarbarhet eller

* en allvarlig incident som paverkar produktens sikerhet

Information om:

sarbarheten eller incidenten
dess paverkan

vidtagna eller planerade korrigerande atgarder

.

atgarder som anvéndaren kan vidta

Senast 14 dagar efter att korrj eller ri:

atgarder blivit tillgangliga.

Rapporten ska bland annat innehalla:
* beskrivning av sarbarheten

+ konsekvenser och allvarlighetsgrad

 information om sikerh ingar eller andra korrige de atgarder

Senast en manad efter incidentanmalan.

Rapporten ska bland annat innehalla:

+ detaljerad beskrivning av incidenten

+ sannolik orsak eller hotkalla

+ genomférda och pagéende riskreducerande atgarder

Berérda anvéandare
ska informeras

Tillverkaren ska underratta berérda anvandare och,
nér det ar lampligt, samtliga anvéndare om:

sérbarheten eller incidenten
méjliga konsekvenser
riskreducerande atgarder
tillgéngliga korrigerande atgarder

Informationen ska, nar sa ar lampligt, tillhandahallas
i ett strukturerat och maskinldsbart format.

Rapporteringsskyldigheterna framgar av artikel 14. Rapporteringen sker via den gemensamma

o Tidsfristerna raknas fran den tidpunkt da tillverkaren far kinnedom om héndelsen.

rapporteringsplattform som beskrivs i artikel 16.

Kalla
Cyber Resilience Act (EU) 2024/2847,

artikel 14 och 16



UTFORDRINGEN a N o eX

Manga komponenter -
manga potentiella sarbarheter

Ett modernt maskinsystem bestar ofta av flera produkter med digitala element.
Varje komponent kan omfattas av egna cybersdkerhetsrisker, sdkerhetsuppdateringar
och rapporterade sarbarheter.

KOMPONENTER | ETT MASKINSYSTEM TR S DRIVSYSTEM

SENSORER Frekvensomriktare,

Gréanssnitt for dvervakning

Samlar in data fran och interaktion mellan servodrifter och andra

system som styr rorelse
och kraft.

operatdr och maskin.

maskinens omgivning,
processer och tillstand.

|’ = i ..
— -
HHH PLC / STYRSYSTEM g GATEWAY / NATVERK INDUSTRI-PC
£ Programmerbar styming som GXZ | Ansluter olika komponenter i[:] Kér applikationer, lagrar data
hanterar maskinens logik och majliggér kommunikation och hanterar bearbetning

och funktioner. och datadverféring. lokalt i maskinen.

Varje komponent maste bedémas
Nar nya sarbarheter offentliggérs behéver tillverkaren avg

° Om den berdrda komponenten ° Om riskreducerande eller korrigerande

anvands i maskinen atgarder kravs

0 Om sérbarheten paverkar 0 Om rapporteringsskyldigheter enligt CRA
den egna produkten kan aktualiseras

Manuell analys ar tidskravande
Att identifiera, bedoma och félja upp sarbarheter i flera digitala komponenter kan krava
betydande resurser - samtidigt som tidsfristerna pa 24 och 72 timmar maste uppfyllas.

Viktigt att tinka pa
Tillverkaren ansvarar for att ha en strukturerad process och verktygsstod for att kunna
hantera sarbarheter i alla relevanta komponenter - i tid.

Kalla
Cyber Resilience Act (EU) 2024/2847, artikel 14 och 16




£ Noex

LOSNINGEN « CSAF

CSAF - strukturerad och
maskinlasbar sakerhetsinformation

© CSAF

CSAF (Common Security Advisory Framework) &r en 6ppen standard for att CSAF i korthet

publicera och utbyta sakerhetsinformation i ett strukturerat och maskinlasbart format.

Standarden gor det mojligt att automatiskt behandla information om séarbarheter, Oppen standard
berérda produkter och rekommenderade atgérder fran olika leverantorer. CSAF &r en &ppen standard

som kan anvandas av alla.

A 0 Strukturerad information

Leverantéren publicerar sikerhetsinformation om sarbarheter,
berdrda produkter och atgarder i CSAF-format (JSON).

OASIS-standard

- @ Utvecklad och férvaltad

inom OASIS Open.
v

i 7

Maskinlasbart format

Informationen &r strukturerad och maskinlasbar,
vilket m&jliggor automatisk tolkning utan manuell

ISO/IEC 20153

CSAF &r godkand som
internationell standard

bearbetning. ISO/IEC 20153.

Sakerhetsinformation
publiceras i JSON-format
f6r enkel maskinlasning
v och automatisering.

0 Identifiera berérda produkter

Det blir enkelt att identifiera vilka produkter,
komponenter och versioner som paverkas.

e Automatiserad behandling { /} et ecart foriat

System och verktyg kan automatiskt hamta in, filtrera
och behandla informationen.

Nytta for din organisation

° Mindre manuell hantering
och snabbare processer

e Rekommenderade atgarder

Rekommenderade atgarder och rekommendationer
kan kommuniceras och férstas entydigt av
mottagande system.

Minskad risk for fel och
missforstand

Battre interoperabilitet mellan
system och organisationer

Aktuell och korrekt information
- vid ratt tidpunkt

Snabbare och mer effektiv sarbarhetshantering

Strukturerad och maskinlasbar information minskar manuell hantering,
felrisken och tiden fran publicering till atgérd.

Stod for automatisering och
skalbar sakerhetshantering

Artikel 14.8 i CRA anger att sadan information, nar det ar lampligt,
ska tillhandahallas i ett format som &r enkelt att automatiskt behandla.

Snabbare identifiering av berérda komponenter

Nar leverantérer publicerar CSAF-filer kan verktyg automatiskt identifiera vilka komponenter
som berérs och stédja bedémningen av den egna produktens paverkan.

Det minskar den manuella arbetsinsatsen och underlattar arbetet med sarbarhetshantering.

Kalla
m Cyber Resilience Act (EU) 2024/2847, artikel 14.8



| PRAKTIKEN

& Noex

CSAF gor sakerhetsinformation
enklare att anvanda

Nér leverantorer publicerar sdkerhetsmeddelanden i CSAF-format kan informationen
behandlas automatiskt och integreras i organisationens processer for sarbarhetshantering.

Det gor det enklare att identifiera berérda produkter, bedéma paverkan och
hantera séakerhetsinformation fran flera leverantérer.

Sa fungerar det i praktiken

(1) 2] © (4]

—9@—90‘0—) ——>§E

PO

L or publi Informati Automatisk Identifiering av Rekommenderade
sakert ddeland publi bearbetning: berérda produkter atgérder
i CSAF-format

Meddelandet gérs System och verktyg Berdrda produkter, \dationer och

Strukturerad information
om sarbarheter, berérda
produkter och atgérder.

hamtar, tolkar och
validerar CSAF-data
automatiskt.

komponenter och
versioner matchas
mot din miljé.

atgarder presenteras
och kan integreras i
arbetsfléden.

tillgéngligt via webbadress
eller integrationskanal.

CSAF-format — maskinlasbart

@ Strukturerat JSON-format

@ Designat fér automatisk tolkning
@ Enkel integration i verktyg och processer

@ Stod for exakt och konsekvent information

PDF-format — méanniskoldsbart

© Avsett fér manuell lasning

® Kréaver manuell granskning och tolkning
@ Svarare att integrera i system

© Risk for missad eller fordrdjd information

Effektivare hantering av sdkerhetsinformation

Maskinldsbar sakerhetsinformation minskar manuellt arbete och ger snabbare tillgang till relevant information om:

Rekommenderade
atgarder

sarbarheter

@, Berorda Q Identifierade

‘ produkter

Fordelar med CSAF i praktiken

©) o5

Skalbart

=

Snabbare
respons

Hogre tréffsakerhet Enkel integration Okad sikerhet

Exakt matchning mot Rétt information i ratt tid
produkter och versioner

minskar risken for fel.

Fungerar med befintliga
verktyg och processer
genom Oppna standarder.

Hanterar stora mangder
information och manga
leverantdrer samtidigt.

Automatiserad hantering
ger kortare tid fran
publicering till atgérd.

ger bittre beslutsunderlag
och minskar risker.

Genom att anvanda CSAF-format kan organisationer skapa en mer automatiserad, palitlig och skalbar
process for hantering av sakerhetsinformation - oavsett antal leverantorer.

m Killa
Cyber Resilience Act (EU) 2024/2847, artikel 14.8



FA KONTROLL OVER CRA-KRAVEN

2 Noex
Fran krav till praktiskt arbete

For att uppfylla Cyber Resilience Act (CRA) behover tillverkare ha kontroll Gver sina
komponenter, cybersakerhetsrisker, sarbarheter och sakerhetsuppdateringar fran
utveckling till slutet av produktens stodperiod.

Nedan visas sex centrala omraden som hjalper dig att bygga en process for att
uppfylla CRA:s krav i praktiken.

Kontroll 6ver komponenter
Identifiera och dokumentera

¢ Hardvara Resultat

* Programvara E

* Open Source-komponenter

* Leverantd enter orteckning
(SBOM) och
komponentaversikt

2]

Identifiera sarbarheter
Upptéck nya risker

(6]

Hantera stédperioden
Upprétthall sakerheten dver tid

CRA-stéd: Bilaga | Del Il punkt 1

Q

« Sakerhetsuppdateringar « Leverantdrsmeddelanden
* Dokumentation * CVE-databaser
* Kontaktpunkt * CSAF-advisories
+ Rapportering enligt artikel 14 / * Rapporterade sirbarheter
« Informera om stédperiodens slut « Kontaktpunkt for rapportering
(artikel 13.19) av sarbarheter (artikel 13.17)
Resultat Resultat
Lopande efterlevnad '@ Kinnedom om nya
av CRA 3 7/ 5
KONTROLL OVER L A sakerhetsproblem

CYBERSAKERHETEN

CRA-st&d: Bilaga | Del Il

CRA-stod: Artikel 13.8-13.23

5]

Informera anvéandare
Dela relevant information

punkt 5-6

Bedém paverkan
Vad paverkas?

@ * Berdrs produkten?
¢ Hur allvarlig &r risken?
o Krévs atgard?

Kontinuerlig hantering
fran utveckling till slutet
av stodperioden

)
* Security Advisories
* Paverkade produkter

« Rekommenderade atgérder
* Sakerhetsuppdateringar

« Krévs rapportering?

Q ffj Atgérda och testa
Resutiat % Hantera identifierade risker Hitat
(@) % Anvéndarna kan c * Sakerhetsuppdateringar Prioriterade
N agera i tid » Sakerhetsgranskningar atgérder

¢ Sakerhetstester

@ Resultat

CRA-stdd: Bilaga | Del Il punkt 2-3

CRA-st6d: Bilaga | Del Il punkt 4

Artikel 14.8 CRA-stod: Artikel 13.2-13.4

Minskad
cybersakerhetsrisk

Las mer i CRA

* Artikel 13 - Tillverkares skyldigheter
* Artikel 14 - Rapportering

Viktigt att komma ihag

| CRA handlar inte enbart om rapportering. Tillverkare maste kunna
identifiera komponenter, hantera sarbarheter, distribuera

* Bilaga | Del | - Krav pa egenskaper

* Bilaga | Del Il - Krav pa sarbarhetshantering

[ sékerhetsuppdateringar och informera anvéndare fran utveckling
till slutet av stédperioden.

Kalla
Cyber Resilience Act (EU) 2024/2847




