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#4 DASign PROCEDIMENTO
T D MANUAL DE SEGURANGA DA INFORMAGAO

1. OBJETIVO

Direcionar com informagdo e conhecimento, através das politicas de segurancga, os
usudrios de ativos e servigos da informag¢do da D4Sign, para garantia de
preservacdo da confidencialidade, integridade e disponibilidade.

2. APLICACAO

Este procedimento € aplicado a todos que utilizam ativos e servigos de informagdo
da D4Sign.

3. DESCRICAO

3.1 POLITICAS DE SEGURANCA DA INFORMAGAO - PSI

3.1.1 POLITICA GERAL DE SEGURANGA DA INFORMACAO

A D4Sign tem como missdo reduzir a burocracia no processo de assinaturas e
documentos por meio da tecnologia, com a garantia de seguranca e validade
juridica Esse documento tem por propodsito estabelecer diretrizes e normas de
Seguranca da Informag¢do que permitam aos colaboradores e partes
interessadas da D4Sign adotar padrées de comportamento seguro,
adequados as suas metas e necessidades;

Este documento se aplica a todos os usudrios da informagdo da D4Sign,
incluindo qualquer individuo ou organizagdio que possui ou ja possuiram
vinculo com a D4Sign, tais como prestadores de servico, colaboradores, que
possuiram, possuem ou vir@o a possuir acesso as informagdes e/ou fizeram,
fazem ou fardo uso de recursos computacionais compreendidos na
infraestrutura D4Sign.

O objetivo da gestdo de Seguranca da Informag¢do € garantir a gestdo
sistematica e efetiva de todos os aspectos relacionados a seguranca da
informacdo, provendo suporte das operagoes criticas do negocio e
minimizando riscos identificados e seus eventuais impactos na instituigdo.
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As violagdes, mesmo que por mera omissdo ou tentativa néo consumada
deste documento, bem como demais normas e procedimentos de seguranca,
serdo passiveis de penalidades que incluem adverténcia verbal, adverténcia
por escrito, suspensdo ndo remunerada e a demissdo por justa causa. Os
usudrios estdo cientes de que serdo responsabilizados legalmente pelos atos,
arcando com custos que possiveis incidentes possam ocasionar.

Os casos omissos serdo avaliados pelo Comité Gestor de Seguranca da
Informacdo para posterior deliberagdo.

As diretrizes estabelecidas nesta politica e nas demais normas e
procedimentos de seguranc¢a, ndo se esgotam em razdo da continua evolugdo
tecnolégica e constante surgimento de novas ameacas. Desta forma é
obrigagdo do usudrio da informag¢do da D4Sign adotar, sempre que possivel,
outras medidas de seguranca além das aqui previstas, com o objetivo de
garantir protecdo as informacgoes.

As diretrizes detalhadas de cada requisito estéio descritas nas politicas de
acordo com seu tema principal, descrevendo abaixo regras gerais da
seguranca da informacgdo.

3.1.2 POLITICA DE CLASSIFICAGAO DA INFORMAGAO

Para efeitos de classificagdo da informagdo, a D4Sign utiliza as seguintes
categorias:

e Informacgdo publica;
e Informacgdo interna;
e Informacgdo confidencial.

O manuseio da informacdo da D4Sign deverd obedecer as regras definidas
para cada classificagdo.

O descarte da informacdo deve ser realizado de forma a impedir a sua
recuperacdo, independente do seu formato de armazenamento original.
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3.1.3. POLITICA DE CONTROLE DE ACESSO FISICO E DIGITAL

A D4Sign fornece a seus usudrios autorizados contas de acesso que permitem
o uso de ativos de informacdo, sistemas de informagdo e recursos
computacionais como, por exemplo, rede corporativa e sistemas internos.

As senhas associadas ds contas de acesso a ativos/servigos de informagdo
ou recursos computacionais da D4Sign sdo de uso pessoal e intransferivel,
sendo dever do usudrio zelar por sua guarda e sigilo.

A autorizacdo e o nivel permitido de acesso ativos/servi¢os de informacdo da
D4Sign é feita com base em perfis que definem o nivel de privilégio dos
usudrios.

Caso seja necessario acesso a algum recurso, o colaborador envia a
demanda ao gestor do processo, para autorizagdo junto ao TI.

Sdo consideradas dreas restritas os locais onde informagdes de clientes s@o
armazenadas e/ou manipuladas, em fungdo do modelo do escritério, todas
as dreas internas da empresa sdo consideradas restritas.

Sdo adotadas medidas de prevengdo para garantir acesso seguro:

e Apos receber a senha inicial, o usuario deverd trocar a senha. As senhas sdo
geradas preferencialmente com 12 caracteres, incluindo letras maiusculas e
minusculas, nimero ou caractere especial;

o Ndo anotar senhas;
e Ndo utilizar sua conta para violar controles de segurang¢a da informacgdo;
e Ndo compartilhar contas de acesso ou senhas;

Além das praticas acima, a D4Sign possui controles internos complementares.

3.1.4. POLITICA DE PROTECAO CONTRA AMEACAS E CODIGOS

MALICIOSOS
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A D4Sign disponibiliza ferramenta corporativa ESET para prote¢cdo dos seus
ativos/servicos de informacdo e recursos computacionais, incluindo estacdes
de trabalho e dispositivos moveis, contra ameacas e coédigos maliciosos tais
como virus, cavalos de Trbia, worms, ferramentas de captura de tela e dados
digitados, softwares de propaganda e similares.

Mesmo com a existéncia de ferramentas para protecdo contra coédigos
maliciosos,o0s usudrios da D4Sign devem adotar um comportamento seguro,
reduzindo a probabilidade de infecgdo ou propagacgdo de cdédigos maliciosos:

e Quando houver identificagdo ou suspeita de infecgdo ou codigos
maliciosos, comunicar ao responsadvel pelo TI e ndo tentar efetuar a correc¢do;

e Ndo desenvolver, testar ou armazenar qualquer parte de um coédigo
malicioso de qualquer tipo, a menos que expressamente autorizado;

e Ndo baixar ou instalar softwares ndo autorizados.

Servicos em nuvem sdo atualizados e monitorados continuamente, se
mantendo sempre com os Ultimos patches de segurancga.

3.1.5. POLITICA DE ACESSO REMOTO

O acesso remoto a ativos/servigos de informacdo, incluindo acesso em
nuvem, e recursos computacionais da D4Sign é restrito a usudrios que
necessitem deste recurso para execucdo das atividades profissionais, como
atividade de suporte ao sistema de assinaturas, assim como terceiros e
prestadores de servicos.

Toda informagdo que € acessada, fransmitida, recebida ou produzida através
do acesso remoto a ativos/servicos de informagdo ou recursos
computacionais da D4Sign estd sujeita a monitoramento, ndo havendo por
parte do usudrio qualquer expectativa de privacidade.

O acesso poderd ser cedido a terceiros e prestadores de servigos caso seja
necessdrio para execu¢do de suas atividades, e devem ser seguidas
tratativas de conscientizagdo sobre questdes de seguranga e assinatura de
termo conforme definido em politicas especificas.
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3.1.6. POLITICA DE RESPOSTAS A INCIDENTES DE SI

Todas as ocorréncias que possam vir a ter impacto negativo sobre a
confidencialidade, integridade ou disponibilidade dos ativos/servigos de
informacdo ou recursos computacionais da D4Sign serdo caracterizadas
como um incidente de seguranca da informacdo, devendo as referidas
ocorréncias serem tratadas de maneira a minimizar qualquer tipo de impacto
e recuperar as caracteristicas de seguranca da informagdo dos itens
afetados.

Nenhum tipo de informagdo sobre incidentes e ocorréncias de seguranga da
informacdo poderd ser divulgado para entidades ou pessoas externas a
D4Sign sem aprovagdo expressa e formal do Comité Gestor de Seguranca da
Informacgdo.

Todos os incidentes de seguranca da informag¢do ou suspeitas devem ser
imediatamente comunicados a drea de seguran¢a da informacdo, seja por
colaboradores, fornecedores, parceiros de negécios entre outros para
tratativas.

3.1.7. POLITICA DE USO ACEITAVEL DOS ATIVOS DE INFORMAGAO

A D4Sign fornece para seus usudrios equipamentos para o desempenho de
suas atividades profissionais, que devem zelar pela sua preservacdo. Toda
manutencdo e alteragdo de equipamento é de responsabilidade exclusiva da
D4Sign. Ao final do expediente, os computadores devem ser hibernados ou
desligados.

Sempre que se ausentar, deve ser acionado bloqueio de telas com senha;

Os usudrios devem se atentar a engenharia social como “espiar acima do
ombro”. O departamento de TI poderd, a seu critério exclusivo, permitir o uso
de midias removiveis ou com capacidade de armazenamento removivel a
seus colaboradores para execug¢do de atividades profissionais, sendo o
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usudrio responsdavel pela seguranga fisica e légica e utilizagdo na drea
interna da D4Sign.

Em caso de transporte fisico de midias, &€ necessdrio que as informagdes
sejam criptografadas.

A D4Sign disponibiliza para seus usudrios espa¢o para armazenamento
remoto de arquivos na nuvem, através de sua solugdo corporativa, sendo
proibido o uso de informagdes no computador.

O uso de equipamentos de impressdo e scanner deve ser feito exclusivamente
para a impressdo/reproducdo/digitalizacéio de documentos que sejam de
interesse da D4Sign ou que estejam relacionados com o desempenho das
atividades profissionais do usudrio.

Os usudrios devem seguir como regras de segurancga:

e Ndo deixar documentos impressos / escaneados na impressorad, retirando
imediatamente apds uso;

e Ndao reaproveitar folhas ja utilizadas (verso) classificadas como uso interno
ou confidencial.

As instalagdes de processamento de informagdes da D4Sign serdo mantidas
em dreas seguras, cujo perimetro é fisicamente controlado quanto ao acesso
ndo autorizado, danos e quaisquer interferéncias de origem humana ou
natural. O ambiente € monitorado através de cdmeras.

Excetuando-se quando autorizados, terceiros ndo devem ser deixados
sozinhos em dreas restritas;

Os documentos classificados como internos ou confidenciais, apos
manuseados, ndo deverdo ser deixados expostos em cima de mesas.

Ndo é permitido fumar nas dependéncias da D4Sign e os colaboradores
devem ftfer atencdo ao consumir qualquer tipo de alimento em suas
dependéncias.
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3.1.8. POLITICA DE USO DE E-MAIL E ACESSO A INTERNET

A D4Sign fornece servigos de e-mail e acesso @ internet para seus usuarios
autorizados exclusivamente para o desempenho de suas atividades
profissionais.

Os servigos s@o continuamente monitorados, ndo existindo qualquer tipo de
expectativa de privacidade por parte dos usudrios, tendo como objetivos
proteger a organizacdo, atestar o respeito das regras de seguranca da
informacdo da empresa, bem como produzir evidéncias relativas a eventual
violagdo das mesmas e/ou a legislagdo em vigor.

A publicagdo de conteudo referente a D4Sign em midias e redes sociais €
feita pela equipe de Marketing, sendo os demais usudrios proibidos de
publicar qualquer tipo de informag¢éo em nome da organizagdo.

Ndo é permitida a publicacdo de qualquer tipo de imagem, foto, video, dudio
relacionado ao ambiente corporativo da D4Sign sem a expressa autorizagdo
da organizagdo, excetuando-se material divulgado em canais oficiais.

3.1.9. POLITICA DE PROTEGCAO DE INFORMAGCOES PESSOAIS EM NUVEM

A D4Sign garante que as informagdes recebidas para execugdo dos servigos
prestados ndo serdo utilizadas para nenhuma outra finalidade, e garante sua
confidencialidade através de contrato de sigilo firmado com
colaboradores,clientes e fornecedores. Em caso de utilizagdo das informacdes
para marketing, a mesma so sera utilizada apés o aceite formal do cliente.

Os usudrios sdo responsdveis pela limpeza dos computadores, garantindo
que os arquivos e documentos tempordrios sejam apagados ou destruidos.

Sempre que houver acessos ndo autorizados as informagdes e equipamentos
ou instalacdes de processamento que resultem em perda, divulgagdo ou
alteragdo de pessoal, a D4Sign comunica o cliente.

3.1.10. POLITICA DE USO E CONTROLE DE CRIPTOGRAFIA

A D4Sign usa a ferramenta de seguranga ESET para aplicagdo de criptografia
nos discos de maquinas Windows suportadas, assim como notebooks e
midias externas.
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Os requisitos de seguranga determinados pela criptografia séo monitorados
pela equipe de TI conforme a politica.

3.1.11. POLITICA DE INTELIGENCIA ARTIFICIAL

IA, ou Inteligéncia Artificial, € um campo da ciéncia da computacdo que
desenvolve sistemas capazes de realizar tarefas que normalmente requerem
inteligéncia humana, como aprender, resolver problemas e tomar decisées
auténomas.

A D4Sign oferece funcionalidades de IA aos utilizadores através do Gemini
(via login da Google), com suporte complementar ao ChatGPT e Claude AI
sob licenca corporativa. Para a equipe de Engenharia, é disponibilizado o uso
do Cursor, também em modalidade corporativa. Esta ferramenta funciona
como um assistente avancado de coédigo (IDE) que indexa a totalidade da
base de cbédigo para fornecer respostas contextuais. Através do seu
ecossistema de agentes (como o Composer), o Cursor consegue planejar,
escrever e testar alteragées complexas de forma autonoma diretamente no
terminal e nos ficheiros do projeto.

Como forma de garantir a seguranga da informag¢do na utilizagdo dos
recursos de Inteligéncia Artificial, &€ ressaltado aos colaboradores que a IA
utilizard toda informacdo inserida como forma de aprendizado. Para isso os
colaboradores sdo orientados nos seguintes itens: Ndo compartilhar
informacdes sensiveis; Uso Apropriado da ferramenta; Verificagdo de
informagdes; Validagdo das informagdes; Treinamento e familiarizagao;
Respeito as normas de propriedade intelectual;

3.1.12 POLITICA DE SEGURANCA DURANTE DESENVOLVIMENTO

Esta definido dentro do escopo dessa Politica, as tratativas para segurancga
da informag¢do durante o processo de desenvolvimento e melhorias do
sistema.

Além da avaliagéo de risco realizada de acordo com a metodologia de
avaliagdo de risco e tratamento de riscos, o Gestor de Tecnologia da
Informacgdo deve realizar periodicamente a avaliagdo dos itens:
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e Os riscos relacionados a mudangas ndo autorizadas no ambiente de
desenvolvimento;

e Vulnerabilidades técnicas dos sistemas de TI utilizados no desenvolvimento;
e Atualizacdes de ferramentas de desenvolvimento.

Como forma de garantir a seguranga do desenvolvimento e que ndo impacte
na seguranca do ambiente de operagdo, s@o realizados testes
conforme descrito em PR Garantia da Qualidade em atualizagdes.

3.2. CAPACITACAO E CONSCIENTIZAGCAO

Os empregados, estagidrios e terceiros autorizados devem ser capacitados
para a utilizagdo dos recursos de informacdo e para a aplicacdo dos
conceitos de seguranca, de forma a garantir niveis adequados de
confidencialidade, integridade e disponibilidade das informag¢des da D4Sign.

3.3. CANAL DE SUGESTOES E DENUNCIAS

E disponibilizado canal de dendncias e sugestdes para os colaboradores e
partes externas da D4Sign através do email: dpo@d4sign.com.br.

4. POLITICA DE SENHAS

As diretrizes de senhas da D4Sign seguem as melhores praticas de seguranca da
informacdo e estdo aplicadas em todos os ambientes (internos e externos),
contemplando colaboradores, prestadores de servico e usudrios da plataforma.

4.1. Regras Gerais

e As senhas sdo de uso pessoal e intransferivel;

e Devem ser mantidas em sigilo e ndo podem ser compartilhadas,
anotadas em locais de facil acesso ou repassadas a terceiros;

e Sempre que receber uma senha inicial, o usudrio deve altera-la
imediatamente.
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4.2 Senhas de Sistemas Internos (ativos corporativos)

e Aplicam-se a contas de rede, notebooks, sistemas corporativos e
demais ativos de informagdo sob gestdo da TI;

e O bloqueio automdtico de tela deve ser ativado quando o usudrio se
ausentar do equipamento;

e As senhas sdo geradas, preferencialmente, com 12 caracteres,
incluindo letras mailsculas, mindsculas, numeros e caracteres
especiais;

e Alteragbes periddicas podem ser exigidas conforme avaliagdo de risco
da drea de Seguranca da Informagdo.

4.3. Senhas de Sistemas Internos ndo Geridos Diretamente pela TI

e Em sistemas contratados e geridos por outras dreas, as regras
minimas de seguranca de senha devem seguir este Manual e demais
politicas especificas, seguindo preferencialmente, com 12 caracteres,
incluindo letras mailsculas, mindsculas, numeros e caracteres
especiais;

e Aresponsabilidade primaria pelo controle é da drea usuaria, com
apoio da TI na gestdo de acessos e bloqueios.

4.4. Senhas da Plataforma D4Sign (Clientes)

e As credenciais de acesso dos clientes sdo protegidas em conformidade
com a Politica de Privacidade, a Politica de Prote¢do de Informacdes
Pessoais em Nuvem e a Politica de Controle de Acesso;

e Recomenda-se o uso de senhas robustas e, preferencialmente, a
utilizagdo de autenticagdo multifator (MFA);
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e Dados de credenciais nunca devem ser armazenados em formato
aberto; os sistemas seguem praticas de criptografia conforme a
Politica de Uso e Controle de Criptografia;

e As senhas criadas pelos usudrios para acesso a plataforma D4Sign
deverdo obedecer aos seguintes critérios: exige-se, preferencialmente,
o minimo de 8 caracteres, incluindo pelo menos uma letra maiudscula,
uma letra minuscula, um nimero e um caractere especial (como por
exemplo !, @, #, $).

5. GESTAO DA SEGURANCA

Na D4Sign a gest@o da Seguranca da Informacdo ocorre através do SGSI - Sistema
de Gestdo de Seguranca da Informagdo.

O SGSI serd gerenciado pelo Comité Gestor de Seguranca da Informagédo, CGSI.
5.1. MEMBROS DO CGSI:

Fica constituido o COMITE GESTOR DE SEGURANGCA DA
INFORMACAO(CGSI), o CEO, CFO, Head de Tecnologia e Seguranca da
Informacgdo, Head de Produtos e DPO.

5.2 COMPETENCIAS DO CGSI:
e Difundir a cultura de Seguranca da Informacgdo;
e Propor programas de treinamento em Seguranc¢a da Informacao;

e Propor projetos e iniciativas relacionados a melhoria da Seguranga
da Informacéo.

6. FORMULARIOS

N/A

7. GLOSSARIO
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Ameaca: Causa potencial de um incidente, que pode vir a prejudicar a D4Sign;
Ativo: Tudo aquilo que possui valor para a D4Sign;

Ativo de informagdo: Patriménio intangivel da D4Sign, constituido por suas
informacdes de qualquer natureza, incluindo de cardter estratégico, técnico,
administrativo, financeiro, mercadologico, de recursos humanos, legal natureza,
bem como quaisquer informagdes criadas ou adquiridas por meio de parceria,
aquisi¢cdo, licenciamento, compra ou confiadas a D4Sign por parceiros, clientes,
empregados e terceiros, em formato escrito, verbal, fisico ou digitalizado,
armazenada, trafegada ou transitando pela infraestrutura computacional da D4Sign
ou por infraestrutura externa contratada pela organizagdo, além dos documentos
em suporte fisico, ou midia eletronica transitados dentro e fora de sua estrutura
fisica.

COMITE GESTOR DE SEGURANCA DA INFORMACAO - CGSI: Grupo de trabalho
multidisciplinar permanente, efetivado pela diretoria da D4Sign, que tem por
finalidade tratar questées ligadas a Seguranga da Informacgado.

Confidencialidade: Propriedade dos ativos da informag¢do da D4Sign, de ndo serem
disponibilizados ou divulgados para individuos, processos ou entidades ndo
autorizadas.

Controle: Medida de seguranc¢a adotada pela D4Sign para o tratamento de um risco
especifico.

Disponibilidade: Propriedade dos ativos da informag¢do da D4Sign, de serem
acessiveis e utilizaveis sob demanda, por partes autorizadas.

Gestor da Informagdo: Usudrio da informagdo que ocupe cargo especifico, ao qual
foi atribuida responsabilidade sob um ou mais ativos de informagdo criados,
adquiridos, manipulados ou colocados sob a responsabilidade de sua drea de
atuacgdo.

Incidente de seguranga da informag¢do: Um evento ou conjunto de eventos
indesejados de seguranca da informag¢do que tem possibilidade significativa de
afetar as operagdes ou ameacar as informagdes da D4Sign.
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Integridade: Propriedade dos ativos da informag¢do da D4Sign, de serem exatos e
completos.

Risco de seguranca da informacdo: Efeito da incerteza sobre os objetivos de
seguranca da informagdo da D4Sign.

Segurancga da informagdo: A preservagdo das propriedades de confidencialidade,
integridade e disponibilidade das informagdes da D4Sign.

Usudrio da informacdo: Empregados com vinculo empregaticio de qualquer area da
D4Sign ou terceiros alocados na prestacdo de servigos a D4Sign, indiferente do
regime juridico a que estejam submetidos, assim como outros individuos ou
organizagdes devidamente autorizadas a utilizar ou manipular qualquer ativo de
informacdo da D4Sign para o desempenho de suas atividades profissionais.

Vulnerabilidade: Causa potencial de um incidente de seguran¢a da informacdo, que
pode vir a prejudicar as operacdes ou ameacar as informagdes da D4Sign.

9. HISTORICO DE ALTERAGOES

DATA REVISAO HISTORICO
18/07/2025 01 Aprovacdo do Documento
03/07/2026 02 3.1.11. Inclusdo das ferramentas de IA ChatGPT e
Claude AI e 5.1. Alteragc@o dos membros do Comité
Gestor
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