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Resumen

Las MiPymes representan el 99,5 % de las unidades productivas de América Latina y el Caribe,
pero adoptan la IA generativa de forma acelerada y sin salvaguardas minimas, en un contexto marca-
do por la informalidad y la dependencia de proveedores externos. Los estandares globales (NIST Al
RMF e ISO/IEC 42001) resultan impracticables a esta escala, y las iniciativas regionales existentes
funcionan como listas de verificacion estdticas. Este trabajo propone una herramienta tipo SaaS que
democratiza la gobernanza ética de la IA al promover la aplicacién de normas internacionales y prin-
cipios fundamentales dentro del sector privado. El instrumento traduce la densidad técnica del NIST
AI RMF, la norma ISO/IEC 42001 y un marco ético de cinco principios a un arbol adaptativo de pre-
guntas redactadas en lenguaje llano, y, sobre esa base, despliega tres capas encadenadas (diagndstico,
recomendaciones y ejecucion) que culminan en planes de accion para ayudar a nutrir la gobernanza
ética de la IA en la empresa.

Al tratarse de un entregable de disefo ilustrado mediante un caso tedrico, sus resultados se argu-
mentan en términos de cobertura, robustez y trazabilidad, no de desempefio estadistico. La principal
conclusién es que la gobernanza ética de la IA en el Sur Global no debe ser un privilegio corporativo,
sino una herramienta de gestioén accesible, incluso para las empresas mds pequefias.

1. INTRODUCCION

Para 2025, las micro, pequefias y medianas empresas representaron el 90 % de las empresas a nivel
mundial, fueron responsables del 70 % del empleo total y aportaron aproximadamente el 50 % del PIB
global (Bhalla y Madrekar, 2025). América Latina y el Caribe (ALC) no es ajena a este panorama, en
donde este tipo de organizaciones representan el 99,5 % del total de las unidades productivas, dentro del
cual las microempresas constituyen la gran mayoria con un 88,4 %. No obstante, este predominio numé-
rico no se traduce proporcionalmente en su contribucién econémica, pues son tinicamente responsables
de una cuarta parte del PIB regional (CAF, 2024).

Esta brecha productiva se encuentra vinculada a factores transversales como las limitadas capacida-
des de gestidn, la especializacién en la exportacion de materias primas de bajo valor agregado y a eleva-
dos indices de informalidad laboral y empresarial (CAF, 2024). De acuerdo con datos de la Organizacién
Internacional del Trabajo (OIT), aproximadamente el 50 % de las MiPymes operan en la informalidad,
enfrentando restricciones criticas para acceder a recursos humanos calificados, infraestructura bdsica y
tecnologias avanzadas (OIT, 2022).

A pesar de la priorizaciéon de politicas de fomento y modernizacién de MiPymes en las agendas
publicas regionales, persisten brechas de autonomia, equidad econémica y, cada vez con mds fuerza,
de innovacién, entendido como la generacién o introduccién de ideas para abordar distintos tipos de



retos (OCDE/CAF, 2019). «Las empresas pueden innovar adoptando innovaciones existentes que son
nuevas para la empresa pero que ya han sido aplicadas por otros (difusién tecnolégica) o introduciendo
nuevas innovaciones en el mercado (desarrollo tecnolégico). La innovacidn es un motor fundamental de
la productividad y la competitividad, pero muchas empresas —en particular las pequefias y jovenes—
se enfrentan a obsticulos para la adopcién y el desarrollo de nuevas tecnologias» (CAF, 2024 citando a
OCDE, 2023).

En materia tecnoldgica, la implementacion de la Inteligencia Artificial (IA) refleja también una asi-
metria, no solo entre PYMES y grandes empresas (CAF, 2024), sino en el rol de la regién en la cadena
de valor global de la IA. Como sefiala la CEPAL (2025): «La regién consume intensamente soluciones
finales [de IA], pero integra y produce menos (...) la regién corre el riesgo de consolidarse como consu-
midora neta de IA, con baja capacidad de adaptacion a contextos locales y dependencia de proveedores
externos».

Esta dependencia tecnolédgica a proveedores externos debilita la capacidad de los paises latinoameri-
canos para desarrollar soluciones locales y supervisarlas de manera independiente. La falta de capacida-
des internas para auditar, modificar o supervisar de manera independiente los sistemas de IA adquiridos
genera un escenario donde el despliegue de soluciones automatizadas se realiza sin las salvaguardas
minimas o estructuras de gobernanza necesarias para garantizar un uso seguro y ético (CENIA, 2025).
Las MiPymes de ALC, impulsadas por la promesa de mejorar su eficiencia operativa, las bajas barreras
de entrada e interfaces simples de la IA Generativa integran estas herramientas de manera apresurada,
frecuentemente omitiendo la evaluacién de riesgos sistémicos (CENIA, 2025) debido a la ausencia de
metodologias accesibles y adecuadas a su escala operativa (CCIT, 2025).

Tecnologia, ética y derechos humanos

La adopcion de la A en la mayoria de los sectores como herramienta de productividad implica la
transformacién de muchas facetas de la vida. Desde la creacion de contenido sintético, pasando por so-
licitudes de empleo, evaluaciones de soluciones financieras o regulacién de acceso a centros educativos,
hasta la prediccién de delitos, tasas de reincidencia o deteccioén de fraudes. Los sistemas de IA parti-
cipan cada vez mds en la elaboracion de prondsticos, recomendaciones o en la toma de decisiones con
efectos sobre las personas, bien sea con consecuencias negativas o que pueden llegar a afectar derechos
fundamentales; siendo muchas de estas decisiones tomadas por entidades privadas (Algorithm Watch,
2025). Este contexto sitda a las empresas como intermediarios criticos en el ejercicio de los derechos
humanos (efecto horizontal de los derechos fundamentales o la teoria del Drittwirkung der Grundrechte
(Borowski, 2020)).

En este nuevo ecosistema, la injerencia de los principios constitucionales en las relaciones comer-
ciales e industriales repercute de manera directa en las responsabilidades legales y éticas de cualquier
organizacion, y la ausencia de una regulacién especifica o de marcos sancionatorios explicitos en materia
de inteligencia artificial en diversas jurisdicciones de ALC no puede constituirse como una excusa para
la inaccidn o para operar al margen de los estdndares éticos vigentes en las sociedades democréticas. Las
responsabilidades en materia de derechos humanos son preexistentes a las leyes de gobernanza tecnolé-
gica; por lo tanto, cualquier empresa que despliegue sistemas algoritmicos de impacto social estd sujeta
al deber de diligencia debida, viéndose obligada a mitigar activamente riesgos asociados a la opacidad y
la injusticia distributiva de sus herramientas, entre otros.

Para hacer frente a los riesgos del despliegue algoritmico, durante los dltimos afios, han surgido
varias iniciativas de gobernanza de la IA a nivel internacional, regional y nacional orientados a establecer
principios, estdndares, marcos y lineamientos para el uso de esta tecnologia en distintos sectores. Aunque
la mayoria de los principios se solapan entre si, es posible, siguiendo al fil6sofo italiano Luciano Floridi
(2024), agruparlos en cinco: beneficencia, no maleficencia, autonomfa, justicia y explicabilidad. Mientras
los principios conservan su caracter general y universal, la aplicacién practica de la gobernanza exige
trazar una distincién clara y funcional dentro de cada principio: qué corresponde exigir y verificar al
proveedor tecnolégico (responsabilidad originaria) y qué corresponde al uso responsable por parte del
usuario u organizacién que lo emplea (responsabilidad operativa).



La herramienta propuesta

Para abordar de manera estructural las asimetrias descritas, mitigar la condicién de ALC como con-
sumidora neta de tecnologia y facilitar el cumplimiento ético de forma transversal en el Sur Global, el
presente documento presenta una propuesta de intervencion tecnoldgica basada en el modelo de Software
as a Service (SaaS). Esta iniciativa surge ante la insuficiencia operativa de los estdndares globales tradi-
cionales —tales como el marco NIST AI RMF o la norma internacional ISO/IEC 42001—, los cuales,
a pesar de su rigor, imponen exigencias burocraticas, de costos y de especializacién técnica orientadas
a grandes corporaciones, resultando impracticables para el ecosistema de las MiPymes informales de la
region.

El objetivo central del SaaS propuesto es democratizar el acceso a la gobernanza de la IA, permi-
tiendo a las organizaciones con recursos limitados evaluar y gestionar sus riesgos algoritmicos mediante
un entorno automatizado y verificable. La principal innovaciéon metodoldgica del sistema radica en su
capacidad para actuar como un motor de traduccién simplificada. Al ingresar a la plataforma, el soft-
ware genera un diagnostico personalizado del panorama actual de la organizacién, parametrizado no en
funcién de abstracciones normativas, sino segtn el tipo de uso de IA que la organizacion declare (de-
sarrollo de productos para terceros, automatizacién de procesos internos, o ambos) y el nivel de riesgo
identificado en sus respuestas. El SaaS procesa internamente la densidad técnica del NIST Al RMF y la
norma ISO/IEC 42001, traduciéndola a un cuestionario adaptativo, disefiado y congelado por el equipo,
redactado en un lenguaje llano.

Una vez procesada la informacién del entorno, la plataforma contrasta las practicas de la empresa
en materia de IA, con la arquitectura simplificada de los cinco principios éticos mencionados, con el
NIST AI Risk Management Framework (Al RMF) como marco de referencia para la gestion de riesgos
de IA, y con la norma ISO/IEC 42001 como estandar internacional para la implementacién y evaluacién
de sistemas de gestidn de inteligencia artificial (AIMS). Como resultado de esta evaluacidn, el SaaS no
se limita a emitir una puntuacién estética, sino que genera de forma automatizada un plan de accién
incremental estructurado en dos horizontes temporales criticos para la supervivencia y formalizacién de
la MiPyme:

Plan de recomendaciones basicas a 30 dias: Prioriza las brechas de mayor riesgo y menor esfuerzo
detectadas por el motor. Esto suele incluir, segiin el caso, controles sobre datos personales, supervision
humana, inventario de sistemas y canales de atencién, pero la secuencia exacta depende del perfil de la
organizacion.

Plan de recomendaciones de consolidacion a 90 dias: Orientado a la estructuracion de capacidades
internas sostenibles. Este bloque guia a la MiPyme en la capacitacién bésica de sus operarios, la docu-
mentacion del ciclo de vida de las herramientas integradas y la alineacién de sus metas de productividad
con salvaguardas éticas que sirvan como factor de diferenciacién competitiva y confianza reputacional
en el mercado digital.

Con esta propuesta, el presente estudio busca demostrar que la gobernanza ética de la IA en el Sur
Global no debe ser un privilegio corporativo exclusivo, sino una capacidad operativa accesible que proteja
los derechos fundamentales y fortalezca la equidad competitiva en la economia impulsada por los datos.

2. TRABAJOS RELACIONADOS

El desarrollo de metodologias de gobernanza y evaluacion ética de IA en ALC cuenta con anteceden-
tes en el dmbito multilateral. El esfuerzo previo més similar y representativo del estado del arte actual
es la iniciativa fAIr LAC, impulsada por el Banco Interamericano de Desarrollo (BID), la cual mate-
rializé la herramienta de Autoevaluacién Etica de IA para Actores del Ecosistema Emprendedor. Este
instrumento provee un marco conceptual y espacios de entrenamiento para que las empresas emergentes
mitiguen riesgos asociados a la privacidad, la equidad y la transparencia a través de un cuestionario cuali-
tativo de autoverificacion. A nivel gremial, la Cdmara Colombiana de Informaética y Telecomunicaciones
(CCIT) ha propuesto una hoja de ruta para una Plataforma Regional que busca articular al sector privado
y proveer herramientas (toolkits) de IA especificas para MiPymes.



A pesar de su relevancia, estas iniciativas presentan una brecha operativa critica frente a la infor-
malidad estructural de la regién. Tanto fAIr LAC como la propuesta de la CCIT funcionan como listas
de verificacion (checklists) estaticas o directrices macroestructurales. Su aplicacién presupone que las
organizaciones poseen madurez administrativa y personal especializado capacitado para asimilar termi-
nologia compleja y traducir principios abstractos en procesos de ingenieria. Esto genera un vacio de
ejecucion en las microempresas informales, las cuales quedan excluidas de los beneficios de la seguri-
dad algoritmica por carecer de la capacidad para asimilar marcos de alta densidad técnica. El sistema
propuesto en este trabajo busca cerrar ese vacio de ejecucion al generar, ademds del diagndstico, los
artefactos de cierre que la organizacién necesita para implementar las recomendaciones.

Por otro lado, en lo relativo al aspecto ético, en la regién ha habido propuestas de distintas organi-
zaciones y organismos estatales, como la UNESCO, la OCDE, el gobierno colombiano o peruano, entre
otros, que proponen una serie de principios que, tomados en su totalidad, serfan mas de 100, dificultando
el despliegue de gobernanza orientado a la construccién de marcos y lineamientos para el uso de esta
tecnologia en distintos sectores. Frente a esta problemdtica, adoptamos la propuesta de Luciano Floridi
(2024), quien sostiene la tesis que el alto nimero de principios es causado no por un nimero idéntico a
problemdticas o soluciones, sino a la terminologfia utilizada, propone un marco unificado que condensa
las decenas de directrices globales en cinco pilares esenciales que se derivan de la bioética: beneficencia,
no maleficencia, autonomia, justicia y explicabilidad (Floridi, 2024). Si bien la tesis de Floridi dota de
robustez y sintesis conceptual a la ética algoritmica, su aplicacién en el disefio de software sigue siendo
predominantemente tedrica en la academia y abstracta para el entorno empresarial ordinario, haciendo
necesaria su aplicabilidad en herramientas précticas.

Como marco ético adoptado para el aplicativo, se adoptaron los principios enunciados en las reco-
mendaciones de uso de la IA de la UNESCO y OCDE, ampliamente aceptadas por paises latinoamerica-
nos, y que tienen una totalidad de 15 distintos principios, que puede ser traducidos o comprendidos por
los cinco principios enunciados:

Tabla 1: Traductibilidad de los principios enunciados en UNESCO y OCDE a la propuesta de Floridi
(2024)

Principios incluidos en el marco

Principios propuestos por Floridi (2024)

UNESCO Proporcionalidad e inocuidad Beneficencia + No Maleficencia
Seguridad y proteccién Beneficencia + Explicabilidad
Equidad y No discriminacién Justicia
Sostenibilidad Justicia
Derecho a la intimidad y proteccién de  Autonomia + No maleficencia
datos
Supervision y decisién humanas Autonomia + Explicabilidad
Transparencia y Explicabilidad Explicabilidad
Responsabilidad y rendicién de cuentas  Explicabilidad
Sensibilizacién y educacién Justicia
Gobernanza y colaboracién adaptativas ~ Justicia + Beneficencia

OCDE Crecimiento inclusivo, desarrollo soste- Beneficencia + Autonomia + Justicia

nible y bienestar

Respetar el Estado de derecho, los dere-
chos humanos y los valores democriti-
cos

Transparencia y explicabilidad

Solidez, seguridad y proteccién
Responsabilidad

Beneficencia + Autonomia + Justicia + Explicabilidad

Explicabilidad + Autonomia
No maleficencia
Explicabilidad + Beneficencia




3. METODOLOGIA

Idea central del diseio

El sistema se construyé separando dos funciones que en muchas herramientas de IA se mezclan sin
querer: lo que decide y lo que redacta. Todo lo que tiene una consecuencia normativa (qué tan grave es
una brecha, qué controles le faltan a la empresa, qué tan madura es su gobernanza de IA) lo calcula un
motor de reglas fijo, sin intervencién de ningin modelo de lenguaje. El modelo de lenguaje entra recién
al final, y solo para una tarea: redactar la politica de IA a la medida de cada empresa, con base en lo que
el motor ya determind.

Esta separacion es la respuesta directa al problema que motiva el proyecto. Muchas herramientas de
evaluacion de IA terminan siendo «cumplimiento cosmético» porque si un modelo de lenguaje decide
tanto el diagndstico como la redaccidn, dos empresas con las mismas respuestas podrian recibir resulta-
dos distintos cada vez que se ejecuta. Con el disefio elegido, eso no puede pasar: las mismas respuestas
siempre dan el mismo diagndstico.

Motor de diagnéstico

La evaluacién se basa en un arbol de 34 nodos en total: 15 preguntas raiz mas 19 subpreguntas
condicionales. De las 15 raiz, 11 son comunes a cualquier organizacién y 4 se activan segtn el tipo
de uso de IA declarado (desarrollo de productos para terceros, automatizacién interna, o ambos). Las
subpreguntas aparecen solo si la respuesta anterior lo amerita; por ejemplo, si la empresa declara que
usa datos personales, se le pregunta si tiene consentimiento, y si no los usa, esa pregunta no aparece.
De los 34 nodos, 30 son puntuables y contribuyen al diagndstico, 4 son campos de justificacion en texto
libre que enriquecen el diagndstico sin puntuar. Ninguna empresa responde mds de 20 preguntas en un
recorrido.

Cada respuesta tiene un puntaje fijo definido de antemano. Para combinar preguntas con escalas
distintas, el motor normaliza cada respuesta dividiéndola entre su puntaje maximo (escala 0 a 1). Las
respuestas marcadas como «No Aplica» se excluyen del célculo en lugar de tratarse como cero.

Por otra parte, cada pregunta estd conectada a tres marcos de referencia: los cinco principios éticos
(Beneficencia, No maleficencia, Autonomia, Justicia, Explicabilidad), ISO/IEC 42001, y NIST AI RMF.
El sistema calcula tres puntajes finales mediante un promedio ponderado:

Zi Qg+ Wj eje
Zi Wi eje

donde a; es el puntaje normalizado de la respuesta ¢ (0 a 1) y wj ¢je €s el peso de esa pregunta en
ese eje especifico. La suma recorre Unicamente las preguntas aplicables a la ruta de bifurcacién de la
organizacion y efectivamente puntuadas, lo que mantiene comparable a una PYME que respondié una
trayectoria corta frente a otra que respondié una trayectoria larga. El resultado es un vector (z = Etico,
y = ISO, z = NIST) en un espacio de tres dimensiones, cada eje normalizado entre 0 y 100, que ubica
visualmente a la organizacién evaluada.

Los 90 pesos (30 preguntas x 3 ejes) se generaron mediante un modelo de lenguaje con acceso
a los textos oficiales de NIST e ISO, que propuso cada peso junto con la justificacién normativa que lo
respalda. Estos pesos fueron revisados por el equipo y se encontraron casos donde el modelo habia citado
un control normativo incorrecto, lo cual se corrigié manualmente antes de congelarlos. Solo se audit6é
una muestra, no el conjunto completo. Una vez congelados, el modelo de lenguaje no vuelve a participar
en el célculo del diagnéstico.

Puntaje por eje = 100 - (1)

Generacion de la politica (RAG)

Una vez que el motor identifica las brechas, el sistema necesita encontrar la normativa correcta antes
de redactar cualquier cosa. El problema es que las preguntas del drbol estdn escritas en lenguaje simple



para PYMESs, pero los estdndares usan jerga técnica y legal. Una sola forma de buscar no basta: si se
busca solo por palabras exactas, no encuentra nada cuando el usuario dice «datos de clientes» y la norma
dice «tratamiento de datos personales del titular»; si se busca solo por significado, puede fallar cuando
lo que se necesita es localizar un cédigo de control especifico como «A.8.4».

Por eso el sistema combina tres formas de bisqueda simultdneas: una que localiza directamente el
control normativo que cada pregunta ya trae asociado en su mapeo, otra que busca por coincidencia de
palabras y c6digos exactos, y una tercera que busca por significado, aunque las palabras no coincidan. Las
tres producen un ranking de resultados cada una, y esos tres rankings se combinan en uno solo mediante
una férmula que da més peso a los fragmentos que aparecen bien posicionados en varias buisquedas a la
vez:

1

2
Z k 4+ posicion en cada ranking @

SCore —

donde k£ = 60 es una constante que controla cudnto se penaliza a los resultados que aparecen mas
abajo en cada ranking. Un fragmento que aparece primero en las tres bisquedas obtiene un puntaje mucho
mayor que uno que solo aparece en una. El conjunto fusionado se reordena una tltima vez evaluando
cada fragmento junto con la consulta original, para quedarse con los més relevantes.

Si, después de todo este proceso, ninglin fragmento supera un umbral minimo de relevancia (0.35
sobre 1.0), el sistema no genera nada. Prefiere abstenerse antes que redactar una politica sin respaldo
normativo suficiente.

Para evitar que el modelo de lenguaje invente contenido al redactar la politica, el sistema aplica tres
filtros sucesivos, cada uno cubriendo lo que el anterior podria dejar pasar. El primero es la abstencion por
falta de fuentes que se acaba de describir. El segundo verifica automaticamente que toda cita normativa
mencionada en la politica (articulos, controles ISO, leyes) exista realmente en la base normativa, sin
necesidad de otro modelo, como quien busca un cédigo en una lista. El tercero usa un segundo modelo
de lenguaje para comprobar que cada afirmacién de la politica esté realmente respaldada por las fuen-
tes citadas, no solo que la cita exista, sino que diga lo que la politica afirma que dice, marcando cada
afirmacién como respaldada, no respaldada o parcial.

4. RESULTADOS

Esta seccién presenta los resultados de disefio del instrumento y de su ilustracion mediante un caso
tedrico, para lo cual conviene fijar el alcance desde el inicio. El entregable es una arquitectura de software
acompafiada del repositorio con el cédigo fuente trabajado, no un estudio empirico. Por restricciones de
tiempo no fue posible probar la herramienta en campo, de modo que no existen datos reales de PyMEs y
el sistema se presenta como un modelo tedrico cuyo funcionamiento se ilustra con un caso construido. En
consecuencia, los resultados no son de desempeio estadistico sino de cobertura, consistencia estructural
y trazabilidad. La seccién 4.6 argumenta la robustez de las afirmaciones en esos términos y delimita lo
que el disefio no permite afirmar.

4.1. Estructura del instrumento

El instrumento qued6 conformado por un arbol adaptativo de 15 preguntas raiz (q1 a q13 mas q3b
y variantes de rama), precedido por una pregunta de bifurcacién que clasifica a la organizacion en una
de tres rutas segun su uso de IA: desarrollo de productos o servicios para terceros, automatizacién de
procesos internos, o ambos. Sobre las preguntas raiz se despliegan subpreguntas condicionadas que solo
aparecen cuando la respuesta previa lo justifica. Por ejemplo, las preguntas de documentacién e inves-
tigacion de incidentes (q12a, q12b) solo se activan si la organizacion declara haber tenido un incidente
(q12). El arbol totaliza 34 nodos, de los cuales 30 son puntuables, es decir contribuyen al diagndstico
mediante un mapeo a control y un puntaje por opcién, y 4 son campos de justificacién en texto libre que
enriquecen el diagndstico sin puntuar.



Observacion: el nimero de preguntas que efectivamente ve una organizacién es menor que el total
de nodos, porque la mayoria son condicionales. Interpretacion: la profundidad del cuestionario es pro-
porcional a la exposicién declarada. Una organizacién con pocos sistemas y sin incidentes recorre un
camino corto, mientras que una con sistemas de alto riesgo activa las ramas de evaluacién de impacto
y supervisién humana. Esto operacionaliza el disefio consciente de recursos, central para una PyME sin
equipo dedicado.

4.2. Cobertura de las cuatro fuentes

Cada nodo puntuable mapea de forma simultdnea a una o mds funciones del NIST AI RMEF, a uno o
mas controles del Anexo A de ISO/IEC 42001, y a uno o mds de los cinco principios éticos de Floridi
(2024) que consolidan los marcos de la OCDE y la UNESCO (beneficencia, no maleficencia, autonomia,
justicia, explicabilidad). La regla de disefio, segtin la cual ningtin nodo puntuable entra sin al menos un
control de destino, se verificé sobre los 30 nodos sin excepciones. La Tabla 2 resume la distribucion.

Tabla 2: Cobertura del instrumento sobre las cuatro fuentes. Cada cifra indica el nimero de nodos pun-
tuables (de 30) que mapean a esa categoria. Un nodo puede mapear a mas de una, por lo que las columnas
no suman 30.

Fuente Categoria Nodos que la cubren
NIST AI RMF GOVERN 12
MAP 7
MEASURE 10
MANAGE 7
ISO 42001 (Anexo A) 12 controles distintos (A.2.2 a A.10.3) 30 nodos sobre 12 controles
Principios éticos Explicabilidad 14
(Floridi, 2024) Autonomia 9
recogiendo No maleficencia 8
OCDE/UNESCO Justicia 6
Beneficencia 2

Radar NIST A RMF Radar ISO 42001 Radar principios éticos

© Brechas detectadas (gap register)

Evaluacién de impacto del sistema de 1A

Figura 1: Cobertura del instrumento sobre NIST AI RMF, ISO/IEC 42001 y principios éticos.

Observacion: las cuatro funciones del NIST quedan cubiertas, con mayor densidad en GOVERN
y MEASURE. Entre los principios éticos, explicabilidad es transversal (14 nodos) y beneficencia es el
menos representado (2 nodos). Interpretacion: la concentracién en explicabilidad es coherente con su
rol de principio habilitante de los otros cuatro, segtin el marco de Floridi adoptado en el disefio. La baja



densidad de beneficencia es una caracteristica observable del instrumento, no necesariamente un defecto.
La beneficencia, entendida como que el bien sea real y verificable, se evalia mejor caso por caso que
mediante una pregunta de autodiagndstico, y la seccién 5 la retoma como limitacién.

4.3. Mecanica de puntaje y contraste percepciéon contra diagnéstico

Cada opcion de respuesta lleva un puntaje normalizado entre 0,0 y 1,0, y cada nodo lleva tres pesos
independientes (ético, ISO, NIST) que permiten proyectar el mismo conjunto de respuestas sobre los tres
ejes de salida sin recalcular el cuestionario. Las opciones marcadas como «No aplica» reciben puntaje
nulo y se excluyen del promedio, de modo que un control irrelevante para el contexto de la organizacién
no la penaliza. Una decisién de disefio deliberada se observa en la pregunta de incidentes (q12): tanto
declarar que hubo un incidente como declarar que no lo hubo reciben puntaje pleno, mientras que «No
sé» recibe puntaje parcial. El reconocimiento de un incidente se trata como seiial de madurez en la
deteccién, no como falla. Lo que penaliza el instrumento es la ausencia de visibilidad, no la existencia
del incidente.

El instrumento incorpora ademas una pregunta de autoevaluacion Likert (q13), en la que la organiza-
cién califica de 1 a 5 su propio nivel de gobernanza antes de ver el resultado del sistema. Observacion:
esto produce dos puntajes comparables, el percibido y el calculado, sobre la misma dimensién. Interpre-
tacion: la brecha entre ambos es, en si misma, un hallazgo diagndstico. Una distancia amplia entre una
autoevaluacién alta y un puntaje calculado bajo es el indicador mas directo del problema que el sistema
busca atacar, que es la confianza no fundamentada en evidencia.

u Playbook de IA Responsable

2. Resultador

Informe

@ Diagnéstico de gobernanza de IA — Resumen para su organizacion

A continuacion encontrara: (1) una vision general del estado actual, (2) s b

Desarrolla productos con IAy automatiza proc

I: ETICO 25 - 150 27 NIST 28 sobre 100

Espacio 3D del diagnéstico

Figura 2: Resumen del diagnéstico generado por el sistema para el caso tedrico.

4.4. Despliegue de las tres capas a partir de las respuestas

Al completar el cuestionario, el sistema procesa el conjunto de respuestas y genera de forma enca-
denada las tres capas de salida, que se presentan a la organizacién en secuencia. La Tabla 3 resume qué
produce cada capa y de qué insumo se deriva.



Tabla 3: Salidas de cada capa y su insumo. Las tres se generan a partir del mismo conjunto de respuestas,
y cada capa consume la anterior.

Capa Salidas Insumo

1, Diagnéstico Perfil y alcance, inventario de casos de uso ~ Respuestas, puntajes y mapeo a control
con su nivel de riesgo, radar de madurez
por funcién NIST, cobertura ISO 42001,
registro de brechas priorizado, indicador
de verificabilidad por respuesta

2, Recomendaciones Una recomendacidon por brecha con re- Registro de brechas de la Capa 1
ferencia cruzada NIST/ISO, priorizacién
riesgo contra esfuerzo, justificacién nor-
mativa y ética, rol responsable sugerido,
secuenciacion 0 a 30 a 90 dias, criterio de
cierre verificable

3, Ejecucién Politica de IA generada con LLM, plande Recomendaciones de la Capa 2
implementacidn con responsable y fecha,
constancia verificable

Control de cambios del sistema de 1A

tema puede generar una politica de 14 a la medida y un plan accionable para faciltar la implementacior

Mi equipo puede implementario

Figura 3: Registro de brechas priorizado generado por la Capa 1.

Observacion: ninguna capa se genera de forma aislada, ya que cada una toma como entrada la salida
de la anterior. Interpretacion: el despliegue secuencial es lo que convierte el cuestionario en un sistema
de extremo a extremo y no en un test que arroja un puntaje. La Capa 3 materializa la diferencia operativa
central del enfoque, que es producir el artefacto de cierre y no solo recomendarlo, y la seccién 4.5 lo
ilustra siguiendo una brecha individual a través de las tres. Las salidas descritas corresponden a lo que
la arquitectura especifica y a lo que el cédigo del repositorio implementa, no a salidas obtenidas de
organizaciones reales.

4.5. Recorrido del caso tedrico sobre las tres capas

Para ilustrar el funcionamiento de extremo a extremo se construyé un caso teérico, dado que no se
dispone de datos reales de PyYMES. El caso corresponde a una organizacidn ficticia de la ruta «Ambos»,
elegida porque ejercita el arbol completo. La Figura 4 ubica el caso en el espacio tridimensional del
diagnéstico, compuesto por los ejes ético, ISO y NIST. La Tabla 4 reconstruye la cadena de trazabilidad
de una brecha a lo largo de las tres capas.



Tabla 4: Cadena de trazabilidad de una brecha a través de las tres capas, para el caso tedrico. Ilustra la
propiedad de extremo a extremo, en la que cada salida conserva el identificador de la anterior.

Eslabén Contenido del caso teérico

Respuesta (Capa 1) g4 con valor «alto» en un sistema y q7 (supervision humana) baja, es decir un
sistema de alto riesgo con revision humana débil

Brecha y control Falta de supervision sobre sistema de alto riesgo. NIST MEASURE y GOVERN,

ISO A.7.2, principios de autonomia y no maleficencia

Recomendacién (Capa 2) Instaurar revision humana obligatoria antes de decisiones de alto impacto. Prioridad
alta, esfuerzo medio, responsable la Direccion

Artefacto (Capa 3) Politica de IA generada con LLM que incluye la obligacién de supervisién humana
antes de decisiones de alto impacto, ajustada al sector y a la ruta de la organizacion,
acompafiada del plan de implementacion con responsable y fecha

Criterio de cierre Existencia del procedimiento documentado y de registro de revisiones. El estado
de la respuesta pasa a «verificado» al adjuntar evidencia

Espacio 3D del diagnéstico

Radar NIST Al RMF Radar SO 42001 Radar principios éticos

Figura 4: Ubicacion del caso teérico en el espacio tridimensional ético, ISO y NIST.

[ Playbook de 1A Responsable

2 Resultados

B Politica de uso responsable de IA i (& pescargormd |

© Texto de la politica

POLITICA DE USO RESPONSABLE DE INTELIGENCIA ARTIFICIAL

1. OBIETIVO Y ALCANCE

Figura 5: Artefacto de politica generado a partir del diagndstico y las brechas del caso tedrico.

Observacion: a partir de un inico conjunto de respuestas, el recorrido produce un perfil de madurez
(Capa 1), una recomendacion priorizada con responsable y esfuerzo (Capa 2) y un artefacto de cierre con
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su criterio de verificacidn (Capa 3). Interpretacion: la cadena ilustra que el sistema no se detiene en el
diagnéstico ni en la recomendacién, sino que genera el artefacto, y que cada salida es rastreable hasta
la respuesta que la origind. Al tratarse de un caso construido, este recorrido muestra el comportamiento
previsto del modelo, no un resultado medido en una organizacion real.

4.6. Robustez de las afirmaciones

Las afirmaciones de este trabajo no son de desempefio estadistico. No hay muestra, grupo de com-
paracién ni datos de campo, por lo que las nociones de tamafio muestral y significancia no aplican, y
el trabajo se presenta como un modelo tedrico. La validacion disponible descansa en dos elementos:
las propiedades estructurales verificables del instrumento y el c6digo del repositorio que implementa la
I6gica descrita. La robustez se argumenta en tres planos.

Primero, completitud de la cobertura. La regla de que ningiin nodo puntuable existe sin un control
de destino se verificé sobre los 30 nodos, y la regla simétrica de la Capa 2, segtin la cual ninguna brecha
genera recomendacion sin un control de cierre, cierra el circuito en ambos sentidos. Es una propiedad
del disefio, comprobable por inspeccion del cuestionario y del cédigo, no sujeta a variacién muestral.

Segundo, estabilidad del puntaje frente a sensibilidad del enrutamiento. El sistema es deliberadamen-
te sensible a dos entradas: la respuesta de bifurcacién, que altera el subconjunto de preguntas aplicables,
y la clasificacién de riesgo por sistema (q4), que activa las ramas de impacto y supervisiéon. Esa sensi-
bilidad es el comportamiento buscado. En cambio, dado un mismo conjunto de respuestas, el puntaje de
madurez es determinista, ya que descansa sobre un mapeo fijo de nodos a funciones y pesos, de modo
que la misma entrada produce siempre el mismo radar. La variabilidad estd en el camino recorrido, no en
el célculo.

Tercero, control del dato faltante. Las opciones «No sé» reciben puntaje cero y se tratan como bre-
cha, mientras que «No aplica» se excluye del promedio. Interpretacion: esta distincién evita dos sesgos
opuestos, que la ignorancia se premie como cumplimiento y que la irrelevancia se castigue como defi-
ciencia.

Limitaciones que acotan estas afirmaciones: el mapeo de nodos a controles y los pesos fueron asig-
nados por el equipo y no se sometieron a verificacién independiente de concordancia entre evaluadores;
el instrumento no se probé en campo con PYMES reales, por lo que no existen datos de uso; y el caso
presentado es tedrico y unico, de modo que ilustra el funcionamiento previsto, pero no establece validez
externa. Estas limitaciones se desarrollan en la seccion 5.

5. DISCUSION Y LIMITACIONES

Dentro de las limitaciones identificadas en la construccién del SaaS, identificamos cuatro limitacio-
nes generadas por diversos factores, entre ellos por tiempo y condiciones preexistentes en la region:

1. Heterogeneidad normativa y opcion metodolégica por un marco principalista supranacional.
Una primera limitacién esté relacionada con la fragmentacién regulatoria del entorno latinoamericano.
A excepcién de Pert, que cuenta con una ley especifica de inteligencia artificial, la mayoria de las ju-
risdicciones de ALC carecen de un marco legal integral y vinculante en la materia, configurando un
mosaico normativo disperso y de distinto grado de madurez. Ante esta ausencia, y dadas las restricciones
de tiempo del ejercicio, se optd por anclar la arquitectura ética de la herramienta exclusivamente en las
recomendaciones de la UNESCO (2021) y la OCDE (2019), ampliamente aceptadas y suscritas por los
paises de la region, en lugar de comparar e incluir uno a uno los distintos marcos normativos nacionales.

2. Riesgos inherentes al sustrato tecnolégico: sesgos y alucinaciones. Una segunda limitacién
deriva de la naturaleza misma de la tecnologia sobre la que se construye el SaaS. Al apoyarse en modelos
de lenguaje de gran escala para operar como motor de traduccién simplificada y para la generacién de
politicas y planes de accidn, la herramienta no esta exenta de los riesgos estructurales asociados a estos
sistemas, particularmente la presencia de sesgos y la produccién de alucinaciones. La mitigacién de esta
limitacién exige salvaguardas adicionales, tales como la verificacién humana de los planes de accién
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emitidos y la trazabilidad de las recomendaciones respecto del NIST AI RMF y la norma ISO/IEC 42001
que las sustentan.

3. Idoneidad y fiabilidad de la informacion de entrada. Una tercera limitacion se relaciona con la
calidad de los insumos que el usuario aporta al sistema. La utilidad del diagnéstico depende de manera
directa de la veracidad y la precision de las respuestas que la organizacién registra; sin embargo, dada
la elevada informalidad administrativa que caracteriza al ecosistema de MiPymes de la region, no puede
presuponerse que quien responde cuente con la alfabetizacion digital o conocimiento técnico suficiente
para diligenciar los cuestionarios de forma confiable.

4. Relevancia diferencial de los reactivos segin el sector empresarial. Una cuarta limitacién obe-
dece a la tension entre la estandarizacion del instrumento y la diversidad de los contextos a los que se
aplica. El cuestionario fue concebido como una arquitectura general orientada al universo amplio de las
MiPymes, por lo que organizaciones de sectores especificos pueden requerir concepto o aproximaciones
especializadas que no se encuentran contemplados y, a la inversa, encontrar entre las preguntas plantea-
das algunas de escasa pertinencia para su operacion particular. Sin una prueba de campo, abarcar estas
limitaciones se vuelve imposible.

Trabajo a futuro

El trabajo futuro se estructurard en dos frentes. Por un lado, el fortalecimiento normativo de la he-
rramienta mediante la definicién de una politica propia de gobernanza de IA y el desarrollo de descargos
de responsabilidad (legal disclaimers) robustos para delimitar juridicamente los diagndsticos y proteger
los datos procesados. Por el otro, el escalamiento aplicado a través del despliegue de programas piloto
con MiPymes para evaluar la usabilidad del SaaS y la efectividad de los planes a 30 y 90 dias en en-
tornos informales. Finalmente, se buscaria consolidar alianzas estratégicas con Cadmaras de Comercio,
incubadoras de empresas y Secretarias de Desarrollo Econdémico para masificar el acceso a la platafor-
ma, promoviéndola como un estdndar practico de cumplimiento ético y competitividad, inicialmente en
Colombia y a futuro en la region.

6. CONCLUSION

Este trabajo present6 el disefio de una herramienta tipo SaaS orientada a democratizar la gobernanza
ética de la inteligencia artificial en las MiPymes de América Latina y el Caribe. El instrumento traduce
la densidad técnica del NIST AI RMF y la norma ISO/IEC 42001 a un arbol adaptativo de preguntas
redactadas en lenguaje llano, y despliega tres capas encadenadas que van del diagnéstico a la generacion
de artefactos de cierre verificables, sin detenerse en la recomendacién abstracta. La principal contribu-
cién no es el diagndstico en si mismo, sino la capacidad del sistema para producir los documentos que
una PYME necesita para actuar sobre sus brechas, cerrando el vacio de ejecucién que caracteriza a las
herramientas existentes en la region.

Al tratarse de un modelo tedrico sin validacién en campo, el alcance de las afirmaciones se limita a
las propiedades estructurales verificables del instrumento: cobertura completa de las cuatro fuentes nor-
mativas, determinismo del puntaje frente a un mismo conjunto de respuestas, y trazabilidad de extremo
a extremo desde la respuesta hasta el artefacto generado. La validacién empirica mediante pilotos con
MiPymes reales es el paso necesario para determinar si estas propiedades de disefio se traducen en utili-
dad operativa efectiva. Con todo, el ejercicio demuestra que es técnicamente viable construir un puente
entre los estandares internacionales de gobernanza de IA y las capacidades reales de las empresas mas
pequeias del Sur Global, y que ese puente no requiere simplificar los principios éticos sino hacerlos
ejecutables.
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CODIGO Y DATOS

Repositorio de codigo: https://github.com/DavidDaza2906/ai—-saas—-playbook

Datos: el corpus normativo tiene una arquitectura de dos capas (incluido en el repositorio,
app/backend/data/corpus/). El niicleo universal, activo para cualquier pais, contiene NIST AI RMF 1.0,
ISO/IEC 42001:2023 y los 5 principios éticos consolidados (UNESCO + OCDE; Floridi, 2024), en
fragmentos etiquetados con metadatos que alimentan el vector de diagndstico y la recuperacion del RAG.
El paquete por pais se carga segun el pafs declarado; para la demostracién con Colombia incluye la
Constitucion Politica y la Ley 1581 de 2012, utilizados para la justificacion normativa y el contexto legal
especifico. El sistema es portable: agregar otro pais solo requiere afiadir su Constitucién y legislacién
estatutaria; el niicleo universal no se modifica.

El repositorio incluye también el conjunto de evaluacién de referencia (golden_set.json) con 10 con-
sultas anotadas con controles ISO y referencias legales esperadas; el arbol de preguntas (questions.json)
con 15 preguntas base mas 19 subpreguntas con mapeos NIST/ISO/principios y pesos congelados; y
los resultados de evaluacién (eval_result.json) con métricas RAGAS sobre el conjunto de referencia (re-
call@6=0.85, precision de citas=1.0, fidelidad=0.884).

Otros artefactos: demostracion en vivo en http://localhost:5173 (instrucciones de despliegue en el
README del repositorio). Informe técnico completo INFORME_TECNICO.md en la raiz del reposito-
rio) con arquitectura, motor determinista, pipeline RAG, defensa anti-alucinacién en 3 capas y métricas.
Guion de demostracién (app/SHOWCASE.md en el repositorio) con recorrido paso a paso para jueces.
Reporte PDF descargable generado por el sistema (WeasyPrint) con diagndstico, registro de brechas,
recomendaciones, plan de accién y constancia verificable.
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APENDICE

Se introduce la definicién robusta de los cinco principios éticos que alimentaran el SaaS, con las
respectivas responsabilidades derivadas a usuarios de herramientas de IA:

Beneficencia. El uso de un sistema de IA debe producir un bien real y verificable, no una mera
promesa de beneficio (no sélo para quien lo emplea, sino para la comunidad afectada) con especial
atencién a grupos vulnerables. Corresponde al proveedor precisar para qué sirve la herramienta, en qué
condiciones y a quién beneficia; y corresponde a quien la emplea comprobar que ese bien es efectivo en
su contexto, absteniéndose de usarla cuando no lo sea. Responsabilidades del usuario: juzgar si lo que
la herramienta entrega es efectivamente Ttil, correcto y apropiado para el contexto real de aplicacién, y
descartar su uso cuando no lo sea.

No maleficencia. Los dafios deben anticiparse y prevenirse antes que repararse. Debe haber una vigi-
lancia anticipatoria sobre dafios individuales, colectivos, intergeneracionales y sistémicos. Corresponde
al proveedor evaluar los riesgos antes del despliegue, en proporcioén a su gravedad posible, y acreditar
las salvaguardas correspondientes; y corresponde a quien la emplea conocer la herramienta lo suficiente
para advertir cuando su resultado es erréneo o sesgado y para no introducir en ella datos privados que no
deban utilizarse. Responsabilidades del usuario: conocer suficientemente la herramienta para reconocer
cuando su resultado es erréneo, sesgado o inapropiado, y abstenerse de introducir en ella datos privados
o que no deban utilizarse.

Autonomia. Las decisiones que afectan a las personas deben permanecer bajo control humano: las
personas que puedan verse afectadas deben poder conservar el control sobre las decisiones que les atafien
y la capacidad de un juicio informado sobre cudndo y cémo delegar en el sistema. Responsabilidades del
usuario: ejercer ese control de forma efectiva, decidiendo de manera informada el grado de delegacién
y reservando la decisiéon humana en los usos de mayor riesgo.

Justicia. Los beneficios y las cargas del uso de la IA deben distribuirse de forma equitativa, sin
discriminacién por sexo, raza, religién, discapacidad, edad u orientacién sexual. La responsabilidad sea
trazable: corresponde al proveedor acreditar que el sistema no discrimina y cémo controla los sesgos;
y corresponde a quien la emplea documentar su uso, de modo que pueda reconstruirse qué ocurrié y a
quién corresponde responder. Responsabilidades del usuario: documentar y hacer transparente el propio
uso, de modo que la cadena de responsabilidad sea trazable.

Explicabilidad. Condicién que habilita a los otros cuatro principios y se articula en dos preguntas:
la inteligibilidad (;cémo funciona?) y la rendicién de cuentas (;quién responde por como funciona?).
Sin ella, la beneficencia no distingue el bien real de un proxy, la no maleficencia no traza la causa del
dafio, la autonomia no funda una delegacion informada y la justicia se vuelve inauditable. Responsabi-
lidades del usuario: una obligacién que excede lo individual y se vuelve institucional: crear y sostener
las condiciones para que quienes usan la herramienta puedan comprenderla, cuestionarla y emplearla
responsablemente.

14


https://www.iso.org/standard/81230.html

DECLARACION DE USO DE LLMs

Gemini fue utilizado para la redaccién y sintaxis del documento. Fue corregido y estructurado de
manera manual.

NotebookLM para la administracién y cotejo de citas de referencias utilizadas.

Claude fue utilizado para la generacion de prompt de contexto final (verificado de manera manual)
que recoge el brainstorm e idea final del producto, construccion de preguntas basados en los estandares
ISO 42001 y NIST AI RMF; creacion del SaaS y creacién del RAG.
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