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Cilem lekce je jednoduchou a bezpecnou formou seznamit Zaky se znaky phishingovych e-mailll a SMS
Zprav.

Z4k:
e i, coje phishing,
e rozpozna jeho hlavni znaky v e-mailech a SMS (napf. gramatické chyby, citové zabarvena slova,
nebezpecéné odkazy),
o dokaze posoudit rizika digitalnich technologii a i¢inné se phishingu branit.

Otézka Ucitel se zakUl pt4, zda znaji pojem phishing. Je mozné, Ze néktefi uz s timto pojmem
pfisli do kontaktu.

Oficialni definice: Phishing je utok, ktery se pokous$i ukrast penize nebo identitu tim, Ze
obét pfiméje odhalit osobni udaje.
Ucitel fizenou diskuzi vede zaky k pochopeni této definice a poklada otazky:

e Jak podle vas vypada phishing?

e Bylijste nékdy obéti phishingu?
e Kde se s phishingem nejCastéji setkate?

engu.cz podpora@engu.cz +420 601 280 261



. engu

Metodika: email a SMS phishing

RVP KDI-BZK-000-ZV5-001, KDI-ZAP-000-ZV5-001
Koncepty Phishing

Email

SMS
Cilova skupina 6.-7. roénik ZS

Pocitac¢

Pocitac

Phishing v emailech
Z4ci se udi rozpoznavat typické znaky phishingovych e-maildl. Sleduji zejména:

e predmét e-mailu,

e adresata a osloveni,
e gramatické chyby,

e podezfelé odkazy.

Ukol: ,,Vyéisti svou e-mailovou schranku — 7aci oznaci, které e-maily jsou bezpeéné
a které phishingové.

Phishing v SMS

Z4aci se seznamuji s typickymi znaky phishingovych SMS zprév, napt.:

e podezfela predvolba,
e gramatické chyby,
e pochybné odkazy.

Ukol: ,,Progisti SMS ulozisté“ - 7aci oznadi zpravy jako bezpeéné nebo phishingové
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Ukol Z4ci si do sesitu (nebo na papir) nakresli T-graf, do kterého zapisuji znaky phishingu a

znaky legitimnich zprav.
Priklad rozdéleni:
Je to phishing?

C . Phishing neni /
Phishing je / obsahuje .

neobsahuje
. § _ , jasny a dlvéryhodny
nejasny nebo faleSny adresat i
odesilatel

o . spravna a srozumitelna
gramatické chyby, preklepy .

¢estina
citové zabarvena slova (rychle! zdarma! jedinecna
nabidka!)

podezielé odkazy oficialni a bezpetné odkazy

neutralni a vécny jazyk
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