
Metanomia CRYPTO TREND REPORT MAY-2 2026

비트코인은 양자컴퓨팅 시대에도 

살아남을 수 있는가

양자 위협과 비트코인 보안의 진화

About

Metanomia는 크립토 시장과 기술의 변화를


연구·분석하는 싱크탱크입니다.

© 2026 Metanomia. All rights reserved.

Researchers

김연경 Yonkyung Kim

손혜민 Hyemin Son

Corresponding Author

오태민 Taemin Oh



Contents

들어가며 3

01 비트코인 보안의 두 기둥 열쇠와 자물쇠 4

첫 번째 기둥: 타원곡선 암호

두 번째 기둥: SHA-256

02 양자컴퓨터가 겨냥하는 것 기존 컴퓨터와 양자컴퓨터의 차이 7

쇼어 알고리즘과 그로버 알고리즘

03 양자 위협과 이미 시작된 방어 양자컴퓨터의 진전과 아직 남은 거리 10

양자 위협은 비트코인만의 문제가 아니다

이미 시작된 양자 내성 암호 전환

04 비트코인의 전환 경로 업그레이드되어 온 비트코인 15

점진적 전환을 위한 기술적 경로

전환의 시간표와 잔여 코인의 문제

05 사토시 코인과 로스트 코인의 문제 공개키가 이미 노출된 코인들 22

움직이지 않는 코인을 둘러싼 네 가지 선택

06 하드포크와 정통성의 분기 하드포크가 가를 수 있는 두 개의 비트코인 27

제도권 하드포크와 공공재화의 유혹

맺음말 31

주 32

Metanomia MAY-2 2026 02



들어가며

비트코인은 해킹당한 적이 있는가. 뉴스 헤드라인만 보면 그렇다고 믿기 쉽다. 

2013년 CNBC는 시장 과열 이후 마운트곡스(Mt. Gox)의 보안 사고로 가격이 흔

들리던 국면을 전하면서 기사 제목을 아예 ‘비트코인이 해킹당했다(Bitcoin 

Hacked)’라고 붙였다.1. 제목만 읽으면 비트코인이라는 프로토콜 자체가 뚫린 것처

럼 보인다. 그때의 사건이 단발적 보안 사고였다면, 2014년의 마운트곡스 사태는 

붕괴에 가까웠다. 당시 세계 최대 비트코인 거래소였던 마운트곡스에서 고객 자산

을 포함해 약 85만 개의 비트코인이 사라졌다.2. 당시 금액으로 약 4.8억 달러, 전

체 유통량의 약 7%에 해당하는 물량이었다. 많은 보도는 이를 ‘거래소의 파산’ 혹은 

‘거래소 해킹’으로 전했지만, 대중에게는 ‘비트코인 해킹’으로 압축되어 각인됐다. 

2016년에는 또 다른 대형 거래소 비트파이넥스(Bitfinex)에서도 약 12만 개의 비

트코인이 탈취되며 같은 프레임이 반복됐다.3.



그러나 이 사건들에서 뚫린 것은 비트코인 네트워크가 아니라 거래소의 서버였다. 

거래소는 사용자들의 비트코인을 중앙화된 서버에 모아 보관하는 사기업이다. 비유

하자면, 금고 안에 여러 사람의 금을 모아둔 보관소가 도둑을 맞은 것이지 금이라는 

금속의 속성 자체가 깨진 것이 아니다. 해커가 공격한 것은 기업의 보안 체계, 즉 서

버 관리와 내부 통제의 허점이었지 비트코인의 암호학적 구조가 아니었다.



비트코인 네트워크 자체는 2009년 1월 3일 출범 이래 단 한 번도 해킹당한 적이 

없다.4. 이것이 의미하는 바를 곱씹어볼 필요가 있다. 비트코인 네트워크는 16년 넘

게 매 10분마다 쉬지 않고 블록을 생성해 왔다. 그 위에 쌓인 자산의 가치는 시가총

액 기준 (2026년 5월) 약 1.6조 달러에 이른다. 이 네트워크의 암호를 깨뜨릴 수 

있는 자에게는 엄청난 규모의 현상금이 걸린 것이나 다름없다. 전 세계의 해커, 연

구 기관, 심지어 국가 수준의 행위자에 이르기까지 수많은 공격의 유인이 존재했지

만, 이 시스템은 단 한 번의 침해도 허용하지 않았다.



그런데 이 견고함에 유효기간은 없는가. 이 질문이 유효한 이유는 비트코인의 방어

선이 모두 하나의 전제 위에 서 있기 때문이다. 비트코인의 보안을 떠받치는 수학 

자체가 깨지지 않는다는 전제다. 만약 그 수학이 깨진다면, 16년의 무결점 기록은 

아무런 보증이 되지 못한다.



이 리포트는 그 전제를 양자컴퓨팅(quantum computing)이라는 새로운 기술의 

등장과 함께 검토한다. 양자컴퓨터가 비트코인의 암호 체계에 어떤 위협을 가하는

지, 그 위협은 얼마나 현실에 가까운지, 그리고 비트코인 커뮤니티는 어떤 방식으로 

대비하고 있는지를 차례로 살핀다.



결론부터 말하면, 양자컴퓨터는 비트코인만의 문제가 아니라 현대 디지털 문명 전

체의 문제이며, 비트코인은 이 도전에 대응할 수 있는 구조적 경로를 이미 갖추고 

있다.
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01

비트코인 보안의 두 기둥

1)

UTXO(Unspent Transaction 

Output)는 아직 소비되지 않은 

거래 출력값을 의미한다. 비트코

인은 계좌 잔액을 기록하는 방식

이 아니라, 이전 거래의 출력이 다

음 거래의 입력으로 사용되는 구

조를 가지며, 사용되지 않은 출력

들의 집합이 사용자의 비트코인 

잔액을 구성한다.

비트코인은 중앙 기관 없이도 거래가 성립하는 분산형 전자 화폐 시스템이다. 은행

이나 등기소처럼 신원을 확인하고 장부를 관리하는 단일 주체가 존재하지 않음에

도, 네트워크는 특정 미사용 거래 출력(Unspent Transaction Output, UTXO)1) 

이 정당한 조건을 만족할 때만 이동하도록 강제한다. 여기서 정당하다는 것은 소유

자의 신원이 확인되었다는 뜻이 아니라, 해당 자산을 잠근 조건을 해제할 수 있는 

개인키의 통제권이 암호학적으로 증명되었다는 뜻이다.



비트코인의 보안은 두 가지 수학적 구조에 의존한다. 첫째는 ‘타원곡선 암호

(Elliptic Curve Cryptography, ECC)’로, 개인키로 생성한 전자서명이 공개키로 

검증되는 구조를 통해 자산의 통제권, 즉 소유권에 해당하는 경제적 권한을 보호한

다. 둘째는 ‘SHA-256 해시(hash) 함수’로, 채굴과 블록 간 연결에 사용되어 합의

의 비용 구조와 기록의 무결성을 지탱한다. 이 두 기둥이 결합되어 비트코인은 은행 

없는 소유 증명과 사실상 변조 불가능한 기록을 동시에 달성한다.

열쇠와 자물쇠
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전통 금융에서 소유는 제3자의 확인과 기록에 의존한다. 예금은 은행 장부, 부동산

은 등기, 주식은 예탁·계좌 기록이 최종 기준이 된다. ‘누가 소유자인가’에 대한 판단 

권한이 특정 기관에 집중되어 있는 것이다. 반면 비트코인은 기관의 신원 확인이나 

인감·서류 절차 없이도 거래가 성립한다. 비트코인이라는 자산의 통제권을 사람의 

신분이 아니라 암호학적 증명으로 확립하기 때문이다. 네트워크가 확인하는 것은 

‘이 사람이 누구인가’가 아니라 ‘개인키로 유효한 서명을 만들 수 있는가’이다.



비트코인의 소유 체계는 공개키 암호학(public-key cryptography)이라는 수학

적 원리에 기반한다. 사용자는 먼저 개인키(private key)를 정하고, 이로부터 공개

키(public key)를 파생한다. 이 관계는 흔히 열쇠와 자물쇠에 비유된다. 개인키는 

오직 소유자만 접근하는 열쇠다. 이 열쇠는 256비트(bit) 길이의 수이며, 가능한 조

합의 수는 대략 2²⁵⁶, 즉 약 1.15×10⁷⁷개에 이른다.5. 이는 관측 가능한 우주에 존재

하는 모든 원자의 수 추정치와 견줄 만큼 큰 수다. 경우의 수가 이처럼 거대하다는 

것은 무작위 추측으로 타인의 개인키를 맞히는 시도가 현실적으로 불가능함을 의미

한다. 공개키는 이 개인키로부터 수학적으로 파생된 값으로, 자물쇠에 해당한다. 누

구나 이 자물쇠를 볼 수 있지만, 그것만으로는 잠금을 해제할 수 없다.



비트코인을 전송하려면 개인키로 전자서명(digital signature)을 생성해야 한다. 

전자서명은 ‘해당 잠금 조건을 해제할 권한’, 즉 ‘개인키를 내가 통제하고 있으며 이 

거래 내용을 승인한다’는 사실을 수학적으로 증명하는 데이터다. 네트워크의 참여 

~
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자들은 공개키를 사용해 그 서명이 올바른지 확인한다. 이 구조가 작동하는 이유는 

개인키와 공개키 사이에 비대칭성이 존재하기 때문이다. 개인키로부터 공개키를 계

산하는 것은 쉽지만, 공개키로부터 개인키를 역산하는 것은 현재의 컴퓨터로는 사

실상 불가능하다. 바로 이 비대칭성이 비트코인 전자서명의 보안을 떠받치는 핵심 

전제다.

첫 번째 기둥: 타원곡선 암호

개인키에서 공개키를 계산하는 것은 쉽지만 그 역은 사실상 불가능하다는 성질은, 

구체적으로 ‘타원곡선 암호’라는 수학적 체계 위에서 구현된다. 비트코인은 초기부

터 secp256k1이라는 특정 타원곡선 위에서 작동하는 ‘타원곡선 디지털 서명 알고

리즘(Elliptic Curve Digital Signature Algorithm, ECDSA)’을 사용해 왔다.6.  

secp256k1 타원곡선에는 기준점(generator point)이라 불리는 고정된 점이 정

해져 있다. 비트코인에서는 이 기준점에 개인키라는 숫자를 적용해 공개키를 만든

다. 수학적으로는 기준점에 타원곡선 위의 덧셈 규칙을 개인키 값만큼 반복 적용한 

결과이며, 그렇게 도달한 곡선 위의 점이 공개키가 된다. 이 계산은 매우 빠르게 수

행된다. 그러나 도착점인 공개키만 보고 몇 번의 연산이 적용되었는지, 즉 개인키가 

무엇인지를 역산하는 것은 현재의 고전 컴퓨터로는 사실상 불가능하다. 이 문제를 

‘타원곡선 이산로그 문제(Elliptic Curve Discrete Logarithm Problem, 

ECDLP)’라고 부른다. ECDLP의 계산적 난이도가 유지되는 한, 공개키가 드러난 

경우에도 공격자가 개인키를 복원하거나 유효한 서명을 위조하는 것은 사실상 불가

능하다. 이것이 비트코인의 통제권 보호를 떠받치는 첫 번째 수학적 기둥이다.

[표 1] 비트코인에서 ECC가 사용되는 방식

적용 영역 기반 기술 기능

공개키 생성 secp256k1 타원곡선 연산 개인키로부터 공개키 생성

거래 서명 ECDSA / 슈노르(Schnorr) 통제권 증명 및 거래 승인

두 번째 기둥: SHA-256
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비트코인 보안의 두 번째 기둥은 ‘SHA-256 해시 함수’다. 해시 함수는 임의 길이

의 데이터를 입력받아 고정된 길이의 해시 값을 출력하는 일방향 함수다. 같은 입력

에는 항상 같은 출력이 나오지만, 입력이 아주 조금만 바뀌어도 전혀 다른 해시 값

이 생성된다. 예를 들어 ‘Hello’와 ‘Hello.’는 마침표 하나 차이밖에 나지 않지만, 결

과로 나오는 해시 값은 완전히 달라진다. 이런 성질 때문에 해시는 원본 데이터의 

변조 여부를 검증하는 데 널리 사용된다.



비트코인에서 SHA-256은 두 가지 핵심 역할을 수행한다. 첫째, 작업증명(Proof 

of Work, PoW)의 기반이 된다. 비트코인에서는 특정 주체의 승인이나 권위가 아

니라, 난이도 조건을 만족하는 해시 값을 찾아내는 계산 경쟁을 통해 다음 블록을  

~
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생성할 주체가 결정된다. 채굴자는 블록에 담긴 거래 내역과 여러 정보를 하나로 묶

은 뒤, 그 안에서 조정 가능한 값들, 대표적으로 논스(nonce)라는 임의의 숫자를 

바꾸어 가며 네트워크가 요구하는 난이도 조건을 만족하는 해시 값을 찾는다. 이 과

정은 정답을 논리적으로 추론하는 계산이라기보다, 조건에 맞는 값이 나올 때까지 

반복적으로 시도하는 무작위 탐색에 가깝다. 따라서 성공 확률을 높이는 사실상 유

일한 방법은 더 많은 해시 계산을 수행하는 것이다. 이 구조 덕분에 블록 생성에는 

현실적인 전력과 장비 비용이 수반되며, 어떤 블록이 정당한 블록으로 받아들여질

지는 결국 실제로 투입된 계산 비용에 의해 좌우된다.



둘째, SHA-256은 기록의 무결성을 지탱한다. 블록체인에서 각 블록은 이전 블록

의 해시를 포함함으로써 연쇄적으로 이어진다. 따라서 과거 블록의 내용이 단 1비트

라도 바뀌면 그 블록의 해시가 달라지고, 그 값을 참조하는 이후 블록들과의 연결도 

함께 깨진다. 과거의 한 블록을 조작한다는 것은 사실상 그 뒤에 이어지는 모든 블

록들을 다시 만들어야 한다는 뜻이다. 그런데 비트코인에서 이는 단순히 데이터를 

다시 정리하는 수준의 문제가 아니다. 공격자는 변경된 블록들에 대해 작업증명을 

다시 수행해야 하고, 동시에 그 사이에도 계속 연장되고 있는 정직한 체인의 누적 

계산량까지 따라잡아야 한다. 결국 과거 기록을 뒤집으려면 천문학적인 연산 비용

과 시간의 투입이 필요하다. 비트코인의 기록이 사실상 변조 불가능한 이유가 여기

에 있다.



바로 이 점에서 SHA-256은 비트코인 보안의 두 번째 수학적 기둥이 된다. 타원곡

선 암호가 자산을 움직일 수 있는 정당한 통제권을 가려낸다면, SHA-256은 어떤 

기록이 정당한 역사로 남을지를 결정한다. 하나는 통제권을, 다른 하나는 기록의 연

속성과 비용 구조를 떠받친다. 비트코인의 보안은 이 두 기둥이 함께 서 있을 때에

만 성립한다.
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[그림 1] 이전 블록 해시에 의한 블록 연결 구조

각 블록의 헤더는 SHA-256 기반 해시 함수의 입력이 되며, 그 결과값은 다음 블록 헤더

의 ‘이전 블록 해시’ 항목에 저장된다. 블록 바디의 거래 내역은 머클 트리(Merkle Tree)

를 통해 하나의 머클 루트(Merkle Root)로 요약되고, 이 값 역시 블록 헤더에 포함된다. 

따라서 거래 내역이나 블록 헤더의 항목이 바뀌면 해당 블록의 해시가 달라지고, 이후 블

록들의 연결 관계도 연쇄적으로 영향을 받는다.
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02

양자컴퓨터가 겨냥하는 것

2)

양자 컴퓨팅(quantum 

computing)은 양자역학의 원리

를 이용해 계산을 수행하는 컴퓨

터 모델이다. 1980년대 초 리처

드 파인만(Richard Feynman)

이 양자계를 효율적으로 모사할 

계산 장치의 필요성을 제기했고, 

이어 데이비드 도이치(David 

Deutsch)는 1985년 보편적 양

자컴퓨터의 이론적 모델을 형식화

했다. 이후 다양한 양자 알고리즘

이 제안되면서 이 분야는 독자적

인 계산 패러다임으로 발전해 왔

다.

앞서 살펴본 비트코인의 두 수학적 기둥은 공개키에서 개인키를 역산하는 것이, 그

리고 작업증명의 비용 구조를 무력화할 만큼 해시 탐색을 가속하는 것이 어렵다는 

전제 위에 서 있다. 그러나 1980년대에 태동한 양자컴퓨팅2) 연구는 1990년대 중

반 쇼어 알고리즘(Shor’s Algorithm)의 등장과 함께 이 전제를 근본적으로 흔들 

수 있는 가능성을 드러냈다.7. 양자컴퓨터가 특정 수학 문제를 기존 컴퓨터와는 비

교할 수 없는 속도로 해결할 수 있다는 사실이 밝혀지면서, 비트코인을 포함한 현대 

암호학 전체가 새로운 위협 환경에 놓이게 된 것이다.

우리가 일상적으로 사용하는 컴퓨터는 비트라는 단위로 정보를 처리한다. 비트는 0 

또는 1이라는 두 가지 상태 중 하나만 가질 수 있으며, 모든 계산은 이러한 이진 상

태(binary state)의 조합으로 이루어진다. 반면 양자컴퓨터의 기본 단위는 ‘큐비트

(qubit)’다. 큐비트는 측정되기 전까지 0과 1 가운데 하나로 확정되지 않은 채, 두 

상태의 조합으로 존재할 수 있다. 이를 ‘중첩(superposition)’이라 한다. 일반 비트

가 동전의 앞면이나 뒷면 중 하나라면, 큐비트는 동전이 공중에서 회전하고 있는 상

태에 가깝다. 다만 회전하는 동전은 결과가 이미 정해져 있으나 아직 드러나지 않은 

것일 뿐인 반면, 큐비트의 중첩은 측정 전까지 두 상태의 조합으로 기술되는 양자 

상태라는 점에서 다르다.



양자 시스템에는 ‘얽힘(entanglement)’이라는 현상도 존재한다. 얽힘이란 두 개 

이상의 큐비트가 하나의 결합된 양자 상태를 이루어, 어느 한쪽의 상태를 나머지와 

독립적으로 기술할 수 없게 되는 현상이다. 이 상태에서는 한쪽 큐비트를 측정했을 

때 다른 쪽의 측정 결과와 강한 상관관계가 나타나며, 두 큐비트가 물리적으로 떨어

져 있더라도 이 상관관계는 유지된다. 중첩이 개별 큐비트의 상태를 설명하는 개념

이라면, 얽힘은 여러 큐비트가 서로 분리되지 않는 하나의 결합 상태를 이루는 현상

을 설명하는 개념이다.



중첩과 얽힘이 결합될 때, 양자컴퓨터는 기존 컴퓨터, 즉 고전 컴퓨터(classical 

computer)와 근본적으로 다른 방식으로 계산을 수행한다. 고전 컴퓨터의 병렬 계

산은 여러 개의 프로세서가 서로 다른 작업을 동시에 나누어 처리하는 방식이다. 반

면 양자컴퓨터는 큐비트들이 중첩과 얽힘을 통해 여러 계산 경로의 가능성을 포함

한 하나의 양자 상태를 이루도록 만든 뒤, 그 상태에 양자 연산을 적용한다. 이후 계

산 과정에서 서로 다른 양자 상태들이 서로를 강화하거나 상쇄하는 ‘간섭

(interference)’이 일어나는데, 양자 알고리즘은 이를 이용해 정답에 해당하는 결 

~

기존 컴퓨터와 양자컴퓨터의 차이
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과의 확률은 높이고 원하지 않는 결과의 확률은 낮춘다. 이러한 구조 덕분에 특정 

문제에서는 고전 컴퓨터보다 훨씬 적은 연산 단계로 해답에 도달할 수 있다.



물론 양자컴퓨터가 모든 문제에서 고전 컴퓨터보다 빠른 것은 아니다. 양자 계산이 

압도적 우위를 보이는 영역은 특정한 수학적 문제 유형에 한정된다. 핵심은 현대 암

호학의 기반이 되는 여러 문제가 바로 이 범주에 속한다는 점이다. 특히 소인수분해

와 이산로그 문제는 양자 알고리즘에 의해 효율적으로 해결될 수 있는 것으로 알려

져 있다.
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[그림 2] 고전 컴퓨터의 병렬 처리와 양자컴퓨터의 중첩 상태 연산

여러 개의 프로세서를 사용해 서로 다른 작업을 나누어 처리하는 고전적 병렬 계산과 달

리, 양자컴퓨터는 여러 가능성을 포함한 하나의 중첩 상태에 양자 연산을 적용한다. 이후 

계산 과정에서 양자 상태들 사이의 간섭을 이용해 원하는 결과가 측정될 확률을 높이고, 

원하지 않는 결과의 확률을 낮춘다. 본 그림은 이러한 계산 방식의 차이를 단순화해 개념

적으로 나타낸 것이다.

쇼어 알고리즘과 그로버 알고리즘

양자컴퓨터가 비트코인에 가하는 위협은 크게 두 방향으로 나뉜다. 하나는 타원곡

선 암호를 겨냥하는 쇼어 알고리즘이고, 다른 하나는 해시 탐색을 가속하는 그로버 

알고리즘(Grover’s Algorithm)이다. 두 알고리즘 모두 비트코인의 암호학적 기반

에 영향을 주지만, 그 위협의 성격은 서로 다르다. 쇼어 알고리즘이 비트코인의 통

제권 구조를 직접 겨냥한다면, 그로버 알고리즘은 작업증명과 해시 탐색의 비용 구

조를 약화시키는 쪽에 가깝다.



1994년 피터 쇼어(Peter Shor)가 제안한 쇼어 알고리즘은 충분히 큰 오류 정정 

양자컴퓨터가 존재할 경우 이산로그 문제와 정수 소인수분해 문제를 고전 컴퓨터보

다 훨씬 효율적으로 풀 수 있음을 보여주었다.8. 비트코인의 전자서명 체계는 

secp256k1 타원곡선 위의 이산로그 문제에 기반한다. 다시 말해 개인키에서 공개

키를 계산하는 것은 쉽지만 공개키에서 개인키를 역산하는 것은 어렵다는 전제 위

에 서 있다. 그런데 쇼어 알고리즘을 실행할 수 있는 양자컴퓨터가 등장한다면 이 

전제가 흔들린다. 공개키로부터 개인키를 계산하는 일이 이론적으로 가능해지기 때  

~
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문이다.



이는 자물쇠만 보고도 그에 맞는 열쇠를 만들어내는 기술이 등장하는 것에 비유할 

수 있다. 비트코인에서 자산을 움직일 수 있는 통제권은 개인키를 알고 있다는 사실

에 의해 증명된다. 그런데 공개키에서 개인키를 계산할 수 있게 된다면, 공개키가 

이미 노출된 주소의 자산은 공격자가 정당한 소유자처럼 이동시킬 수 있는 위험에 

놓이게 된다. 이 점에서 쇼어 알고리즘은 비트코인의 첫 번째 기둥, 즉 타원곡선 암

호에 기반한 통제권 보호 구조를 직접 겨냥한다.



반면, 1996년 러브 그로버(Lov Grover)가 제안한 그로버 알고리즘은 해시 함수에 

대해 다른 방식의 위협을 가한다. 그로버 알고리즘은 무차별 대입 탐색에 필요한 시

도 횟수를 제곱근 수준으로 줄이는 양자 알고리즘이다.9. 어떤 조건을 만족하는 값

을 찾기 위해 가능한 후보를 하나씩 시험해야 하는 경우, 고전 컴퓨터로 N번의 시도

가 필요하다면 그로버 알고리즘으로는 필요한 시도 횟수가 대략 √N 수준으로 줄어

든다.



이를 SHA-256에 적용하면 256비트 보안 강도가 대략 128비트 수준으로 낮아지

는 효과가 발생한다. 이는 분명 상당한 약화다. 그러나 128비트 보안 역시 여전히 

매우 높은 수준이다. 2의 128제곱은 약 3.4×10³⁸에 해당하는 거대한 수이며, 현존

하는 계산 자원으로는 현실적으로 탐색하기 어려운 규모다. SHA-256에 대한 양자 

위협은 해시 함수의 즉각적 붕괴라기보다 계산 난이도의 감소에 가깝다.



결국 양자컴퓨터가 비트코인에 가하는 위협은 두 기둥에 동일한 방식으로 작용하지 

않는다. SHA-256은 그로버 알고리즘에 의해 탐색 난이도가 낮아질 뿐, 그 자체가 

즉각적으로 붕괴되는 구조는 아니다. 반면 타원곡선 암호는 쇼어 알고리즘의 직접

적인 공격 대상이 되며, 충분히 강력한 양자컴퓨터가 등장할 경우 공개키에서 개인

키를 역산할 수 있다는, 더 직접적이고 근본적인 위협을 받는다. 따라서 양자 위협

의 핵심은 공개키가 노출된 코인의 통제권이 위협받을 수 있다는 점에 있다. 다만 

이것은 어디까지나 이론적 가능성이다. 실제로 이러한 공격이 가능하려면 쇼어 알

고리즘을 실행할 수 있는 대규모 오류 정정 양자컴퓨터가 필요하다. 이제 살펴봐야 

할 질문은, 이 위협이 실제로 얼마나 가까이 와 있는가다.

[표 2] 쇼어 알고리즘과 그로버 알고리즘 비교

구분 쇼어 알고리즘 그로버 알고리즘

공격 대상 타원곡선 암호 (ECC) 해시 함수 (SHA-256)

공격 효과
공개키→개인키 역산


(근본적 무력화)

보안 강도 256비트→128비트


(부분적 약화)

비유 자물쇠를 보고 열쇠를 복제 금고 비밀번호 시도 속도 향상

위협 긴급도 높음 상대적으로 낮음
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양자 위협과 이미 시작된 방어

양자컴퓨터의 진전과 아직 남은 거리

양자컴퓨터가 장기적으로 비트코인의 암호 체계에 위협이 될 수 있다는 전망은 더 

이상 공상과학의 영역에만 머물러 있지 않다. 최근 몇 년 사이 주요 기술 기업들은 

양자컴퓨터의 규모와 오류 정정 가능성을 보여주는 성과를 잇달아 발표했다. IBM

은 2023년 1,121큐비트 규모의 양자 프로세서 콘도르(Condor)를 공개하며 

1,000큐비트 장벽을 넘었다.10. 이후 IBM은 2025년 갱신된 로드맵에서, 2029년

까지 200개의 논리 큐비트와 1억 개 규모의 양자 게이트 연산을 수행할 수 있는 스

타링(Starling) 시스템을 목표로 제시했다.11. 구글은 2024년 12월, 105개 큐비트

를 갖춘 양자 칩 윌로우(Willow)를 발표했다.12. 마이크로소프트 역시 2025년 2월

에 마요라나 1(Majorana 1) 칩을 발표하며, 장기적으로 단일 칩에서 100만 큐비트 

규모까지 확장할 수 있는 경로를 제시했다고 밝혔다.13.

[표 3] 주요 양자컴퓨팅 아키텍처 비교

항목 Condor Willow Majorana 1

개발 기관 IBM Google Microsoft

공개 연도 2023 2024 2025

큐비트 규모 1,121큐비트 105큐비트
8개 큐비트 실험 칩,


100만 큐비트 확장 목표

기술 방식 초전도 큐비트 기반 초전도 큐비트 기반 위상학적 큐비트 기반

핵심 의미
1,000큐비트 장벽을 넘은 

대형 프로세서

오류 정정과 논리 큐비트 


안정성에서 진전

오류에 강한 새로운 큐비트 

구조 제시

현재 한계
큐비트 수는 크지만 오류 


허용 양자컴퓨터는 아님

뛰어난 벤치마크 성과가 곧 

암호 해독 능력은 아님

현재 8큐비트 규모로, 대규모 

확장은 장기 검증 과제

이 가운데 구글의 윌로우는 최근 양자컴퓨터 발전의 의미를 설명하기에 좋은 사례

다. 구글에 따르면 윌로우는 기존 컴퓨터로 약 10²⁵년이 걸릴 것으로 추정되는 계산

을 단 5분 만에 수행했다. 그러나 윌로우의 의미는 단순히 계산 속도에만 있지 않았

다. 더 중요한 성과는 오류 정정 실험에서 큐비트 수를 늘릴수록 오류율이 낮아지는 

이른바 ‘임계값 이하(below threshold)’ 현상을 보였다는 점이다. 이는 더 많은 큐

비트를 추가할수록 오류가 누적되기만 하는 것이 아니라, 적절한 오류 정정 구조 안

에서는 논리 큐비트의 안정성이 오히려 개선될 수 있음을 보여준 사례였다.
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3)

4)

RSA는 1977년 로널드 리베스트

(Ronald Rivest), 아디 샤미르

(Adi Shamir), 레너드 애들먼

(Leonard Adleman)이 제안한 

대표적인 공개키 암호 방식이다. 

이 방식은 두 개의 큰 소수 p와 q

를 곱해 만든 큰 합성수 n에서 다

시 원래의 소수 p와 q를 찾아내는 

소인수분해가 매우 어렵다는 점에 

보안의 기초를 둔다. 그러나 충분

히 큰 오류 정정 양자컴퓨터가 등

장하면 쇼어 알고리즘을 통해 이 

문제를 효율적으로 풀 수 있다. 이 

때문에 RSA는 비트코인이 직접 

사용하는 서명 체계는 아니지만, 

양자컴퓨터의 암호 위협을 설명할 

때 대표적인 사례로 자주 언급된

다.

물리 큐비트(physical qubit)는 

실제 하드웨어에 구현된 개별 큐

비트를 의미한다. 이에 비해 논리 

큐비트(logical qubit)는 여러 물

리 큐비트를 오류 정정 방식으로 

결합해, 계산 과정에서 발생하는 

오류를 감지하고 보정할 수 있도

록 만든 안정적인 계산 단위다.

그러나 이러한 성과가 곧바로 암호 해독 능력을 의미하는 것은 아니다. 윌로우가 풀

었던 문제는 양자컴퓨터의 성능을 측정하기 위해 설계된 벤치마크 문제였다. 구글 

역시 발표 이후 인터뷰에서 이 점을 분명히 했다. 구글 대변인은 “현재 추정으로는 

RSA3)를 깨뜨리기까지 적어도 10년은 더 걸릴 것이며, 이를 위해서는 약 400만 개

의 물리 큐비트(physical qubit)4)가 필요할 것으로 보인다”고 말했다.14. 따라서 

윌로우의 성과는 양자컴퓨터의 가능성을 보여주는 중요한 진전이지만, 그것은 아직 

암호 체계를 해독할 수 있는 실용적 능력과는 거리가 있다.



비트코인의 경우, 암호 해독에 필요한 양자컴퓨터의 규모는 매우 크다. 연구자들은 

비트코인이 사용하는 타원곡선 서명 체계를 공격하기 위해서는 수백만에서 수천만 

개 수준의 물리 큐비트가 필요할 것으로 추정한다. 서섹스대학교 연구팀은 특정 오

류 정정 방식과 하드웨어 가정을 바탕으로 한 자원 추정에서, 비트코인의 

secp256k1 기반 타원곡선 서명 체계를 하루 안에 공격하기 위해서는 약 1,300만 

개 규모의 물리 큐비트가 필요할 수 있다고 분석했다.15. 구글의 윌로우 칩이 105개

의 물리 큐비트 규모라는 점을 고려하면, 필요한 수준과의 차이는 약 12만 배에 이

른다. 이 격차는 현재 양자컴퓨터 기술 수준과 실용적 암호 공격 사이에 아직 상당

한 거리가 있음을 보여준다.



암호 해독에 필요한 큐비트 수가 이렇게 커지는 이유를 이해하려면 양자컴퓨터의 

오류율(error rate) 문제를 함께 보아야 한다. 큐비트는 매우 민감한 양자 상태에 

의존하기 때문에 외부 환경의 작은 간섭에도 쉽게 오류가 발생한다. 따라서 실제 계

산을 수행하려면 오류 정정을 위한 많은 추가 물리 큐비트가 필요하다. 이 때문에 

양자컴퓨터 연구에서는 하드웨어에 실제로 구현된 물리 큐비트와 오류 정정을 통해 

안정적인 계산 단위로 구성되는 논리 큐비트(logical qubit)를 구분한다. 하나의 안

정적인 논리 큐비트를 구현하려면 오류 정정 방식과 오류율에 따라 수백 개에서 수

천 개의 물리 큐비트가 필요할 수 있다. 서섹스대학교 연구팀이 제시한 ‘1,300만 큐

비트’라는 추정치 역시 논리 큐비트가 아니라 오류 정정을 포함한 물리 큐비트 규모

를 가리킨다. 나아가 이를 실제 장치로 구현하려면 큐비트 자체뿐 아니라 제어, 측

정, 냉각, 배선 등 막대한 하드웨어 인프라가 함께 필요하다.



이러한 기술적 한계 때문에 현재의 양자컴퓨터는 흔히 ‘NISQ(Noisy 

Intermediate-Scale Quantum)’ 단계에 있는 것으로 설명된다. 이 용어는 물리

학자 존 프레스킬(John Preskill)이 제안한 개념으로, 50개에서 수백 개 수준의 큐

비트를 가진 잡음 많은 초기 단계의 양자컴퓨터를 의미한다.16. NISQ 장치는 양자 

중첩과 얽힘 같은 현상을 실제로 구현할 수 있지만, 동시에 노이즈와 오류가 많아 

장기간 안정적인 계산을 수행하기 어렵다. 따라서 현재의 양자컴퓨터는 특정 실험

적 문제나 제한된 최적화 계산에서는 의미 있는 성과를 보여주지만, 비트코인의 암

호 체계를 깨는 것과 같은 대규모 계산을 수행하기에는 아직 기술적으로 부족한 단

계에 있다.



그러나 이것이 양자 위협을 무시해도 된다는 뜻은 아니다. 중요한 것은 양자컴퓨터

가 당장 비트코인을 깨뜨릴 수 있느냐가 아니라, 그 위협이 현실화되는 시점을 정확

히 예측하기 어렵다는 데 있다. 양자컴퓨터 연구는 빠르게 진행되고 있고, 오류 정

정과 하드웨어 확장성의 문제도 점진적으로 개선되고 있다. 결국 양자 위협은 당장

의 붕괴가 아니라 시간표의 문제다.
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비트코인이 장기적으로 글로벌 금융 인프라로 남으려면 양자 내성 전환을 사전에 

준비해야 한다. 이 전환은 단순히 암호 알고리즘 하나를 교체하는 문제가 아니라, 

지갑, 노드, 거래소, 사용자, 프로토콜 합의가 함께 움직여야 하는 장기적 이행 과정

이다. 준비가 빠르면 전환은 질서 있는 업그레이드가 되지만, 준비가 늦으면 양자컴

퓨터를 가진 공격자보다 먼저 움직여야 하는 시간 경쟁이 된다.

양자 위협은 비트코인만의 문제가 아니다

Metanomia MAY-2 2026

여기서 한 가지 중요한 사실을 짚어야 한다. 양자컴퓨터가 제기하는 암호학적 위협

은 암호화폐에만 한정되지 않는다. 비트코인은 secp256k1 기반 타원곡선 서명 체

계와 SHA-256 해시 함수를 사용하지만, 이 기술들은 비트코인을 위해 특별히 만

들어진 고립된 기술이 아니다. 더 정확히 말하면, 비트코인은 공개키 암호, 전자서

명, 암호학적 해시 함수라는 현대 디지털 보안 인프라의 핵심 기술 계열 위에 서 있

다.



SHA-256은 SHA-2 계열에 속하는 대표적인 암호학적 해시 함수로, 미국 국가안

보국(National Security Agency, NSA)이 설계하고 미국 국립표준기술연구소

(National Institute of Standards and Technology, NIST)가 표준으로 발표한 

알고리즘이다. 오늘날 SHA-2 계열 해시 함수는 전자서명, 인증서, 소프트웨어 무

결성 검증, 보안 통신 등 다양한 영역에서 사용되며, 온라인 결제와 클라우드 서비

스의 데이터 보호를 구성하는 암호학적 기반 중 하나로도 활용된다.



현대 인터넷 보안의 핵심 프로토콜인 전송 계층 보안(Transport Layer Security, 

TLS)도 이러한 암호 기술 위에서 작동한다. TLS는 인터넷 통신을 암호화하기 위한 

표준 프로토콜로, HTTPS 통신의 기반이 되는 보안 기술이다. 사용자가 브라우저 

주소창에서 HTTPS로 시작하는 웹사이트에 접속할 때, TLS는 서버 인증서를 검증

해 서버의 신원을 확인하고, 안전한 통신을 위한 세션 키를 합의한다. 이 과정에는 

공개키 암호, 디지털 서명, 인증서, 해시 함수가 함께 사용된다. TLS는 단순히 웹사

이트 접속에만 쓰이는 기술이 아니다. 이메일 보안, 클라우드 서비스, 응용 프로그

래밍 인터페이스(Application Programming Interface, API) 통신, 기업 네트워

크 등 인터넷 인프라 전반이 TLS와 그 주변의 인증 체계에 의존한다.



이 과정의 중심에는 공개키 기반 구조(Public Key Infrastructure, PKI)가 있다. 

PKI는 디지털 인증서를 통해 특정 공개키가 실제로 특정 서버나 조직에 속한다는 

사실을 보증하는 시스템이다. 웹 브라우저는 신뢰할 수 있는 인증기관의 루트 인증

서를 기반으로 서버 인증서를 검증하고, 이를 통해 인터넷 통신의 신뢰 체인을 형성

한다. 이러한 구조는 오랫동안 RSA나 타원곡선 기반 공개키 암호와 전자서명에 의

존해 왔다. 다시 말해 우리가 웹사이트에 접속하고, 앱을 설치하고, 소프트웨어 업

데이트를 받고, 클라우드에 데이터를 저장하는 일상적 행위의 배후에는 공개키 암

호와 해시 함수가 구성한 보이지 않는 신뢰 구조가 작동하고 있다.



전통 금융 시스템 역시 이 구조에서 벗어나 있지 않다. 온라인 뱅킹 인증, 금융 거래 

메시지 보호, 카드 결제 네트워크, 국제 결제 시스템, 전자문서 인증, 소프트웨어 코

드 서명 등은 모두 공개키 인증, 전자서명, 암호화 통신 기술에 깊이 의존한다. 현대 

~
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금융 시스템은 서버, 인증서, 키, 서명, 해시, 보안 프로토콜이 결합된 암호학적 신뢰 

구조 위에서 작동한다.



따라서 충분히 강력한 양자컴퓨터가 등장할 경우 영향을 받는 것은 비트코인만이 

아니다. 인터넷 보안 통신, 전자서명, 인증서, 금융 거래, 소프트웨어 배포, 정부와 

공공 부문의 보안 시스템 등 디지털 신뢰를 구성하는 광범위한 영역이 동시에 영향

을 받는다. 양자컴퓨터 앞에서 취약한 것은 현대 문명의 디지털 보안 체계 전반이

다. 그리고 역설적으로 바로 이 사실이 비트코인에게 일정한 완충 효과를 제공한다. 

비트코인 커뮤니티만 이 문제를 해결해야 하는 것이 아니라, 전 세계의 정부와 기

업, 연구기관이 같은 문제를 동시에 풀고 있기 때문이다.

이미 시작된 양자 내성 암호 전환

이 공동의 대응은 이미 시작되었다. 2024년 8월 NIST는 8년간 진행된 국제 표준

화 과정을 거쳐 최초의 최종 양자 내성 암호(Post-Quantum Cryptography, 

PQC) 표준 3종을 확정 발표했다.17. 첫 번째는 ML-KEM(Module-Lattice-

Based Key-Encapsulation Mechanism)이다. 이는 통신 당사자가 안전하게 비

밀키를 공유할 수 있도록 설계된 키 캡슐화 방식으로, 기존 인터넷 보안 프로토콜에

서 사용되던 키 교환 구조를 양자컴퓨터 이후의 환경에 맞게 대체하거나 보완하기 

위해 설계되었다. 두 번째는 ML-DSA(Module-Lattice-Based Digital 

Signature Algorithm)이다. 이는 기존의 RSA나 ECDSA 서명을 대체하기 위한 

격자 기반 전자서명 방식이다. 세 번째는 SLH-DSA(Stateless Hash-Based 

Digital Signature Algorithm)이다. 이는 해시 함수 기반 전자서명 방식으로, 

ML-DSA와는 다른 수학적 접근에 기반하며, ML-DSA가 취약해질 경우를 대비한 

보완적 표준으로 제시되었다.

[표 4] NIST가 발표한 양자 내성 암호 표준 3종

표준명 정식 명칭 용도 기반 수학 내용

FIPS 203 ML-KEM 키 공유 격자 문제 비밀 열쇠를 안전하게 공유

FIPS 204 ML-DSA 전자서명 격자 문제 내가 작성했음을 증명

FIPS 205 SLH-DSA 전자서명 해시 기반 장기 보안 안전장치
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양자 내성 암호는 하나의 알고리즘을 가리키는 말이 아니다. 그것은 양자컴퓨터가 

효율적으로 풀기 어려운 여러 수학적 문제를 기반으로 한 암호 기술들의 집합이다. 

현재 가장 유력한 접근 방식 중 하나는 격자 기반 암호다. 격자 기반 암호는 고차원 

격자 문제의 계산 난이도에 보안의 기초를 두며, 키 공유와 전자서명 모두에서 강력

한 후보로 평가된다. 그러나 키와 서명 크기가 커지고, 시스템 적용 과정에서 저장 

공간과 통신 비용이 증가할 수 있다는 부담도 있다. 해시 기반 서명은 보안 가정이 

비교적 단순하고 오랜 연구를 통해 안정성이 검토되어 왔다는 장점이 있지만, 서명 

크기와 계산 효율 면에서 불리할 수 있다. 이 때문에 미래의 보안 인프라는 하나의  

~
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기술에만 의존하기보다 서로 다른 수학적 기반을 가진 여러 암호 기술들을 조합하

는 방향으로 발전할 가능성이 크다.



중요한 점은 이러한 변화가 연구 단계에만 머물러 있지 않다는 사실이다. NIST는 

새 표준들이 즉시 사용할 준비가 되어 있다고 밝히며, 컴퓨터 시스템 관리자들에게 

가능한 한 빨리 새로운 표준으로 전환을 시작할 것을 권고했다. 주요 기술 기업들도 

양자 내성 암호를 실험적 또는 부분적으로 도입하기 시작했다. 구글과 클라우드플

레어는 TLS 등 인터넷 통신 프로토콜에서 양자 내성 키 교환 방식을 시험하고 일부 

배포해 왔으며,18. 애플은 아이메시지(iMessage)에 양자 내성 암호를 반영한 PQ3 

프로토콜을 도입했다.19. IBM 역시 IBM 클라우드(IBM Cloud)의 양자 안전 TLS 

모드와 IBM 퀀텀 플랫폼(IBM Quantum Platform)의 PQC 전환 계획 등 양자 내

성 보안 인프라 개발을 진행하고 있다.20. 또한 줌(Zoom)은 줌 워크플레이스

(Zoom Workplace)와 줌 미팅(Zoom Meetings)에 양자 내성 종단 간 암호화

(post-quantum end-to-end encryption, E2EE) 기능을 제공한다고 발표했

다.21.



이 흐름은 중요한 사실을 보여준다. 적어도 현재까지는, 양자컴퓨터를 실용적 암호 

공격 수준까지 끌어올리는 일보다 양자컴퓨터에 저항하는 암호 체계를 확산시키는 

일이 더 빠르게 진행되고 있다. 방패가 창보다 먼저 제도화되고 있는 셈이다. 양자

컴퓨터가 실제 위협이 되기 훨씬 전부터, 글로벌 인터넷 인프라와 금융 시스템은 이

미 새로운 암호 체계로 이동하기 시작했다.



이러한 국제적 전환은 비트코인에게도 중요한 시사점을 제공한다. 비트코인이 미래

에 양자 내성 암호로 전환해야 한다면, 그것은 미지의 영역을 홀로 개척하는 일이 

아니라 이미 세계가 움직이고 있는 방향을 따라가는 과정이 될 가능성이 크다. 그러

나 비트코인의 전환은 정부나 기업이 중앙에서 명령할 수 있는 시스템 업데이트가 

아니다. 지갑, 노드, 거래소, 채굴자, 사용자, 개발자 커뮤니티가 함께 움직여야 하는 

합의의 문제다. 따라서 비트코인에게 남은 과제는 양자 내성 전환을 어떤 방식으로, 

어떤 시점에, 어떤 사회적 합의를 통해 이루어낼 것인가에 있다.
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비트코인의 전환 경로

양자컴퓨터가 실제 위협이 된다면 비트코인의 장기적 대응은 타원곡선 기반 서명 

체계에서 양자 내성 서명 체계로 이동하는 것이다. 그러나 문제는 전환 가능성 자체

가 아니라, 그것을 비트코인의 합의 구조 안에서 어떤 방식으로 구현할 것인가에 있

다. 이는 단순한 소프트웨어 업데이트가 아니라, 프로토콜 규칙, 지갑과 거래소 인

프라, 사용자 행동, 커뮤니티 합의가 함께 움직여야 하는 장기적 이행 과정이다.

업그레이드되어 온 비트코인

비트코인은 흔히 변하지 않는 규칙 위에 세워진 시스템으로 이해된다. 이 말은 어느 

정도 맞다. 비트코인의 통화량, 작업증명, 난이도 조정, 거래 검증 규칙처럼 네트워

크의 핵심 질서를 구성하는 요소들은 쉽게 바뀌지 않는다. 그러나 비트코인이 전혀 

변화하지 않는다는 뜻은 아니다. 정확히 말하면, 비트코인은 ‘임의로 바뀌지 않는 

시스템’이다. 변화가 가능하되, 그 변화는 공개적인 제안, 오랜 검토, 코드 구현, 네

트워크 참여자의 채택, 그리고 사회적 합의를 거쳐야 한다.



이러한 변화는 보통 비트코인 개선 제안(Bitcoin Improvement Proposal, BIP)

이라는 형식을 통해 논의된다. BIP는 비트코인 프로토콜이나 관련 표준의 변경 사

항을 문서화하고, 그 기술적 내용과 도입 이유, 예상되는 영향을 공개적으로 검토하

기 위한 제안 형식이다. 제안자는 먼저 비트코인 개발 메일링리스트(bitcoindev 

mailing list)22. 등 공개 논의 공간에서 아이디어의 필요성과 실현 가능성을 설명하

고 커뮤니티의 피드백을 받는다. 이후 초안이 충분히 정리되면 깃허브(GitHub)의 

BIP 저장소에 풀 리퀘스트(pull request) 형태로 제출된다. BIP 편집자는 형식과 

범위 등 편집 기준을 검토한 뒤 번호를 부여하고 저장소에 병합한다. 그러나 BIP로 

등록되었다는 사실이 곧 그 제안이 채택되었거나 네트워크의 합의를 얻었다는 뜻은 

아니다. 최종적인 채택 여부는 개발자, 노드 운영자, 채굴자, 지갑·거래소 사업자, 사

용자들이 실제로 그 규칙을 구현하고 실행할 것인지에 달려 있다.



이때 프로토콜 규칙을 바꾸는 방식은 크게 소프트포크와 하드포크로 나뉜다. 소프

트포크는 기존 규칙보다 더 엄격한 조건을 추가하는 방식이다. 업그레이드하지 않

은 노드도 새 규칙에 따라 만들어진 블록을 대체로 유효한 블록으로 받아들일 수 있

기 때문에, 기존 네트워크와의 호환성을 유지하기 쉽다. 반면 하드포크는 기존 규칙

과 호환되지 않는 새로운 규칙을 도입하는 방식이다. 이 경우 참여자들이 같은 방향

으로 업그레이드하지 않으면 네트워크가 서로 다른 규칙을 따르는 두 체인으로 갈

라질 수 있다. 비트코인에서는 대체로 소프트포크 방식의 점진적 변화가 선호되어 

왔다.
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이러한 절차를 거쳐 실제 네트워크에 반영된 대표적인 사례가 2017년에 활성화된 

세그윗(Segregated Witness, SegWit)이다. 소프트포크로 도입된 세그윗은 거

래를 검증하는 데 필요한 서명 데이터를 거래의 기본 정보와 분리해 별도로 처리하

도록 한 업그레이드였다. 이 변화는 BIP-141에 정리되어 있다.23. 쉽게 말해, 거래

의 핵심 내용과 그 거래를 승인했다는 증명 데이터를 구분해 저장하고 검증하는 방

식으로 구조를 바꾼 것이다. 세그윗은 블록 용량을 단순한 바이트 수가 아니라 ‘블

록 무게(block weight)’라는 기준으로 계산하도록 바꾸었고, 이 과정에서 서명 데

이터는 일반 거래 데이터보다 낮은 가중치로 계산되었다. 이 변화는 거래 구조의 유

연성을 높이고, 블록 공간을 더 효율적으로 사용할 수 있게 했다.24. 그 결과 기존 네

트워크와의 호환성을 유지하면서도 블록의 실질적인 처리 용량을 늘리는 효과가 발

생했다.



2021년에 활성화된 탭루트(Taproot)도 중요한 사례다. 탭루트는 비트코인에 새로

운 서명 방식과 더 유연한 지출 구조를 도입한 업그레이드였다.25. 기존의 모든 

ECDSA 서명을 폐기한 것이 아니라, 탭루트 출력과 지출 경로에서 슈노르

(Schnorr) 서명을 사용할 수 있도록 새로운 규칙을 추가한 것이다. 슈노르 서명은 

여러 사람이 함께 승인해야 하는 거래를 더 간결하게 처리할 수 있는 기반을 제공한

다. 또한 탭루트는 복잡한 지출 조건이 있더라도, 실제로 사용된 조건만 블록체인에 

드러나도록 만들었다. 예를 들어 여러 개의 잠금 해제 조건이 미리 설정되어 있더라

도, 그중 사용되지 않은 조건들은 공개하지 않고 실제 사용된 경로만 보여줄 수 있

다. 이로써 탭루트는 거래의 효율성을 높이는 동시에, 불필요한 정보와 사용되지 않

은 조건을 블록체인에 노출하지 않는 방식으로 프라이버시도 개선했다.



중요한 점은 탭루트 역시 비트코인의 기존 규칙을 한꺼번에 갈아엎은 변화가 아니

었다는 사실이다. 탭루트는 기존 주소와 서명 방식을 모두 폐기하지 않고, 새로운 

출력 유형과 지출 방식을 추가하는 형태로 도입되었다. 이 업그레이드는 하드포크

가 아니라 소프트포크로 이루어졌고, 비트코인 메인넷의 블록 높이 709,632에서 

활성화되었다. 따라서 탭루트는 비트코인이 보수적인 합의 구조 안에서도 새로운 

서명 방식과 더 복잡한 지출 조건을 수용할 수 있음을 보여주는 사례다.



세그윗과 탭루트는 비트코인이 고정된 기술 덩어리가 아니라, 매우 신중하지만 실

제로 진화할 수 있는 시스템임을 보여준다. 세그윗은 거래 구조와 블록 공간 사용 

방식을 바꾸었고, 탭루트는 새로운 서명 방식과 스크립트 표현 방식을 도입했다. 두 

업그레이드 모두 비트코인의 보수적 개발 문화 안에서 장기간 검토와 합의를 거쳐 

이루어졌다. 이 사실은 양자 내성 전환을 이해하는 데 중요하다. 비트코인은 아무렇

게나 바뀌지 않지만, 절대로 바뀔 수 없는 시스템도 아니다.

점진적 전환을 위한 기술적 경로

양자 내성 전환의 첫 단계는 기존 서명 체계를 하루아침에 폐기하는 것이 아니라, 

새로운 지출 조건을 비트코인 안에 추가할 수 있는 통로를 마련하는 것이다. 앞서 

살핀 세그윗과 탭루트의 사례와 유사하게, 양자 내성 전환 역시 기존 주소와 거래 

방식을 당장 폐기하기보다 새로운 출력 구조를 먼저 도입하고 사용자가 시간을 두

고 이동할 수 있도록 하는 방향에서 논의될 가능성이 크다.
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현재 논의되는 대표적 경로 중 하나가 BIP-360에 제시되어 있다. BIP-360은 새로

운 출력 유형인 ‘머클 루트로 지불(Pay-to-Merkle-Root, P2MR)’을 제안한다.26. 

탭루트 출력은 내부 공개키를 그대로 기록하는 것이 아니라, 내부 공개키와 스크립

트 트리 정보를 결합해 계산한 출력 키를 기록한다. 반면 P2MR은 탭루트의 키 경

로 지출(key path spend)을 제거하고, 여러 지출 조건을 담은 스크립트 트리의 머

클 루트만을 출력에 기록한다. 쉽게 말해, 자산을 잠그는 데 필요한 공개키나 세부 

조건을 미리 드러내는 대신, 그 조건들이 존재한다는 암호학적 요약값만 블록체인

에 남기는 것이다. 이처럼 P2MR은 스크립트 트리를 256비트 해시값으로 요약해 

기록하기 때문에, 향후 양자내성 서명 방식이나 관련 스크립트 조건이 비트코인에 

도입될 경우 이를 담아낼 수 있는 출력 구조가 될 수 있다.



BIP-360은 양자 공격을 장기 노출 공격(long exposure attack)과 단기 노출 공

격(short exposure attack)으로 구분한다. 장기 노출 공격은 공개키가 블록체인

에 오랫동안 드러나 있을 때, 공격자가 미래의 양자컴퓨터를 이용해 개인키 복구를 

시도하는 상황을 가리킨다. 공개키로 지불(Pay-to-Public-Key, P2PK) 방식이나 

탭루트처럼 공개키가 출력 단계에서 드러나는 구조는 이런 공격에 상대적으로 취약

할 수 있다. 반면 단기 노출 공격은 거래가 멤풀에 머무는 동안 공개된 공개키를 이

용해 개인키를 복구하고, 이에 기반한 새로운 거래를 더 높은 수수료와 함께 네트워

크에 전파하는 방식이다. P2MR 역시 자산을 실제로 지출하는 순간에는 사용 중인 

서명 체계의 공개키가 공개될 수 있다. 따라서 기존 ECDSA나 슈노르 서명처럼 공

개키가 지출 시점에 노출되는 구조에서는, 거래가 멤풀에 머무는 동안 발생하는 단

기 노출 공격까지 막을 수는 없다.



BIP-360 자체는 ML-DSA나 SLH-DSA 같은 양자내성 서명 알고리즘을 비트코인

에 도입하는 제안이 아니다. 그것은 미래에 양자내성 서명 체계가 도입될 수 있도

록, 공개키의 장기 노출을 줄인 출력 구조를 먼저 마련하는 제안에 가깝다. 

BIP-360 문서 역시 P2MR만으로는 거래가 확정되기 전 멤풀에서 잠시 공개되는 

공개키를 공격하는 단기 노출 공격까지 막을 수 없으며, 더 정교한 양자 공격에 대

응하려면 향후 양자내성 서명의 도입이 필요할 수 있다고 설명한다.



이러한 점에서 P2MR은 완성된 방어막이라기보다 전환을 위한 발판에 가깝다. 탭

루트가 제공하던 유연한 스크립트 구조는 최대한 유지하면서도, 코인이 사용되기 

전부터 공개키가 오래 노출되는 문제를 줄이려는 방식이기 때문이다. 또한 기존 탭

루트 구조를 최대한 활용함으로써 지갑, 거래소, 라이브러리 등 기존 인프라가 적응

해야 할 변화의 폭을 줄이려는 보수적 접근이기도 하다.



물론 이러한 경로에도 비용은 있다. P2MR은 탭루트의 키 경로 지출을 제거하기 때

문에, 가장 단순한 탭루트 키 경로 지출보다 거래 데이터가 커질 수 있다. 일반적인 

탭루트 키 경로 지출은 서명 하나만 제시하면 되지만, P2MR에서는 사용된 스크립

트와 그 스크립트가 머클 트리에 포함되어 있음을 보여주는 증명 정보가 함께 필요

하기 때문이다. 따라서 P2MR은 공개키 장기 노출 위험을 줄이는 대신, 블록 공간

과 수수료 측면에서 일정한 부담을 가져올 수 있다. 이 문제는 향후 양자내성 서명 

알고리즘이 실제 비트코인에 도입될 경우 더욱 중요해진다. 대체로 양자내성 서명

은 기존 ECDSA나 슈노르 서명보다 크기가 크기 때문에, 새로운 보안성을 얻는 대

가로 거래 크기와 검증 비용이 증가할 수 있다.27. 따라서 P2MR은 공개키 장기 노 
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출 위험을 줄이는 대신, 블록 공간과 수수료 측면에서 일정한 부담을 가져올 수 있

다. 이 문제는 앞으로 양자 내성 서명 알고리즘을 실제 비트코인에 적용할 때 더 중

요해진다. 대체로 양자 내성 서명은 기존 ECDSA나 슈노르 서명보다 크기가 크기 

때문에, 새로운 보안성을 얻는 대가로 거래 크기와 검증 비용이 증가할 수 있기 때

문이다.



그럼에도 BIP-360이 중요한 이유는, 비트코인의 양자 내성 전환이 반드시 전면적

이고 급격한 하드포크로만 가능한 것은 아니라는 점을 보여주기 때문이다. P2MR

은 기존 주소와 거래 방식을 즉시 폐기하지 않고, 새로운 출력 유형을 추가해 사용

자가 자산을 점진적으로 이동할 수 있는 선택적 경로를 제시한다. 이 방식에서 전환

은 단번의 명령이 아니라, 먼저 통로를 열고 그 통로로 자산이 서서히 이동하는 과

정에 가깝다.



요약하자면, 비트코인의 양자 내성 전환은 기술적으로 불가능한 일이 아니다. 이미 

전 세계 보안 인프라는 양자 내성 암호로 이동하기 시작했고, 비트코인 내부에서도 

공개키 노출을 줄이고 미래의 양자 내성 서명 체계를 수용하기 위한 구조적 실험이 

논의되고 있다. 또한 양자 내성 전환은 발행 상한 변경처럼 보유자의 이해관계와 정

면으로 충돌하는 사안도 아니다. 양자컴퓨터가 실제로 비트코인의 서명 체계를 위

협할 정도로 발전한다면, 채굴자, 개발자, 거래소, 지갑 사업자, 일반 보유자 모두가 

같은 위험에 놓이기 때문이다. 따라서 전환의 방향 자체에 대해서는 비교적 폭넓은 

합의가 형성될 가능성이 높다.



결국 문제는 전환의 필요성보다 그 구현 방식에 있다. 어떤 출력 구조와 서명 알고

리즘을 채택할 것인지, 이를 소프트포크로 도입할 수 있는지, 지갑과 거래소가 얼마

나 빨리 지원할 수 있는지, 사용자가 실제로 자산을 새 주소로 이동할 것인지가 모

두 맞물려 있기 때문이다. 기술적 경로는 열릴 수 있지만, 그것이 실제 보안으로 이

어지려면 사용자, 지갑, 거래소, 노드, 채굴자의 자발적 채택과 분산된 합의가 뒤따

라야 한다. 그리고 바로 이 지점에서 전환의 시간표와 잔여 코인의 문제가 등장한

다. 전환이 언제 시작되느냐에 따라 이 과정은 질서 있는 이행이 될 수도, 공격자와

의 경쟁이 될 수도 있다. 또한 끝내 이동하지 않거나 이동할 수 없는 코인은 별도의 

판단 대상으로 남는다.

전환의 시간표와 잔여 코인의 문제

Metanomia MAY-2 2026

양자 내성 전환을 이해하려면 먼저 시간표의 문제를 살펴봐야 한다. 양자컴퓨터가 

비트코인에 위협이 되는 방식은 하나의 순간으로 오지 않는다. 더 정확히 말하면, 

그 위협은 전환이 언제 시작되느냐에 따라 전혀 다른 성격을 갖는다. 양자 공격이 

실용화되기 이전에 비트코인이 미리 대응 체계를 도입하는 경우와, 양자 공격이 이

미 실용화된 이후에야 대응이 시작되는 경우는 같은 문제가 아니다. 전자는 비교적 

질서 있는 이행의 문제이고, 후자는 공격자와의 경쟁 문제다.



첫 번째 경우, 전환은 비교적 안정적인 과정이 될 수 있다. 네트워크가 먼저 새로운 

양자 내성 주소 체계나 새로운 지출 조건을 도입하고, 사용자들이 충분한 시간을 두

고 기존 자산을 새로운 주소로 이동하도록 설계할 수 있기 때문이다. 이 경우 전환   
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의 핵심은 사용자가 자신의 지출 권한을 이용해 자산을 새로운 양자 내성 주소로 옮

길 수 있도록 절차를 마련하는 데 있다. 사용자는 지갑이나 거래소가 제공하는 전환 

기능을 통해 기존 주소에 있던 자산을 새로운 주소로 이동시키고, 네트워크는 그 거

래가 새 규칙에 맞는지 검증한다. 이런 방식이라면 전환은 단번의 충격이 아니라 긴 

시간에 걸친 이동 과정이 된다.



반면 두 번째 경우, 전환은 훨씬 위험한 양상을 띤다. 양자컴퓨터가 이미 공개키를 

보고 개인키를 찾아낼 수 있는 수준에 도달한 뒤에야 대응이 시작된다면, 기존 자산

을 새로운 양자 내성 주소로 옮기는 과정 자체가 공격의 기회가 될 수 있기 때문이

다. 평상시라면 사용자는 지갑이나 거래소를 통해 기존 자산을 새 주소로 보내면 된

다. 그러나 빠른 양자 공격자가 이미 존재하는 상황에서는, 기존 주소를 지출하는 

순간 공개키가 네트워크에 드러나고 공격자가 그 공개키를 바탕으로 개인키를 계산

해 경쟁 거래를 만들 수 있다. 원래 소유자는 자신의 코인을 양자 내성 주소로 옮기

려 하지만, 공격자는 그 찰나의 공개키 노출을 이용해 같은 코인을 먼저 가져가려 

할 수 있는 것이다. 이때 문제는 더 이상 단순한 업그레이드가 아니다. 그것은 누가 

먼저 거래를 만들어 네트워크에 기록시키는가의 시간 경쟁이 된다. 결국 언제 전환

을 시작하느냐가 양자 내성 전환을 질서 있는 이행으로 만들지, 공격자와의 경쟁으

로 만들지를 결정한다.



이러한 문제의식은 학계의 전환 프로토콜 연구에서도 확인된다. 임페리얼칼리지 런

던(Imperial College London) 암호화폐 연구·공학센터(Centre for 

Cryptocurrency Research and Engineering)의 스튜어트(I. Stewart) 등은 

2018년 논문에서 ‘커밋-지연-공개(commit–delay–reveal)’ 방식의 전환 프로토

콜을 제안했다.28. 이 방식은 양자 내성 서명 체계가 이미 비트코인에 도입되었지만, 

일부 자산이 여전히 기존 비양자내성 출력에 남아 있는 상황을 전제로 한다. 이름 

그대로 이 프로토콜은 세 단계로 이루어진다. 먼저 ‘커밋’ 단계에서 사용자는 기존 

공개키와 새 양자 내성 공개키를 그대로 공개하지 않고, 두 값을 함께 해시한 값만 

블록체인에 남긴다. 이 해시값은 나중에 공개될 두 공개키의 내용을 미리 봉인해둔 

약속과 같다. 해시값만으로는 두 공개키의 내용을 알 수 없지만, 나중에 두 공개키

가 공개되었을 때 그것들이 과거에 남겨둔 해시값과 일치하는지는 검증할 수 있다.



다음은 ‘지연’ 단계다. 사용자는 해시값을 남긴 뒤 곧바로 자산을 옮기지 않고, 충분

한 기간 동안 기다린다. 저자들은 예시적으로 6개월의 지연 기간을 제안한다. 이 기

간이 필요한 이유는 커밋 기록을 충분히 깊은 과거의 일부로 만들기 위해서다. 커밋

이 몇 블록 전의 기록에 불과하다면 공격자가 체인 재조직을 통해 그 기록을 되돌리

고 자신에게 유리한 기록을 새로 끼워 넣으려 할 수 있다. 그러나 커밋 기록이 6개

월 전의 기록이 되면, 그것을 되돌리려면 장기간의 블록 역사를 다시 써야 한다. 이

는 기술적·경제적으로 매우 어렵고, 설령 시도되더라도 네트워크 전체가 명백한 공

격으로 인식할 가능성이 크다.



마지막은 ‘공개(Reveal)’ 단계다. 충분한 지연 기간이 지난 뒤 사용자는 기존 공개

키와 새 양자내성 공개키, 그리고 과거에 두 키의 연결을 커밋해두었음을 증명하는 

검증 정보를 공개한다. 동시에 새 양자내성 개인키로 만든 서명을 제출해 자신이 새 

양자내성 키도 통제하고 있음을 증명한다. 이때 공격자가 공개된 기존 공개키를 보

고 뒤늦게 기존 개인키를 계산하더라도, 새 양자내성 개인키를 알지 못하며 정당한   
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소유자만이 지연 기간 이전에 남길 수 있었던 커밋 기록도 사후에 만들어낼 수 없

다. 따라서 새 규칙 아래에서는 뒤늦게 기존 개인키를 알아낸 것만으로는 자산을 탈

취하기 어렵다. 저자들은 이 방식이 ECDSA가 이미 손상된 상황에서도 작동할 수 

있으며, 비트코인 프로토콜 수정이 필요하지만 소프트포크를 통해 구현할 수 있다

고 설명한다.



다만 이 방식은 보편적 해법은 아니다. 특히 아직 공개키가 드러나지 않은 기존 출

력의 안전한 이전을 주된 대상으로 한다. 이미 공개키가 장기간 노출된 코인이나, 

짧은 시간 안에 대량으로 이전해야 하는 상황까지 해결하기는 어렵다. 그럼에도 이 

사례는 양자 내성 전환의 핵심이 단순한 새 주소 도입에 있지 않음을 보여준다. 더  

어려운 문제는 과거의 규칙 아래 생성된 자산을 어떤 절차를 거쳐 새로운 보안 체계 

안으로 편입할 것인가에 있다. 공개키가 언제 드러나는지, 커밋 기록을 얼마나 오래 

기다려야 하는지, 어떤 거래를 정당한 이전으로 인정할 것인지가 모두 합의 규칙의 

문제가 된다. 결국 양자 내성 전환은 암호 알고리즘의 교체인 동시에, 기존 자산을 

새로운 보안 질서로 이주시킬 절차의 설계다.



그러나 어떤 절차가 마련되더라도 모든 코인이 그 이주 과정에 참여할 수 있는 것은 

아니다. 지갑이 오래되어 새 형식을 지원하지 않을 수도 있고, 사용자가 전환 필요

성을 인지하지 못할 수도 있으며, 장기 보유자가 의도적으로 아무 행동도 하지 않을 

수도 있다. 더 심각한 경우도 있다. 개인키가 분실되었거나, 소유자가 사망했거나, 

접근 권한이 영구히 사라진 코인은 어떤 전환 경로가 열리더라도 스스로 이동할 수 

없다. 결국 전환 절차는 이동할 수 있는 자산을 위한 길을 열어줄 수는 있지만, 이동

하지 않거나 이동할 수 없는 자산의 문제까지 자동으로 해결하지는 못한다.



하드포크가 이루어진다고 해서 이 문제가 곧바로 사라지는 것도 아니다. 물론 하드

포크는 기존 UTXO의 처리 방식을 새롭게 정할 수 있다. 특정 코인을 동결하거나, 

별도의 조건을 부과하거나, 새 체인에서 다르게 계산하도록 설계할 수도 있다. 그러

나 단순히 새로운 합의 규칙을 도입한다고 해서 과거의 모든 코인이 자동으로 양자 

안전한 주소에 다시 놓이는 것은 아니다. 소유자의 자발적 이동 없이 기존 코인을 

양자 내성 체계 안으로 편입하려면, 그 자체가 별도의 개입 규칙이 되어야 한다. 다

시 말해 하드포크는 문제를 없애는 장치라기보다, 어떤 코인을 어떻게 인정하고 제

한할 것인지에 대한 더 강한 판단을 요구하는 방식이다.



이 지점에서 양자 내성 전환은 이동 가능한 코인과 이동하지 않거나 이동할 수 없는 

코인을 갈라놓는다. 이동 가능한 코인은 비교적 분명하다. 소유자가 개인키를 보유

하고 있고, 지갑과 거래소가 새로운 주소 형식을 지원하며, 충분한 시간이 주어진다

면 이 코인들은 새로운 체계로 이전될 수 있다. 문제는 그 반대편에 있는 코인들이

다. 공개키가 이미 노출된 오래된 코인, 장기간 움직이지 않은 코인, 개인키가 사라

진 로스트 코인, 그리고 사토시 나카모토의 초기 코인처럼 소유자의 의사를 확인할 

수 없는 자산은 전환 과정에서 별도의 쟁점으로 남는다.



따라서 비트코인의 양자 내성 전환에서 새로운 서명 체계나 주소 형식을 마련하는 

것은 첫 번째 과제일 뿐이다. 더 어려운 문제는 그 체계로 이동하지 않는 코인을 어

떻게 해석할 것인가에 있다. 그것들은 정당한 장기 보유자의 자산인가, 접근 불가능

한 로스트 코인인가, 공개키 노출로 인해 양자 공격자가 노릴 수 있는 취약 자산인

가, 아니면 네트워크가 별도의 방식으로 다루어야 할 위험 자산인가. 다음 장의 쟁   
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점은 바로 여기에 있다. 비트코인이 양자 내성 체계로 전환할 수 있는가가 아니라, 

그 전환에 참여하지 않거나 참여할 수 없는 코인을 어떻게 다룰 것인가의 문제다.
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05

사토시 코인과 로스트 코인의 문제

앞 장에서 본 것처럼, 양자 내성 전환의 가장 어려운 문제는 새로운 주소 체계를 마

련하는 데서 끝나지 않는다. 이 장에서는 그 전환에 참여하지 않거나 참여할 수 없

는 코인들, 특히 공개키가 이미 노출된 오래된 코인과 사토시 코인, 로스트 코인이 

어떤 쟁점을 만드는지 살펴본다.

공개키가 이미 노출된 코인들

양자 위협의 관점에서 모든 비트코인 UTXO가 같은 위험에 놓여 있는 것은 아니다. 

핵심은 공개키가 블록체인에 이미 드러나 있는지, 그리고 그 상태가 얼마나 오래 지

속되었는지에 있다. 초기 비트코인에는 P2PK 방식이 사용되었는데, 이 방식에서는 

공개키가 잠금 스크립트에 직접 포함된다. 다시 말해 코인이 생성되는 순간부터 공

개키가 블록체인에 노출된다. 따라서 이러한 UTXO는 미래의 양자컴퓨터가 충분히 

강력해질 경우 장기 노출 공격의 직접적인 표적이 될 수 있다. 공격자가 이미 공개

되어 있는 공개키를 바탕으로 개인키 역산을 시도할 수 있기 때문이다.



반면 오늘날 널리 사용되어 온 공개키 해시로 지불(Pay-to-Public-Key-Hash, 

P2PKH) 방식에서는 공개키 자체가 아니라 공개키의 해시값이 먼저 블록체인에 기

록된다. 이 구조에서는 실제로 코인을 지출하기 전까지 공개키가 드러나지 않는다. 

공개키 해시는 공개키를 한 번 더 암호학적으로 요약한 값이기 때문에, 공격자가 해

시값만 보고 바로 공개키를 알아내기는 어렵다. 이런 점에서 P2PKH는 P2PK보다 

공개키 장기 노출 위험이 낮다.



그러나 P2PKH라고 해서 위험이 완전히 사라지는 것은 아니다. 해당 UTXO를 지

출하는 순간 공개키가 거래 안에 포함되어 네트워크에 공개되기 때문이다. 다만 일

반적인 경우라면 이 노출은 제한적인 위험에 그친다. 거래가 확정되면서 해당 

UTXO는 이미 소비되고, 같은 주소에 더 이상 잔액이 남아 있지 않다면 공격자가 

뒤늦게 개인키를 계산하더라도 가져갈 코인이 없기 때문이다. 하지만 같은 주소를 

반복해서 사용하는 경우에는 이야기가 달라진다. 한 번의 지출로 공개키가 공개된 

이후에도 같은 주소에 잔액이 남아 있거나, 이후 다시 그 주소로 자금을 받는다면 

공격자는 이미 공개된 공개키를 대상으로 개인키 역산을 시도할 시간을 갖게 된다.


이 때문에 비트코인에서는 주소 재사용을 피하는 것이 중요한 보안 관행으로 권장

되어 왔다. 양자 위협의 관점에서 보면 이 원칙은 더 중요해진다. 기존에는 주소 재

사용이 주로 프라이버시와 일반 보안의 문제였다면, 양자컴퓨터 시대에는 공개키 

노출 시간을 줄이는 방어 전략이 된다. 공개키가 한 번도 드러나지 않은 코인과 이

미 공개키가 노출된 코인은 같은 위험 상태에 있지 않으며, 양자 내성 전환 역시 이 

차이를 전제로 논의되어야 한다.
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[표 5] 비트코인 주소 유형별 양자 취약도

주소·출력 유형 공개키 노출 방식 양자 위협 관점

P2PK 출력 생성 시 공개키가 직접 노출 장기 노출 위험이 가장 큼

지출 전에는 공개키 해시만 노출,  

 지출 시 공개키 공개
P2PKH 주소 재사용 시 위험 증가

P2TR 탭루트 출력키가 온체인에 노출 장기 노출 문제를 가질 수 있음

공개키 장기 노출을 줄이지만, 지출 시점의 

단기 노출 문제는 별도 대응 필요
P2MR 출력에는 머클 루트만 기록

사토시 코인과 로스트 코인
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이 구분은 비트코인의 오래된 코인들을 볼 때 더 중요한 의미를 갖는다. 초기 비트

코인에는 공개키가 직접 노출되는 P2PK 출력이 사용된 경우가 있었고, 그중 일부

는 지금까지 한 번도 이동되지 않았다. 특히 사토시 나카모토가 채굴한 것으로 추정

되는 약 100만~110만 개29.의 비트코인은 양자 보안 논의에서 반복적으로 언급되

는 사례다.



사토시 코인 문제가 중요한 이유는 분명하다. 사토시 코인으로 추정되는 대규모 비

트코인이 양자 공격에 의해 이동한다면, 시장은 그것을 단순한 해킹 사건으로만 받

아들이지 않을 가능성이 크다. 그것은 비트코인의 가장 오래된 잠금 상태가 깨졌다

는 신호가 되고, 동시에 대규모 잠재 공급이 시장에 등장할 수 있다는 신호가 된다. 

이 규모는 전체 발행량 2,100만 개의 약 5%에 해당한다. 이 물량이 갑자기 이동하

거나 시장에 매도될 수 있다고 인식되는 것만으로도 가격과 신뢰에 큰 충격을 줄 수 

있다.



문제는 사토시 코인에만 그치지 않는다. 개인키가 분실되어 더 이상 이동할 수 없

는, 이른바 ‘로스트 코인’도 양자 내성 전환에서 별도의 쟁점을 만든다. 현재까지 움

직이지 않았다는 사실만으로 어떤 코인이 정말 분실되었는지, 아니면 단순히 장기 

보유되고 있는지 확정할 수는 없다. 문제는 실제로 개인키가 사라졌거나 소유자의 

의사를 확인할 수 없는 코인이다. 이러한 코인은 새로운 양자 내성 주소로 이동할 

수 없기 때문에, 전환 과정에서 처리 원칙의 문제를 남긴다.



따라서 양자 내성 전환은 두 가지 문제를 동시에 드러낸다. 하나는 공개키가 이미 

노출된 코인의 보안 문제다. 이러한 코인은 충분히 강력한 양자컴퓨터가 등장할 경

우 직접적인 공격 대상이 될 수 있다. 다른 하나는 이동하지 않거나 이동할 수 없는 

코인의 처리 문제다. 소유자가 키를 통제하고 있으면 새로운 주소로 이동할 수 있지

만, 개인키가 사라졌거나 소유자의 의사를 확인할 수 없는 코인은 전환 과정에 참여

할 수 없다. 이 두 문제는 서로 겹칠 수 있지만, 성격은 다르다. 전자는 암호학적 취

약성의 문제이고, 후자는 소유권과 불변성, 네트워크 개입의 한계를 둘러싼 판단의 

문제다.



이처럼 양자 내성 전환은 이동하지 않거나 이동할 수 없는 코인을 네트워크가 어떻   
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게 해석할 것인가의 문제를 남긴다. 바로 이 지점에서 논의는 이른바 ‘양자 도난’과 

‘양자 복구’라는 상반된 해석의 문제로 넘어간다. 공개키가 이미 드러난 오래된 코인

을 누군가 양자컴퓨터를 이용해 이동시킬 수 있게 된다면, 네트워크는 그것을 유효

한 지출로 받아들여야 하는가. 아니면 공격자가 양자컴퓨터를 이용해 공개키가 노

출된 코인을 먼저 이동시키지 못하도록, 양자 내성 주소로 옮길 수 있는 유예 기간

이 지난 뒤 그 지출을 제한해야 하는가. 이 질문은 단순한 보안 정책의 문제가 아니

다. 그것은 비트코인에서 소유권을 무엇으로 볼 것인지, 그리고 네트워크가 보안을 

이유로 기존 규칙에 어디까지 개입할 수 있는지의 문제와 직결된다.

움직이지 않는 코인을 둘러싼 네 가지 선택
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이 문제를 둘러싼 선택지는 크게 네 가지로 정리할 수 있다. 첫째는 기존 규칙을 그

대로 유지하는 것이다. 이 관점에서 비트코인의 소유권은 신원, 의도, 장기 보유 여

부가 아니라 유효한 서명을 만들 수 있는 능력에 의해 판정된다. 공개키가 블록체인

에 드러나 있고, 누군가가 양자컴퓨터를 이용해 그 공개키에 대응하는 개인키를 계

산한 뒤 유효한 서명을 만들어낸다고 하더라도 네트워크는 그 지출을 막지 않는다. 

이 해석에 따르면 양자컴퓨터를 이용한 지출은 프로토콜 외부의 침입이라기보다, 

비트코인이 전제해 온 암호학적 난제가 더 이상 충분히 어렵지 않게 된 결과에 가깝

다. 이 접근의 장점은 명확하다. 네트워크는 사후적으로 소유자를 판단하지 않고, 

특정 코인을 임의로 차단하지 않으며, ‘유효한 서명은 유효한 지출’이라는 규칙을 끝

까지 유지한다. 그러나 그 대가도 크다. 원래 소유자의 관점에서 보면 양자컴퓨터를 

이용한 지출은 사실상 탈취에 가깝고, 특히 사토시 코인이나 대규모 장기 미사용 코

인이 갑자기 이동할 경우 시장은 이를 대규모 잠재 공급이 깨어난 신호로 받아들일 

수 있다. 규칙은 보존되지만, 그 규칙이 보호하려던 경제적 신뢰가 흔들릴 수 있는 

것이다.



둘째는 동결이다. 동결은 일정한 전환 유예 기간이 지난 뒤에도 양자 내성 주소로 

이동하지 않은 공개키 노출 코인의 지출을 제한하거나, 특정 유형의 오래된 UTXO

를 더 이상 사용할 수 없도록 만드는 방식이다. 이 접근은 양자컴퓨터를 가진 공격

자가 공개키가 노출된 코인의 개인키를 계산해 대량의 자산을 이동시키는 사태를 

막기 위한 안전장치로 제안될 수 있다. 특히 사토시 코인이나 오래된 미사용 코인이 

공격자에 의해 이동한다면, 실제 매도가 이루어지지 않더라도 그 가능성만으로 가

격과 신뢰에 큰 충격이 발생할 수 있다. 이런 점에서 동결은 가장 직접적인 방어책

처럼 보인다. 그러나 동결은 비트코인의 기본 원칙과 정면으로 충돌한다. 비트코인

에서 자산의 통제권은 법적 신원이나 중앙기관의 승인보다 개인키의 통제에 의해 

정의된다. 그런데 네트워크가 특정 코인을 ‘오래 움직이지 않았다’거나 ‘양자 공격에 

취약하다’는 이유로 지출하지 못하게 만든다면, 이는 유효한 서명을 만들 수 있는 

자가 코인을 지출할 수 있다는 원칙에 예외를 두는 일이다. 더구나 실제 소유자가 

장기 보유 중이었거나, 뒤늦게 키를 회복했거나, 기술적 이유로 전환 시기를 놓친 

경우에도 그 권한이 차단될 수 있다. 동결은 공격자를 막을 수 있지만, 동시에 정당

한 소유자의 권리까지 함께 묶어버릴 위험을 안고 있다.



셋째는 조건부 복구다. 이는 기존 규칙 유지와 전면 동결 사이의 절충안이다. 예를    
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들어 전환 유예 기간이 지난 뒤 기존 타원곡선 서명만으로는 공개키 노출 코인을 곧

바로 지출할 수 없도록 제한하되, 정당한 소유자가 자신이 해당 자산을 통제해 왔다

는 사실을 별도의 방식으로 증명할 수 있다면 양자 내성 주소로 이전할 수 있도록 

하는 방식이다. 이론적으로는 영지식 증명(Zero-Knowledge Proof, ZKP)을 활

용해 일부 유형의 소유자에게 제한적 복구 경로를 제공하는 방안도 생각해볼 수 있

다.30. 영지식 증명은 어떤 비밀을 직접 공개하지 않고도 그 비밀을 알고 있다는 사

실을 증명할 수 있게 하는 암호학적 기술이다. 따라서 복구 과정에서 소유자가 보유

한 별도의 비밀을 공개하지 않으면서도, 일정한 조건 아래 정당한 통제권을 증명하

는 구조를 설계할 수 있을 가능성이 있다.



그러나 이 접근은 매우 조심스럽게 다루어져야 한다. 단순히 기존 개인키를 알고 있

음을 증명하는 방식이라면 양자 공격자도 같은 개인키를 계산할 수 있으므로 정당

한 소유자와 공격자를 구분하기 어렵다. 조건부 복구가 의미를 가지려면 블록체인

에 공개되지 않은 별도의 비밀이 필요하다. 예컨대 일부 지갑에서 사용하는 

BIP-39 방식의 시드 구문(seed phrase),31.  즉 지갑을 복구할 때 쓰는 일련의 단

어 조합처럼 공격자가 공개키로부터 역산할 수 없고 정당한 소유자만 알고 있는 정

보가 있어야 한다. 하지만 초기 비트코인 지갑에는 이런 방식의 시드 구문이 없었

고, 사토시 코인이나 초기 채굴 코인에 어떤 별도의 비밀이 남아 있는지 확인할 방

법도 없다. 개인키가 실제로 사라진 로스트 코인에도 이 방식은 적용될 수 없다. 따

라서 영지식 증명을 활용한 복구 경로는 일부 지갑과 일부 사용자에게는 가능성을 

제공할 수 있지만, 사토시 코인과 로스트 코인 문제 전체를 해결하는 보편적 해법으

로 보기는 어렵다.



넷째는 소각이다. 소각은 동결보다 더 극단적인 선택이다. 일정한 유예 기간이 지나

도 양자 내성 주소로 이동하지 않은 공개키 노출 코인을 영구적으로 사용할 수 없게 

만들거나, 경제적으로 유통 가능 공급에서 제외하는 방식이다. 이 접근은 양자 공격

자가 로스트 코인이나 오래된 코인을 탈취해 시장에 유입시키는 위험을 원천적으로 

차단할 수 있다. 또한 장기적으로는 양자 취약 코인이 언제든 시장에 등장할 수 있

다는 불확실성을 제거하는 효과도 기대할 수 있다. 그러나 그 대가는 가장 크다. 소

각은 누군가의 정당한 장기 보유 자산을 네트워크가 임의로 무효화할 수 있다는 선

례를 만든다. 비트코인이 신뢰받는 이유 중 하나가 임의적 몰수와 검열에 저항하는 

데 있다면, 소각은 그 원칙과 가장 강하게 충돌하는 선택이다. 보안을 위해 공급의 

일부를 제거할 수 있다는 선례가 만들어지는 순간, 비트코인의 절차적 불변성은 이

전과 같은 의미를 유지하기 어려워진다.



결국 이 네 가지 선택은 모두 서로 다른 위험을 안고 있다. 규칙 유지는 비트코인의 

절차적 중립성을 보존하지만 양자 공격자가 오래된 코인을 이동시키는 위험을 감수

한다. 동결은 공격 가능성을 차단하려 하지만 정당한 장기 보유자의 지출 권한까지 

제한할 수 있다. 조건부 복구는 절충을 시도하지만, 정당한 소유자와 양자 공격자를 

구별할 수 있는 별도의 증명 조건이 있을 때에만 제한적으로 작동한다. 소각은 가장 

강력한 방어책이지만, 비트코인의 반검열성과 소유권 불가침 원칙을 가장 크게 훼

손한다.



따라서 사토시 코인과 로스트 코인의 문제는 양자컴퓨터가 등장할 경우 어떤 암호 

알고리즘을 쓸 것인가의 문제가 아니다. 그것은 움직이지 않는 코인을 비트코인 생  
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태계가 어떻게 해석할 것인가의 문제다. 움직이지 않는 코인은 정당한 장기 보유자

의 자산인가, 접근 불가능한 로스트 코인인가, 양자 공격자가 가져갈 수 있는 무주

물(無主物)인가, 아니면 네트워크가 보호하거나 격리해야 할 위험 자산인가. 이 질

문에 대한 답은 기술만으로 정해지지 않는다. 그것은 비트코인 공동체가 소유권, 불

변성, 보안, 경제적 안정성 가운데 무엇을 더 우선할 것인지에 대한 판단을 요구한

다.



다음 장의 문제는 여기서 시작된다. 만약 이 선택을 둘러싸고 합의가 이루어지지 않

는다면, 비트코인은 하나의 기술적 업그레이드가 아니라 체인의 정통성과 절차적 

불변성을 둘러싼 더 깊은 갈등에 직면할 수 있다.
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06

하드포크와 정통성의 분기

하드포크가 가를 수 있는 두 개의 비트코인

앞 장에서 살펴본 네 가지 선택지가 하나의 합의로 수렴하지 못한다면, 쟁점은 결국 

어느 규칙을 따를 것인가로 이동한다. 이때 하드포크는 단순한 업그레이드 방식이 

아니라, 같은 과거를 공유한 네트워크가 서로 다른 규칙 아래에서 갈라지는 사건이 

된다. 동일한 UTXO 집합을 두고도 한 체인은 기존 서명 규칙을 그대로 인정할 수 

있고, 다른 체인은 양자 공격에 취약한 코인의 지출에 제한을 둘 수 있다. 이 경우 비

트코인은 하나의 기술적 전환이 아니라, 서로 다른 소유권 해석을 가진 두 체인 사

이의 선택 문제에 직면한다.



한쪽은 기존 규칙을 유지하는 길을 선택할 수 있다. 이 체인에서는 유효한 서명이 

제시되는 한, 그 서명이 기존 소유자가 만든 것인지 양자컴퓨터로 역산한 개인키로 

만들어진 것인지 구분하지 않는다. 비트코인의 소유권은 신원이나 의도가 아니라 

유효한 서명으로 판정된다는 원칙을 끝까지 유지하는 것이다. 이 관점에서 네트워

크가 할 일은 소유자를 해석하는 것이 아니라 규칙에 맞는 서명을 검증하는 데 있

다.



반대로 다른 체인은 공개키가 노출된 오래된 코인이나 장기간 이동하지 않은 코인

에 별도의 제한을 둘 수 있다. 일정한 유예 기간 안에 양자 내성 주소로 이동하지 않

은 코인의 지출을 제한하거나, 공개키 노출 코인에 대해 추가 조건을 요구하거나, 

특정 범주의 UTXO를 동결 또는 소각하는 방식이 가능하다. 이 체인은 기존의 서명 

규칙만으로는 충분하지 않다고 판단한다. 양자컴퓨터가 암호학적 전제를 무너뜨리

는 상황에서는, 유효한 서명이라는 형식만으로 정당한 소유권을 판정할 수 없다는 

것이다.



이때 두 체인은 같은 과거를 공유하지만 서로 다른 철학을 구현하게 된다. 전자는 

‘유효한 서명은 유효한 지출’이라는 원칙을 유지하고, 후자는 ‘양자 공격이 가능한 

조건에서는 기존 서명 규칙만으로 소유권을 판단할 수 없다’고 본다. 전자는 절차적 

중립성을 강조하고, 후자는 시스템 보호와 경제적 안정성을 강조한다. 어느 쪽도 단

순히 기술적으로만 옳거나 그르다고 말하기 어렵다. 양쪽 모두 비트코인의 중요한 

가치 중 하나를 붙잡고 있기 때문이다.



이와 유사한 사례는 이미 암호화폐 역사에 존재한다. 2016년 이더리움 생태계에서

는 탈중앙화 투자 펀드처럼 설계된 스마트 컨트랙트 프로젝트 ‘더 DAO(The 

DAO)’가 공격을 받았다. 공격자는 이더리움 프로토콜 자체가 아니라 더 DAO의 스

마트 컨트랙트 취약점을 이용해 대규모 이더를 빼냈다. 이 사건은 ‘코드대로 실행된 

결과를 그대로 인정해야 하는가, 아니면 공동체가 개입해 피해를 되돌려야 하는    

~
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가’라는 논쟁을 불러왔다. 결국 이더리움 커뮤니티는 하드포크를 통해 해킹 피해를 

복구하는 체인을 선택했다.32. 이 하드포크는 블록 1,920,000에서 실행되었고, 이

더리움 재단은 당시 약 1,200만 ETH가 회수 계약으로 이동했다고 설명했다. 반면 

이에 반대한 일부 참여자들은 기존 체인을 유지했고, 그 결과 ‘이더리움 클래식

(Ethereum Classic, ETC)’이 형성되었다. 이 사건은 하드포크가 단순한 기술 수

정이 아니라 ‘무엇을 정당한 역사로 볼 것인가’의 문제임을 보여준다.



양자컴퓨터 문제도 이와 유사하게, 어떤 거래를 정당한 역사로 인정할 것인가의 질

문을 던진다. 공개키가 노출된 오래된 코인의 이동을 유효한 지출로 볼 것인지, 아

니면 양자 도난으로 보고 제한할 것인지에 대한 합의가 이루어지지 않는다면, 비트

코인은 서로 다른 소유권 철학을 가진 체인들로 갈라지게 될 것이다. 이 경우 어느 

체인이 ‘정통 비트코인’인지는 코드만으로 결정되지 않는다. 정통성은 노드 운영자, 

채굴자, 거래소, 지갑 사업자, 커스터디 기관, 기관투자자, 자가 보관(self-

custody) 사용자, 일반 사용자의 선택 속에서 형성된다. 어떤 체인을 채굴할 것인

지, 어떤 체인을 BTC로 표시할 것인지, 어떤 체인을 수탁 자산으로 인정할 것인지, 

어떤 체인을 장기 보유할 것인지가 모두 정통성의 일부가 된다. 하드포크는 코드를 

나누는 사건이지만, 정통성은 그 코드를 실행하고 가치를 부여하는 사회적 선택을 

통해 만들어진다.

제도권 하드포크와 공공재화의 유혹
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여기서 더 급진적인 가능성도 생각해볼 수 있다. 그것은 기존 비트코인 체인 안에서 

오래된 코인을 동결하거나 소각하는 방식이 아니라, 아예 새로운 규칙을 가진 체인

을 만들고, 그 체인을 제도권 인프라가 비트코인의 새로운 기준 체인으로 인정하도

록 유도하는 방식이다. 이 시나리오에서는 특정 블록 높이를 기준으로 스냅샷을 찍

고, 일정한 유예 기간 안에 양자 내성 주소로 이동하지 않은 코인을 ‘미이동 자산’으

로 분류한다. 이후 새 체인은 이 코인들을 네트워크 보안 기금, 개발 기금, 공공재 기

금 등으로 배정하도록 설계될 수 있다.



기술적으로 이런 포크가 불가능한 것은 아니다. 하드포크는 기존 규칙과 호환되지 

않는 새로운 합의 규칙을 도입하는 방식이므로, 새 체인에서는 특정 조건을 충족하

지 않은 UTXO를 기존 체인과 다르게 처리하도록 설계할 수 있다. 예를 들어 일정 

시점까지 양자 내성 주소로 이동하지 않은 공개키 노출 코인을 더 이상 개인이 지출

할 수 있는 자산으로 인정하지 않고, 이를 새 체인의 공공재 기금으로 귀속시키는 

규칙을 만들 수 있다. 이 경우 포크 지지자들은 오래된 취약 코인을 양자 공격자의 

전리품으로 남겨두기보다, 새 체인에서 격리하고 네트워크 전체의 보안과 개발을 

위한 재원으로 전환하는 편이 더 합리적이라고 주장할 수 있다. 앞 장에서 살펴본 

것처럼, 사토시 코인이나 장기 미사용 코인의 이동 가능성은 시장에 잠재적 공급 충

격으로 받아들여질 수 있기 때문이다. 이 점에서 재분배형 하드포크는 단순한 기술

적 방어책이 아니라, 양자 위협을 계기로 오래된 코인의 소유권과 사용처를 다시 정

의하려는 정치경제적 제안이 된다.



그러나 이 시나리오의 핵심은 기술이 아니라 정통성이다. 누구나 새로운 규칙을 가

진 포크 체인을 만들 수는 있지만, 어떤 포크든 곧바로 비트코인의 정통성을 획득하  
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는 것은 아니다. 새 체인이 비트코인의 이름과 유동성을 획득하려면 주요 거래소, 

커스터디 사업자, 상장지수펀드(Exchange-Traded Fund, ETF) 발행사, 기관투

자자, 채굴자, 노드 운영자, 자가 보관 사용자들이 그 체인을 받아들여야 한다. 특히 

비트코인이 제도권 금융 안으로 깊이 들어온 이후에는 어느 체인이 ETF의 기초자

산으로 인정되는가, 어느 체인이 커스터디 시스템에서 보관 가능한 자산으로 취급

되는가, 어느 체인이 주요 거래소에서 BTC 티커를 유지하는가가 시장 선택에 큰 영

향을 줄 수 있다.



현물 비트코인 ETF와 같은 제도권 상품은 하드포크 상황에서 어느 네트워크를 신

탁 목적상 적절한 네트워크로 볼 것인지에 대한 판단을 스폰서의 재량에 맡기는 조

항을 둘 수 있다. 예컨대 블랙록(BlackRock)의 아이셰어즈 비트코인 트러스트

(iShares Bitcoin Trust) ETF의 투자설명서는 비트코인 네트워크의 하드포크가 

발생할 경우, 신탁 계약이 허용하는 범위에서 스폰서가 신탁 목적상 어떤 네트워크

를 적절한 네트워크로 볼지 재량으로 판단할 수 있다고 설명한다.33. 이는 ETF 스폰

서가 비트코인 네트워크의 합의 규칙을 바꿀 수 있다는 뜻은 아니다. 다만 하드포크

로 복수의 체인이 병존할 경우, 자신이 운용하는 금융상품 안에서 어느 체인을 신탁 

목적상 비트코인으로 취급할지를 결정할 수 있다는 뜻이다. 다시 말해 제도권 상품

은 포크 상황에서 단순한 관찰자가 아니라, 특정 체인에 이름과 유동성을 부여하는 

선택자가 될 수 있다.



바로 이 지점에서 제도권 하드포크의 정치경제적 의미가 드러난다. 만약 블랙록 같

은 대형 금융회사, 주요 거래소, 커스터디 기관, 더 나아가 규제기관과 국가가 세법, 

회계 기준, 수탁 규칙, 거래소 규제 등을 통해 특정 포크 체인을 사실상 우대한다면, 

상당수 기관투자자와 금융상품은 그 체인을 따라갈 유인을 가질 수 있다. 이 경우 

하드포크는 단순한 커뮤니티 내부의 기술 분기가 아니라, 제도권 인프라가 어느 체

인에 이름과 유동성을 부여하는가의 문제가 된다. 비트코인의 정통성은 코드 저장

소와 개발자 메일링리스트만이 아니라, ETF, 수탁, 회계, 세법, 거래소 상장, 기관 

포트폴리오의 언어 속에서도 다투어지게 된다.



하지만 바로 그 지점에서 재분배형 하드포크는 비트코인의 정체성을 가장 날카롭게 

흔든다. 제도권 기관들이 특정 포크를 지지한다고 해서 그것이 곧 비트코인 공동체 

전체의 합의를 의미하지는 않는다. 자가 보관 사용자, 풀노드 운영자, 채굴자, 기존 

개발자 커뮤니티 등이 그 규칙을 받아들이지 않는다면, 새 체인은 기존 비트코인의 

연속체가 아니라 제도권이 승인한 별도의 포크 코인으로 남을 수 있다. 제도권은 이

름과 유동성의 상당 부분을 움직일 수 있지만, 그것만으로 비트코인의 정통성을 완

전히 결정할 수는 없다.



더 근본적인 쟁점은 공공재화라는 명분이 비트코인의 소유권 원칙과 충돌할 수 있

다는 데 있다. 이동하지 않은 코인을 공공재로 확보한다는 발상은 로스트 코인과 장

기 보유 코인을 외부에서 구별하기 어렵다는 문제를 남긴다. 어떤 코인이 수년 또는 

수십 년 동안 움직이지 않았다고 해서 그것이 반드시 분실된 코인이라고 단정할 수

는 없다. 그것은 장기 보유자의 자산일 수 있고, 상속을 기다리는 자산일 수 있으며, 

정치적·법적·개인적 이유로 이동하지 않은 자산일 수도 있다. 따라서 비트코인 본체

의 합의 규칙 안에서 특정 시점까지 이동하지 않았다는 이유만으로 그 코인을 공공

재 기금에 편입하려면, 단순한 보안 조치를 넘어 소유권을 다시 판정한다는 정통성 

~
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부담을 감수해야 한다.



공공재 기금을 누가 관리할 것인지도 문제다. 그것이 개발자 기금이라면 어떤 개발

자가 그 자금을 배분할 것인가. 보안 기금이라면 어떤 채굴자나 검증 인프라에 보상

이 돌아갈 것인가. 국가가 관리한다면 비트코인은 다시 주권 권력의 재정 논리 안으

로 편입되는 것이 아닌가. 민간 금융기관이 관리한다면 그것은 공공재인가, 아니면 

제도권 수탁 인프라가 통제하는 새로운 준비금인가. 이러한 질문이 열리는 순간, 비

트코인은 다시 신뢰해야 할 관리자를 필요로 하는 체계로 이동한다.



따라서 재분배형 하드포크는 양자 공격의 위험을 제도적으로 통제하려는 강력한 시

나리오인 동시에, 비트코인의 검열 저항성, 소유권 불가침, 공급 규칙, 그리고 정통

성의 원천을 가장 날카롭게 시험하는 선택지다. 그것은 로스트 코인을 공공재로 바

꾸자는 제안처럼 보이지만, 실제로는 ‘누가 로스트 코인을 판정할 수 있는가’, ‘누가 

비트코인의 이름을 결정할 수 있는가’, ‘누가 움직이지 않는 자산을 다시 배분할 권

한을 갖는가’라는 질문을 불러온다. 이 질문은 기술만으로 답할 수 없다. 그것은 비

트코인이 제도권 금융과 국가 권력의 언어 속에서 재정의될 것인지, 아니면 자가 보

관 사용자와 풀노드 운영자를 포함한 분산된 참여자들의 선택 속에서 자신의 정통

성을 유지할 것인지의 문제와 연결된다.
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맺음말

양자컴퓨터 문제는 비트코인의 약점을 드러내는 질문이면서, 동시에 비트코인의 본

질을 다시 확인하게 만드는 질문이다.



비트코인의 발행량 상한은 2,100만 개로 고정되어 있고, 반감기 일정은 예측 가능

하며, 중앙은행이나 정부처럼 통화 규칙을 재량적으로 조정하는 기관도 없다. 이 예

측 가능성은 비트코인이 장기적 신뢰를 획득한 중요한 이유다. 화폐의 규칙이 쉽게 

바뀐다면, 누구도 그것을 장기적인 가치 저장 수단으로 신뢰하기 어렵다.



그러나 비트코인의 불변성은 코드의 모든 내용이 영원히 고정되어 있다는 뜻이 아

니다. 비트코인은 이미 여러 차례 업그레이드되어 왔고, 앞으로도 새로운 위협에 대

응하기 위해 변화해야 할 수 있다. 중요한 것은 변화의 여부가 아니라 변화의 방식

이다. 코드의 일부는 시대의 위협에 따라 바뀔 수 있지만, 그 변화가 정당성을 얻으

려면 공개적 검증, 자발적 채택, 분산된 합의라는 절차를 통과해야 한다. 비트코인

의 불변성은 아무것도 바뀌지 않는다는 뜻이 아니라, 합의 없이는 아무도 규칙을 바

꿀 수 없다는 뜻이다.



암호 체계가 실제로 무력화되는 상황이 온다면, 기존 규칙을 그대로 유지하는 것이 

오히려 시스템 전체를 위험에 빠뜨릴 수 있다. 소유권을 보호하기 위해 만들어진 서

명 규칙이 더 이상 소유권을 안전하게 보호하지 못한다면, 그 규칙을 조정하는 일은 

원칙의 포기가 아니라 원칙을 지키기 위한 변화가 될 수 있다. 이 점에서 양자 내성 

전환은 비트코인의 불변성과 충돌하는 것이 아니라, 불변성을 지속시키기 위해 필

요한 진화다.



다만 모든 변화가 같은 정당성을 갖는 것은 아니다. 새로운 서명 체계와 주소 형식

의 도입은 보안을 강화하는 업그레이드로 받아들여질 수 있다. 하지만 움직이지 않

는 코인의 처리, 하드포크, 제도권의 체인 선택, 공공재화의 시도는 더 깊은 질문을 

불러온다. 그것은 단순히 어떤 기술을 채택할 것인가의 문제가 아니라, 누가 소유권

을 판정할 수 있는가, 누가 비트코인의 이름을 결정할 수 있는가, 어떤 절차를 거친 

변화가 정당한 변화인가의 문제다.



따라서 양자컴퓨터가 제기하는 근본적인 질문은 비트코인이 자신의 원칙을 훼손하

지 않으면서도 필요한 변화를 감당할 수 있는가다. 바꿔야 할 것은 바꿀 수 있어야 

한다. 그러나 아무도 임의로 바꿀 수 없어야 한다. 그 긴장, 곧 변화 가능성과 임의 

변경 불가능성 사이의 균형 위에서 비트코인의 다음 시간이 결정될 것이다.
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