Smartker

En la plataforma Smartker, que es un gestor documental, se pueden realizar
integraciones segun las necesidades del cliente. Actualmente, para todos nuestros
chentes, contamos con una integracion con Legale Sign, una plataforma de firma
electronica certificada.

No obstante, si un cliente requiere una integracion especifica con una AP, es
posible iImplementarla siempre que se proporcione la documentacion necesaria,
los elementos de prueba y los accesos correspondientes, como ambientes de
desarrollo, usuarios y contrasefias,

a Integraciones Disponibles

2.1. Lista de Integraciones Actuales
Actualmente para todos los usuarios se tiene la integracion con
Legale




2.1.1. Legale

La plataforma Legale.io, integrada con Smartker, permite un flujo de
trabajo digital y automatizado. Dentro de las diferentes areas de
Smartker, los usuarios pueden realizar el proceso de firma digital,

facilitando su uso en flujos de aprobacion y el seguimiento de
procesos clave para una empresa.

2.1.2. Integracion personalizada _§~

Tambien es posible realizar integraciones
personalizadas segun las necesidades del
cliente, como la conexion a bases de datos o la
integracion con APls especificas, como la de
FedEx.

o

h

2.2. Permisos
Para permitir el uso de legale, el administrador del sitio debe agregar
los usuarios que pueden hacer uso de esta plataforma.

ﬂ Nuevas Integraciones

Segun las necesidades del cliente, se pueden implementar
integraciones con diversas plataformas. Como ejemplo, se han
desarrollado personalizaciones para conectarse a:

- Bases de datos PostgreSQL

- Bases de datos SQL Server Management
- Sistemas de gestion de FedEx

- Sistemas de gestion de Beetrack

- Entre otras



- Nuevas Integraciones

4.1. Informacidén Relacionada e Importante para los &)
Canales ‘)
Integracion con Legale.io

¢Qué beneficios tiene la integracion de Smartker con
Legale.io?

La integracion permite automatizar flujos de firma electronica
certificada dentro de Smartker, facilitando procesos de aprobacion y
asegurando el seguimiento de documentos clave en la empresa.

¢Que tipo de firmas electronicas admite Legale.io dentro de
Smartker?

Legale.io permite firmas electronicas certificadas, asegurando la
validez legal y cumplimiento normativo de los documentos firmados
digitalmente.

¢Puedo firmar documentos desde cualquier parte con
Legale.io en Smartker?

Si, la firma digital esta disponible desde cualquier dispositivo con
acceso a Smartker, brindando flexibilidad y seguridad en la gestion de
documentos.

¢Se pueden automatizar flujos de aprobacion con Legale.io
en Smartker?

Si, es posible configurar flujos de aprobacion donde distintos usuarios
firman documentos en secuencia o simultaneamente, segun las
necesidades de la empresa.



¢Legale.io en Smartker cumple con normativas de firma
electronica?

Si, laintegracion con Legale.io garantiza cumplimiento con normativas
legales y estandares de seguridad para firmas electronicas
certificadas.

Integraciones personalizadas

¢Smartker puede integrarse con otras
plataformas ademas de Legale.io?

Si, Smartker permite integraciones personalizadas con
bases de datos, APls de terceros y sistemas
especificos segun los requerimientos del cliente.

¢Pueden integrar Smartker con nuestra base de datos
interna?

Si, la firma digital esta disponible desde cualquier dispositivo con
acceso a Smartker, brindando flexibilidad y seguridad en la gestion de
documentos.

¢Se puede conectar Smartker con APls como FedEx o
Beetrack?

Si, es posible configurar flujos de aprobacion donde distintos usuarios
firman documentos en secuencia o simultaneamente, segun las
necesidades de la empresa.



¢Cuanto tiempo toma desarrollar una integracion
personalizada?

El tempo varia segun la complejidad de la integracion y la
disponibilidad de documentacion y accesos. Generalmente, se realiza
un analisis inicial para estimar tiempos y costos.

¢Es necesario contar con un ambiente de prueba para la
integracion?

Si, para garantizar un correcto desarrollo e implementacion, es
fundamental contar con un ambiente de prueba, accesos de
desarrollo y documentacion detallada.

¢Se pueden realizar integraciones con sistemas de gestion
documental externos?

Si, la firma digital esta disponible desde cualquier dispositivo con
acceso a Smartker, brindando flexibilidad y seguridad en la gestion de
documentos.

¢Qué nivel de soporte ofrecen para integraciones
personalizadas?

Brindamos soporte durante la implementacion y mantenimiento de la
integracion, asegurando que funcione correctamente y se adapte a las
necesidades del cliente.

¢Es posible integrar Smartker con nuestro ERP o CRM?

Si, Smartker puede conectarse con ERPs y CRMs mediante APls o
conexiones directas a bases de datos, permitiendo sincronizacion y
automatizacion de procesos.
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¢Cuales son los requisitos para integrar Smartker con otra
API?

Se necesita documentacion tecnica de la API, accesos de desarrollo,
credenciales de prueba y detalles sobre los datos que se deben
intercambiar.

¢Pueden integrar Smartker con un sistema de
almacenamiento en la nube como Google Drive o OneDrive?
Si, es posible conectar Smartker con servicios en la nube para
sincronizar documentos, siempre y cuando la APl del servicio lo
permita.

¢Se pueden hacer integraciones en tiempo real?

Si, Smartker puede trabajar con Webhooks y APls en tiempo real para
actuahizar datos de manera instantanea segun las necesidades del
cliente.

4.2 Buenas Practicas para Configuraciones
Organizacion y Gestion de Documentos

- Estructura clara de carpetas: Define una jerarquia de carpetas
segun el tipo de documento, area de la empresa o procesos
especificos.

- Nombres descriptivos: Usa nombres de archivo claros y
estandarizados para facilitar la busqueda (Ejemplo:
Contrato_ClienteX_2025.pdf).

- Etiquetas y metadatos: Aprovecha las etiquetas y campos
personalizados para clasificar documentos de manera eficiente.

- Versionado de documentos: Activa el control de versiones para
evitar pérdida de informacion y rastrear cambios.



Seguridad y Control de Accesos
- Asignacion de permisos: Configura los accesos segun el rol del
usuario (lectura, edicion, firma, eliminacion).
- Gestion de usuarios inactivos: Revoca accesos de usuarios que ya

no formen parte de la organizacion.

Integraciones y Automatizacion
- Uso de APls: Si necesitas integrar Smartker con otros sistemas
(ERP, CRM, logistica), asegurate de que la AP| esta bien
documentada.
- Conexion con bases de datos: Si Smartker se integra con bases
de datos (PostgreSQL, SQL Server), verifica la sincronizacion
periodica.

Uso de Firma Electrdnica con Legale.io
- Definir roles de firmantes: Configura quién debe firmar primero
y en que orden en los flujos de aprobacion.
- Verificar requisitos legales: Asegurate de que los documentos
cumplen con las regulaciones locales de firma digital.
- Notificaciones y seguimiento: Activa alertas para recordar a los
firmantes pendientes y agilizar procesos.

4.3. Informacion sobre Soporte Técnico
Para garantizar una experiencia optima, la plataforma Insight360
cuenta con los siguientes canales de soporte tecnico:



Chat Integrado en la Plataforma
Disponible directamente en la interfaz de usuario para consultas
rapidas.
Permite reportar incidencias o dudas en tiempo real.
Respuesta inmediata durante el horario de soporte.

Soporte por Correo Electrdénico
Para problemas mas complejos o que requieran analisis detallado,
se puede contactar al equipo de soporte via correo electronico.
Se recomienda incluir en el correo:
Descripcion detallada del problema.
Capturas de pantalla o archivos adjuntos si es necesario.
Datos del usuario y empresa para una rapida identificacion.

Tiempos de Respuesta y Resolucion
- Consultas generales: respuesta en un plazo maximo de 24
horas.
- Incidencias técnicas: tiempos de resolucion varian segun la
complejidad del problema.
- Casos criticos: priorizacion inmediata si afecta la operacion del
chiente.

Registro de Casos y Seguimiento
- Cada solicitud de soporte queda registrada para su seguimiento.
- Se notificara al usuario sobre el estado y resolucion del caso.



