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1. AMAC

VERION Bilgi Giivenligi Politikasi, tim caliganlara, tedarikgilere, is ortaklarina ve paydaslara Sirket’in bilgi
guvenligi ihtiyacini, kapsamini, amaglarini, hedeflerini, ilkelerini ve esaslarini ve bilgi glivenlidi ile ilgili rol ve
sorumluluklari bildirmek amaciyla hazirlanmigtir.

2. KAPSAM

Bu politika, Sirket biinyesindeki veri ve bilgilerin; bilgi giivenliginin kapsamini, hedeflerini, ilkelerini, yénetim
destedini, risk yonetimi gercevesini, surekliligini, gérev ve sorumluluklari, uyum gereksinimlerini ve bu
politikanin ihlali durumunda uygulanacak yaptirimlari kapsamaktadir.

3. ROLLER VE SORUMLULUKLAR

Bilgi Glivenligi Politikasinin glincelliginin ve stirekliliginin saglanmasindan Bilgi Glivenligi Komitesi sorumludur.
Bilgi Guvenligi politikasinda yapilacak gtincellemeler Bilgi Guvenli§i Komite toplantilarinda belirlenir ve Bilgi
Guvenligi Yoneticisi tarafindan doklimana yansitilir. Politikada yapilan her revizyon Yoénetim Kurulu onayina
sunulur.

llgili taraflarin bu kapsamdaki gérev ve sorumluluklari Bilgi Glvenligi Rol ve Sorumluluklar Prosediri’nde
aciklanmigtir.

Tdm birim yoneticileri kendi sorumluluk alanlarina giren sistemlerin slrekli goézden gecirilmesi ve
iyilestirmesinden, tim ¢aliganlar giincel olan dokiimanlari kullanmak ve uygulamaktan sorumludur.

Bu politika ile ¢ercevesi belirlenen bilgi giivenligi gereksinimleri ve kurallarina iligkin ayrintilar, bilgi givenligi
proseddrleri ile dizenlenir. Sirket ¢alisanlari ve Gglincl taraflar bu prosedirleri bilmek ve ¢alismalarini bu
kurallara uygun sekilde yiritmekle yikimlidar.

4. TANIMLAR VE KISALTMALAR

BGYS : Bilgi Glvenligi Yonetim Sistemi

KEYS : Kurumsal Entegre Yonetim Sistemi

KVKK : Kigisel Verilerin Korunmasi Kanunu

Sirket : Verion Teknoloji Sanayi ve Ticaret Anonim Sirketi

5. ILGILI DOKUMANLAR / REFERANSLAR

Siber Guivenlik Bagkanhid Bilgi ve iletisim Giivenligi Rehberi
TS EN ISO 27001 Bilgi Glivenligi Yonetim Sistemi Standardi
TS EN ISO 9001 Kalite Yonetim Sistemi Standardi

ISO/IEC 27701 Kisisel Bilgi Yonetim Sistemi Standardi

1ISO 22301 Is Siirekliligi Yonetim Standardi

TS EN ISO 15504-2 (CMMI) Siire¢ Olgunluk Modeli
LST.01-Dokiman Kayit ve Takip Listesi

PRO.02-Caligma Diizeni ve Disiplin Prosediirii

PRO.05-Bilgi Glvenligi Rol ve Sorumluluklar Prosediiri

6. BiLGI GUVENLIGI POLITIKASI

Sirket, tabi oldugu ulusal, uluslararasi veya sektorel diizenlemelerden, ilgili mevzuat ve standart
gereklerini yerine getirmek, sézlesmelerden do@an yukimluliklerine uygun siregler isletmek, i ve dis
paydaglara yonelik kurumsal sorumluluklardan kaynaklanan bilgi gtivenligi gereksinimlerini saglamak

amaci ile:
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o Bilginin gizliligini saglayarak, butiinligiini koruyacak ve sirekli erigilebilirligini (kullanilabilirligini)
sa@layacak altyapiyi ve kontrolleri hayata gegcirir.

o Bilgi guvenligi bilincini kurum kadltariinGn bir pargasi haline getirerek, calisanlarin bilgi glvenligi
farkindaligini ist seviyede tutmayi saglar.

o Kigisel bilginin 6698 sayili Kigisel Verilerin Korunmasi Kanunu ve ilgili ikincil mevzuat uyarinca
mahremiyetinin korunmasini saglamak amaciyla idari ve teknik tedbirleri alir.

o Analiz, tasarim, gelistirme, test ve uygulama sireglerinde gorevler ayrihdi prensibine uygun
yetkilendirmeyi saglar ve kritik igslemlerde goklu onay (doért géz) mekanizmasi tesis eder.

o Bilgiye erigsimi, “en az erigsim hakkl” prensibi ile sadece “bilmesi gereken” verir ve yetkisiz erigim
engellenmesini saglar.

o Dig aglardan gelebilecek tehditlere kargi ag giivenligini tesis eder.

o Gelistirme, test ve Uretim ortamlarinin fiziksel ve dislinsel olarak ayrilmasini saglar.

o Kullanicllarin yetkilendirilmesinde gerekli olan minimum vyetkilendirme prensibinin sadlanmasi ve
yetkilerin diizenli olarak kontrol edilmesini saglar.

o Katmanli glivenlik mimarisini tesis eder ve sirekli gézetimini saglar.

o Mobil uygulama ve internet sayfasi araciliiyla sundugu hizmetlerde, ilgili servislerin Sirket tarafindan
saglandigini dogrulayacak teknikler kullanir.

o Kullanilan gifreleme anahtarlarinin givenilirligini saglar.

o Mobil cihazlar tzerinde galigan uygulamalar tarafindan kullanilan hassas 6deme verilerinin glvenliginin
saglanmasini tesis eder.

o Bilgi guvenli§i konusunda periyodik olarak degerlendirmeler yaparak mevcut riskleri tespit eder;
degerlendirmeler sonucunda, aksiyon planlarini gézden gegirir ve takibini saglar.

o Mobil cihazlar tzerinde ¢alisan uygulamalarin guvenligini sadlamaya yonelik 6nlemleri alr, gerekli
giincellemeleri saglar.

o Bilgi glivenligi faaliyetlerinin yonetilmesini ve koordinasyonunu saglamak amaciyla bir bilgi givenligi
organizasyonu olugturarak, tim bilesenlerini bitlinlesik olarak yonetir.

o Bilgi ve bilgi isleme olanaklari ile ilgili varlik envanterini olugturarak, sahiplikleri belirler ve bilgi varliklari
Uzerindeki riskleri yonetir.

o Bilgi giivenligi olaylarinin tespit edilmesi, raporlanmasi ve tekrarinin énlenmesi adimlarini iceren bilgi
guvenligi olay yonetimi faaliyetleri gerceklestirir.

o Bilginin iglendigi alanlarda bilginin glvenliginin saglanabilmesi amaciyla gerekli fiziksel ve gevresel
glvenlik 6nlemlerini alr.

o Bilgi sistemleri edinim, gelistirme ve bakiminda giivenlik gerekliliklerinin neler oldugunu belirler ve hayata
gegirir.

o g faaliyetlerindeki kesintileri énlemek ve bilgiye siirekli erigimi saglamak igin is strekliligi faaliyetleri
gerceklestirir.

o Bilgiye erigimi kontrol etmek ve yetkisiz erigimleri énlemek igin ilgili tim alanlarda gerekli glivenlik
kontrollerini hayata gegirir.

o Bilgi glivenligi konusundaki giincel teknolojileri ve yenilikleri takip ederek, ¢oziimler gelistirerek, strekli
iyilestirmeyi saglar.

o Bilgi guvenligi yonetim sisteminin verimliligini, ic ve dis denetimlerle kontrol ederek, izleyerek, gozden
gecirerek, sistemi stirekli uyumlu kilar.

Bilgi Giivenligi Politikas1

7. BIiLGI GUVENLIGI HEDEFLERI VE AMACLARI

Bilgi Guvenligi Politikasi, Sirket caliganlarina, tedarikgilerine, temsilcilerine, ig ortaklarina ve paydaglarina
Sirket’in givenlik gereksinimlerine uygun sekilde hareket etmesi konusunda yol géstermek, biling ve
farkindalik seviyelerini artirmak ve bu sekilde Sirket’te olusabilecek riskleri minimuma indirmek, Sirket’in
guvenilirligini ve imajini korumak, Uglinct taraflarla yapilan sozlesmelerde belirlenmis uygunlugu
saglamak, teknik gtvenlik kontrollerini uygulamak, Sirket’in temel ve destekleyici is faaliyetlerinin
minimum kesinti ile devam etmesini sadlamak amaciyla Sirket’in tim isleyigini etkileyen fiziksel ve

elektronik bilgi varliklarini i¢ ve dis kasitli veya kasitsiz tehditlere kargi korumayi hedefler.
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8. BiLGI GUVENLIGI ORGANIzASYONU

Bilgi Giivenligi Politikasi

Sirket yonetimi bilgi glivenli§i organizasyonunu Sirket bunyesinde olugturur. Bu kapsamda Sirkette
glvenlik politikalarinin bitlinsel bir yaklagim olusturulmasi, sirdirilmesi ve ydnetilmesine iligkin
calismalar Bilgi Glvenligi Yonetim Sureci kapsaminda yuratalar. Sirketin gilivenlik kontrol streglerini
koordine edecek, yonetecek rol ve sorumluluklar Bilgi Givenligi Rol ve Sorumluluklar Prosedirl
kapsaminda belirlenir.

9. RISK YONETIM CERCEVESI

Sirket’in bilgi guivenligine iligkin risk degerlendirme yaklagimi Bilgi Glivenligi Yonetim Temsilcisi tarafindan
belirlenir ve Bilgi Guvenli§i Yonetim Sireci kapsaminda tanimlanir. Bilgi gtivenlidi risk dederlendirme
yaklagsimi ile sirketin bilgi gtivenli§i risklerinin hangi yontemler ile belirlenece@i, risk seviyelerinin nasil
hesaplanacadi ve risklerin nasil de§erlendirilece@i belirlenir. Bilgi varliklariyla ilgili olugabilecek risklerin
tanimlanmasi, derecelendirilmesi, iglenmesi ve gobzden gecirilmesi c¢alismalari belirlenen risk
de@erlendirme yaklasimina uygun olarak gergeklestirilir

Risk de@erlendirme galismasi sonucunda, riskleri azaltmaya yonelik aksiyonlari da iceren “Bilgi Sistemleri
Risk De@erlendirme Raporu” olugturulur.

10. POLITIKANIN IHLALI VE YAPTIRIMLAR

Bu politikanin ihlali halinde, Calisma Duzeni ve Disiplin Prosediri gere@ince; uyarma, kinama, maa$s
kesintisi, yasal otoritelere bildirim ve sdzlegme feshi yaptirimlarindan biri ya da birden fazla uygulanabilir.

11. GOZDEN GECiRME, YAYINLAMA VE DENETiM, RAPORLAMA
Yonetmeliklerde veya bilgi glivenligi uygulama slreglerindeki degisiklikler politikanin gézden gegirilmesini
gerektirir. Gozden gegcirilen ve giincellenen politika Yonetim Kurulu tarafindan onaylanir. Onaylanan

politika kurumun tim caliganlarinin eristigi ortak dosya sunucusu tzerinde yer alan “Kurumsal Entegre
Yonetim Sistemi” klasoriinde yayinlanir.

Bu politika, guvenlik anlayigi ile hizmet sunulmasi faaliyetleri kapsaminda Kalite Yonetim Temisilcisi
sorumlulugunda yilda en az (1) bir defa denetlenir.

Dokiiman Revizyon Bilgileri

Yapilan Degisiklik Tarih Gozden Gegirme No:
Bilgi Guvenligi Politikasi Olusturulmasi 01.07.2024 01.0
Yillik G6zden Gegirme 25.06.2025 01.1
POL-01 olarak politikanin  aynigtirilarak, | 03.02.2026 01.2

giincellenmesi ve Yillik Gzden Gegirme
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