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1. AMAC

Bilgi Teknolojileri Politikasi

Bu kalite politikasinin (“Politika”) amaci, Verion Teknoloji Sanayi ve Ticaret Anonim Sirketi (“Sirket”)’'nin
Kurumsal Entegre Yonetim Sistemi (“KEYS”) cergevesinde; sunulan hizmetlerin veya yeni hizmet firsatlari
yaratmak ve/veya bunlari karsilamak icin islemleri ve kabiliyetinin ayrilmaz bir parcasi olan teknolojinin ulusal
ve uluslararasi diizenlemeler, standartlar ve rehberler kapsaminda etkili teknoloji yonetimi ve i stratejileri ile
uyumlu teknolojik ¢o6ztimlerin kullanilmasini amaglamaktadir.

2. KAPSAM

Bu politika, Sirket blinyesinde kurulan ve igletilen kurumsal entegre yonetim sistemlerine ait tim stregleri,
faaliyetleri ve gelistirilen tiim teknolojileri kapsar.

3. ROLLER VE SORUMLULUKLAR

Bilgi Teknolojileri Politikasinin giincelliginin ve siirekliliginin saglanmasindan Bilgi Teknolojilerinden Sorumlu
Genel Muadar Yardimcisi sorumludur. Bilgi Teknolojileri politikasinda yapilacak glincellemeler toplantilar ile
belirlenir. Bilgi Teknolojilerinden Sorumlu Genel Mudir Yardimcisi ve Yonetim Temsilcisi ile koordineli olarak
dokiimana yansitilir. Politikada yapilan her revizyon Yonetim Kurulu onayina sunulur.

Tdm birim yoneticileri kendi sorumluluk alanlarina giren sistemlerin slrekli goézden gecirilmesi ve
iyilestirmesinden, tim ¢aliganlar giincel olan dokiimanlari kullanmak ve uygulamaktan sorumludur.

Bu politika ile gercevesi belirlenen siirekli kalite artirrmina yonelik gereksinimleri ve kurallarina iligkin ayrintilar,
Kurumsal Entegre Yonetim Sistemi prosedirleri ile dizenlenir. Sirket calisanlari ve Uglnci taraflar bu
prosedirleri bilmek ve galigmalarini bu kurallara uygun sekilde yiritmekle yikimlidur.

4. TANIMLAR VE KISALTMALAR

BGYS : Bilgi Glvenligi Yonetim Sistemi

BTK : Bilgi Teknolojileri ve letisim Kurumu

BT : Bilgi Teknolojileri

KEYS : Kurumsal Entegre Yonetim Sistemi

Yesil Biligim : Enerji verimliligi, kaynak tasarrufu ve g¢evre dostu bilisim uygulamalarini ifade eder.
Sirket : Verion Teknoloji Sanayi ve Ticaret Anonim Sirketi

5. ILGILi DOKUMANLAR / REFERANSLAR

e Siber Giivenlik Bagkanli§i Bilgi ve Iletisim Giivenligi Rehberi
TS EN ISO 27001 Bilgi Glivenligi Yonetim Sistemi Standardi
TS EN ISO 9001 Kalite Yonetim Sistemi Standardi
ISO/IEC 27701 Kigsisel Bilgi Yonetim Sistemi Standardi
ISO 22301 Is Siirekliligi Yonetim Standardi
TS EN ISO 15504-2 (CMMI) Siire¢ Olgunluk Modeli
LST.01-Dokiman Kayit ve Takip Listesi
POL.01-Bilgi Guvenligi Politikasi
PRO.02-Caligma Diizeni ve Disiplin Prosediiri

6. BILGI TEKNOLOJILERI POLITIKASI
6.1. MIMARI SUREC

Mimari sureg, Sirketin teknolojiyi yayginlastirmak ve gelistirmek igin kullandigi ve ilgili plan, politika,
prosedirlerinde belirtiimis olan misyon, vizyon, ilkeler ve standartlardan olusmaktadir. Sirket
teknolojisinin ve faaliyetlerinin hizla de@isen yapisi gbz 6nline alindiinda, tutarh teknik karar verme igin
mimari slire¢ temel bir gereksinimdir.

Sirketin bilgi teknolojileri ve is birimlerinin koordinasyonu, verinin varlik olarak ele alinmasi, kesintisiz ig
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strekliliginin saglanmasi, mevzuat, standart ve politikalara strekli uyum girketin mimari prensipleridir.

6.2. DEGISIM YONETIMmI

Bilgi Teknolojileri Politikasi

De@isim Yonetimi, degisiklikleri planlama, programlamak, uygulamak, dagitmak ve takip etmek igin
kullanilan stregtir. Etkili degisim yonetimi siireci, i$ ihtiyaglari tarafindan gerekli gérulen degisiklik adimini
strdurirken ortamin bltinlugini ve givenilirligini saglar.

Sirketin bilgi teknolojileri ve i birimlerinin koordinasyonu, Gereksinim tabanl degisiklik, mimari onay, bilgi
glivenligi onayi, mevzuat, standart ve politikalara stirekli uyum sirketin degisim yénetimi prensipleridir.

6.3. IS SUREKLILIGI

Sirketin kalite, misteri memnuniyeti ve minimum kesinti odakli hizmet anlayigi prensibi bulunmaktadir. Bu
is modeli kapsaminda planlanan Is Surekliligi asagidaki hedefleri kapsamaktadir.

e Planlanan is sureklili§i aktivitelerinin amaci, is strekliligi planinin strekli iyilestirilmesine dair
farkindalik yaratilmasi ve sadece teknolojiyi degil is stireglerini muhafaza etmektir.

e  Etkili is stirekliligi planlamasi, sadece yillik uygulama olarak degil i$ operasyonlarinin ayrilmaz bir
pargasi olduguna dair anlayi$ olarak benimsenmesi igin faaliyetler gergeklestirilir.

° ig surekliligi planlarinin, bittin is faaliyetlerini kapsamasini ve herhangi bir is kesintisi halinde detayl
ve koordineli olarak miidahale edilmesi saglanir.

e Rol ve sorumluluklari tanimlanmi$ olan i§ Surekliligi Komitesi olusturulur ve faaliyetlerinin i¢ denetim
ekibi tarafindan denetimi saglanir.

e Acil durum veya 6ngoriilemeyen durum halinde kriz durumunun ilan edilmesi ve stratejik kararlarin
alinmasi saglanir.

6.4. BiLGI GUVENLIGI

Sirket tarafindan olusturulan, islenen ve kullanilan veri ile bilgi, sirketin en de@erli varliklarindandir. Tum
birimler, bu varliklari korumak icin gerekli tiim idari ve teknik tedbirleri alir.

Tum caliganlar, bu veri ve bilgileri, is ile iligkili amag dogrultusunda yayinlanmi$ politikalar ve proseddrlere
uygun olarak igler ve korur.

6.5. YEDEK VE YEDEKTEN DONUS

Sirketin, bagl oldugu tim elektronik ve ile bilgi kaynaklarinin, bilgi teknolojileri altyapisinin, veri kaybina
ve bozulmalara karsi korunmasini saglamak igin tutarh politikalar ve prosediirleri uygulamasi kritik 6neme
sahiptir. Bu dogrultuda:

e Sirketin hedeflerine ulagmak igin bilgi teknolojileri sistemlerinin ve verilerin yedeklenmesi igin gereken
minimum kontroller tanimlanmaktadir.

e Donanim veya yazilim hatasi, fiziksel felaket veya insan hatasi nedeniyle olusabilecek veri kaybina karsi
koruma saglanmaktadir.

e Afet ve acil durumlarda sirket iginde ig strekliligi saglanmaktadir.

Sirket, tim kurumsal verileri agagidaki temel prensiplere gére yedeklemektedir.

Hangi verilerin ve sistemlerin yedeklendiJine dair tamamlanma loglari tutulur.

Tum yedekleme zamanlanmig iglerinin loglari kayit edilir ve bakimi yapilir.

Tum yedek medyalar (sunucu, kartus vb.) agikca etiketlenir.

Yedekler, canli sistemler ile ayni binada saklanmaz. Sirket, birincil sistemleri/verileri ile

yedeklerini cografi olarak farkli lokasyonlarda tutar.

5. Veri ve sistem kurtarma stirecleri sik sik test edilir. Testler arasindaki maksimum siire bir yili
gecmez. Acil durum veya felaket durumunda yedeklerin kullanilabilmesi icin kurtarma
prosediirleri test edilir.

6. Yedekten geri doniug prosedurleri glincel tutulur.

PwnNpRE
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6.6. BILGI TEKNOLOVJILERI RiSK YONETIMI

Bilgi Teknolojileri Politikasi

Bilgi Teknolojileri (BT) risk yonetimi, Sirket'in genel operasyonel risklerinin bir parcasidir. BT riskleri, bilgi ve
siber gibi birgok farkli disiplinden tlretilmis, ariza ve ¢6ziim, dizenleme, teknolojik degisiklikler, is
degisiklikleri, insan kaynaklari ve daha fazlasi ile ilgili genis tabanli risklerdir. Risk yonetimi, Sirket faaliyet
ortamindaki degisikliklerle ilgili stirekli ve dinamik bir sirectir. Bu dedisiklikler teknolojik boyutta, is
boyutunda, diizenleyici boyutta, insan boyutunda ve tehdit boyutunda meydana gelebilir.

Bilgi Glvenligi Yoneticisi koordinasyonunda Bilgi Giivenligi Yonetim Komitesi tarafindan bilgi ve iletigim
glvenligi rehberi ve bilgi glvenligi yonetim sistemi (BGYS) gercevesinde periyodik risk dederlendirmesi
gerceklestirmektedir. Bu degerlendirme, BT sireglerine atifta bulunmayi, Sirket’e ait varliklari, Gglinci
tarafa ait varliklari ve bunlari gesitli risk duzeylerine gére siniflandirmayi igerir. Risk degerlendirmesine
dayanarak, Sirket;bilgi teknolojisi sistemine zarar verme olasiligini en aza indirmek icin gerekli dnlemleri
alir. De@erlendirme ayrica Bilgi Guivenlidi Birimi tarafindan Sirket'in bilgi sistemlerini glivence altina almak
icin saglanacak ek adimlar hakkinda kararlar almak igin kullanihr.

7. POLITIKANIN IHLALI VE YAPTIRIMLAR

Bu politikanin ihlali halinde, Calisma Diizeni ve Disiplin Prosediiri geregdince; uyarma, kinama, maa$
kesintisi, yasal otoritelere bildirim ve s6zlesme feshi yaptirimlarindan biri ya da birden fazla uygulanabilir.

8. GOZDEN GECIRME, YAYINLAMA VE DENETiIM, RAPORLAMA

Yonetmeliklerde veya bilgi glivenligi uygulama siireglerindeki degisiklikler politikanin gézden gegirilmesini
gerektirir. Gozden gecirilen ve glincellenen politika Yonetim Kurulu tarafindan onaylanir. Onaylanan
politika kurumun tim galiganlarinin eristigi ortak dosya sunucusu tzerinde yer alan “Kurumsal Entegre
Yonetim Sistemi” klasoriinde yayinlanir.Bu politika, glivenlik anlayigi ile hizmet sunulmasi faaliyetleri
kapsaminda Kalite Yonetim Temsilcisi sorumlulugunda yilda en az (1) bir defa denetlenir.
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