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Live Webinar

Resilienzim digitalen
Buroalltag.

Wie Architektur- und Planungsbiros Cyber-Risiken erkennenund sicher begegnen.
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Lernen Sie unsere heutigen

Expertenkennen.
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Sicherheitsfallen &
Versicherungsschutz

Wie Cyber-Vorfalle
entstehen, sich auswirken

und Sie sich absichern.
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Organisatorische
Maf3nahmen

Was Sieim Biroalltag tun
konnen und wie Software

Sie unterstitzt.
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Fragen & Antworten

Stellen Sie lhre Fragen, die

Experten antworten.
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Sicherheitsfallen &
Versicherungsschutz

Wie Cyber-Vorfalle entstehen, sich auswirkenund Sie sich absichern.




Die MAF-Gruppe

Langjahrige Expertise

Uber 90 Jahre Erfahrungin der
Versicherung von bauplanenden
Berufen,

100% berufsstandisch

Von Architekten fur Architekten und
Ingenieure.

Spezialisierte Losungen

Ein Bedingungswerk, speziell
zugeschnitten auf die Berufsgruppen.
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Wahrnehmung Cyber-Sicherheit

Welche der Arten von Cyberangriffen haben in denletzten12 Monateninlhrem

Unternehmen einen Schaden verurschaft?

Ransomware

Angriffe auf Passworter

Phishing-Angriffe

DDoS-Attacken

Robo-Anrufe

Infizierung mit Schadsoftware bzw.
Malware

Spoofing

SQL-Injection oder Cross-Site-Scripting

Deepfakes
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Quelle: Statista2024



Wahrnehmung Cyber-Sicherheit

Welche digitalen Risiken bereiten lhnen aktuell die grof3ten Sorgen?

61.50%
4.70%
54.70% 52.60%
22.20%
19.20%
3.80%
Cyberangriff Ausfall von IT/Cloud Verlust/Beschadigung von Datenschutz- oder IT- Fehler bei Einsatz von Kl Keine Sorgen
Daten Sicherheits-Vorfall

Quelle: Branchenumfrage 2026 untermStrich | AIA AG



Wahrnehmung Cyber-Sicherheit

Kl gilt als Gefahr fur IT-Sicherheit - aberauchals Chance
Inwieweit treffen die folgenden Aussagen zu?

Kinstliche Intelligenz
erleichtert Cyberangriffe.

83%

Der Einsatz von Kiinstlicher
Intelligenz kann die IT-Sicherheit
deutlich verbessern.

Kiinstliche Intelligenz
verscharft die Bedrohungslage
fur die Wirtschaft.

Quelle: Bitkom Studie - Wirtschaftsschutz
2024



Risiken erkennen
und minimieren

Typische Bedrohungen in Planungsbiiros:

Phishing-Mails mit Bezug zu Ausschreibungen oder

Projektpartnern
Malware durch infizierte Anhange von Subunternehmern
Ransomware-Angriffe mit Erpressungsszenarien

Manipulierte Bauplane oder Leistungsverzeichnisse durch
Dritte

Digitale Sicherheit ist

wie Statik; Man sieht sie
nicht - aberohnesie

bricht alles zusammen.




Fallbeispiel 1: Angriff auf
Berliner Senatsverwaltung

| QLOL

Eine kriminelle Angreifergruppe hat sich Zugriff auf das digitale Netzwerk
der Berliner Verwaltung verschafft, Datenbestande kopiert und diese am 4.

September2026 im Darknet veroffentlicht.

Betroffenwaren vor allem die Senatsverwaltung fur Stadtentwicklung,
Bauenund Wohnen sowie die fUr Mobilitat, Verkehr, Klimaschutz und
Umwelt.

Zuvor hatte die Tatergruppe das Land Berlin erpresst und damit gedroht, die

entwendeten Daten zu verdffentlichen, sollte nicht gezahlt werden.

Das Land Berlinist auf diese Erpressung nicht eingegangen.
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Fallbeispiel 2: Bewerbungsmail
mit Schadsoftware

"«412

Cyberangriff mit gefalschten Bewerbungsunterlagensind eine _—

J - P2
||

heimtickische Form des Social Engineering.

Kriminelle versendentduschend echte E-Mails an Unternehmen und

Personalabteilungen, um Schadsoftware zu verbreiten oder Daten zu | -
stehlen.




Fallbeispiel 3: Manipulierte
digitale Rechnungenim Umlauf

Rechnungenfurtatsachlich erbrachte Leistungen, die digital per Mail /

versendet wurden, werden abgefangen und die Kontodaten des :

Rechnungssteller durch Kontodaten der Betriger ausgetauscht. . O\S\\
Die gefalschte Rechnunglandet mit deroriginalen E-Mail des tatsachlichen @\gz@t/i)\ /

Rechnungsstellers beim Empfangerim E-Mail-Postfach.

Die E-Mailadresse und die E-Mail selbst bleibenunverandert. Flr den
Verbraucherist nichtzu erkennen, dass die beigefugten Unterlagen
gefalscht sind. Es wird lediglich das PDF-Dokument (die Rechnung)

manipuliert.




Fallbeispiel 4: Manipulierte
Planungsparameter

Ein Architekturblro mit BIM-Software arbeitete anderPlanung eines Bauprojekts.

Durch eine Sicherheitslicke in der Software manipulierten Angreifer einzelne

Planungsparameter in den Projektdateien, um den Bau zu sabotieren.

Die betroffenen Daten bliebenzunachst unbemerkt und weiterhin Teil der Planung.

Auf dieser Grundlage wurden Bauteile geplant und spater umgesetzt.

Im weiteren Projektverlauf fiel auf, dass bestimmte Ausfihrungen nicht den

tatsachlichen Anforderungen entsprachen.

Nach langerUrsachenforschung konnte man die Fehler auf die manipulierten

Planungsdaten zurlckflhren.




Sensibilisierung der Mitarbeitenden

Minimierung von Risiken durch Mitarbeitenden-Trainings
Online-Trainings rund umdie Themen Cybersicherheit, Datenschutzund Phishing

Team-Bewusstsein starken mit realitatsnahen Phising-Tests
Realitatsnahe Phishing-Simulationen fur maximalen und nachhaltigen Nutzen

Cyberpravention durch Gefahrenwarnungen
Praktische Leitfaden, aktuelle Gefahrenwarnungen und umfassendes Cyberlexikon



Versicherungsschutz

Finanzielle Absicherung

Cyber- und Dateneigenschaden
Beschadigung, Zerstdrung, Veranderung,
Blockierung, Loschung oder derMissbrauchder
IT-Systeme der Versicherten.

Cyber-Betriebsunterbrechung

Unterbrechung oder Beeintrachtigung des
versicherten Geschaftsbetriebs derVersicherten
infolge eines Cyber- und Dateneigenschaden.

Cyber-Erpressung

Geld- oderWarenforderung durch Dritte im
Zusammenhang mit angedrohter oder bereits
erfolgtem Cyber- und Dateneigenschadens.

Cyber-Haftpflicht

Haftpflichtanspriche privatrechtlichenInhalts fir
einen Vermogensschaden, sofernder Schadens-
ersatzanspruch auf einem Cyberversto(3 beruht.



Versicherungsschutz

Anforderungen Zugang Versicherungsschutz

Verwenden Sie Betriebssysteme und Programme einschliefllich
Antivirensoftware und Firewalls, fur die vom Hersteller Updates bereitgestellt

werden, und installieren Sie diese Updates unverziglich auf lhren IT-Systemen?

FUhren Sie mindestens einmal wochentlich eine Datenvollsicherung (Backup)

durchundlagern diese getrenntvom System?

Besteht eine Zugangskontrolle fur lhre IT-Systeme durch Benutzerkennungen

mit Passwortern?

Informieren Sie Ihre Mitarbeiterregelmapig Gber Cyber-Risiken bei der Nutzung

der IT-Systeme unddesInternets?




Versicherungsschutz

Konzepte fur Architekten und Ingenieure

Honorar 1 Mio. Europ. a. Honorar 250.000 Euro p. a.
VS:500.000 Euro, SB: 500 Euro VS:500.000 Euro, SB: 500 Euro
Beitrag: 957 Euroinkl. VSt. p. a. Beitrag: 675 Euroinkl. VSt. p. a.

Jeweils inklusive:
Sensibilisierung der Mitarbeiter
Erstellung eines Notfallplans
Soforthilfe im Schadenfall

Finanzielle Absicherung
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03

Organisatorische
Maf3hahmen

Was Sie im Buroalltag tun konnenund wie Software unterstitzt.




3 Saulen der digitalen
Sicherheit

Tool-undIT-
Sicherheit

Sensibilisierung

Versicherungs-
schutz

Wer plant, baut

Verantwortung —das

gilt auch furdie
eigene digitale

Infrastruktur




Tool- und IT-Sicherheit

Aktuelle Systeme

HTTPS/TLS aktiv und korrekt konfiguriert: schutzt Datenwahrend der
Ubertragung zwischen Browserund Server.

Systeme undTools aktuell halten: Updates zeitnah und gemap den
Herstellerempfehlungen einspielen.

Updates geplant durchfihren: Zustandigkeit festlegen, Updates testen und
anschlieBend den Betrieb prufen.




Tool- und IT-Sicherheit

Datensicherung

Wichtige Unternehmensdatenssichern - nicht nur Dokumente, sondern auch
Datenbanken.

Sicherung getrennt vom Produktivsystem aufbewahren - mdglichst
verschllsselt und offline oder gegen Veranderung geschuitzt.

Interessant dabei:

21,5 % der EU-Unternehmen mit mindestens 10 Beschaftigten meldeten fur
2023 Folgendurch|CT-Sicherheitsvorfalle - darunter nicht verfugbare IT-
Dienste, beschadigte oderzerstérte Daten oder die Offenlegung vertraulicher
Daten.

Quelle: eurostat, 2023




Tool- und IT-Sicherheit

MFA (Multi-Faktor-Authentifizierung):

MFA erganzt das Passwort um einen zweiten Nachweis - zum Beispiel App,
Passkey oder Sicherheitsschlissel.

Hilfreich bei gestohlenen, erratenen oder wiederverwendeten Passwortern.

MFA schitzt den Zugang, ist aber kein Schutz vorjedem Cyberangrift.
Interessant dabei:

Microsoft-Studie: MFA verringerte das Risiko einer Kontoubernahme in der

untersuchten Populationum 99,22 %; bei bekannten geleakten Zugangsdaten
um 98,56 %.

Quelle: Microsoft,2023




Tool- und IT-Sicherheit

Rechtebasierte Zugriffskontrolle:

Mehrstufiges Sicherheitssystem

Vertraulichkeitinterner Kenngréfen,
Honorare, Kalkulationen und Auswertungen

Manipulationssichere Zeiterfassung: Granulare
Einstellungen, wie lange Zeiten rGckwirkend
geandert werden kdnnen

Rechte — Controlling

Stunden

Verwaltung

Unternehmer Plus
Unternehmer

v Verwaltung
Mitarbeiter

Gesperrt



Tool- und IT-Sicherheit

Wenn doch ein Vorfall passieren sollte:

Eineinfacher Notfallplan

. &

Zustandigkeitenund externe IT-Kontakte vorhalten i
L L . - - = hared a file with
Vorgehen bei Phishing/Ransomware/Gerateverlust Shareea i Wi you
definieren
. . Here's the document that shared with you.

Kommunikationswege und Backup-
Wiederherstellung festhalten @) Tom A

Benutzerkonten einfuhren.

This link only works for the direct recipients of this message.

Kurzundregelmafig schulen, statt nureinmaljahrlich ein
langes Pflichtmodul zu absolvieren.

Merksatz: Innehalten - prifen - melden.
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Bldrosoftware fur Architektur- und Planungsburos

Leistungen und Vorgange nachvollziehbar
dokumentieren - Honorarrisiken frih erkennenundim

Streitfall handlungsfahig bleiben

Zentrale Projektorganisation, Angebots- und

Auftragsverwaltung im Projektkontext

Basis furwirtschaftlich saubere Steuerung bis zur

Abrechnung

Entwickelt von Branchenexperten furdie

HerausforderungenderBranche

Projekte

Projektgruppe

Digitalisierung Ve
Produktionshalle |
Schulung Intern

Maschinenkompo
Digitalisierung Ve
Produktionshalle |
Schulung Intern

Maschinenkompo
Digitalisierung Ve

Produktionshalle |

Projekte Gruppen

Stunden

Angebote und Auftrage

Projektzeit Arbeitszeit Reisekosten

Nebenkosten

Zeiterfassung U

8

) ‘ 8:00
A

0 \\‘JC

Tu We

Projekt oder Gruppe

Projekt

Wohnpark Sonnenhal
Biirogebdude Stadtto
Intern

Kita Lindenalles
Intern

Wohnpark Sonnenhol

o [
EEI @ rIIr

v ashboard Basis Controlling

Abrechnung Honorarabrechnung

6B8.214.958 43 € 7486.21491 €

jekt od v L

fitark Stat Dat

Anna Schmidt Aktiv 270225
David Stein naktiv 15.01.25
Markus Weber Akiv 26.02.25
Laura Huber Aktiv 20.02.25
Felix Fuchs naktiy 0512.24
Klara Geyer Aktiv 27.02.25
Markus Weber Aktiv 25.02.25

David Stein 181.24

Aufwand nach Mitarbeiter

4.8973.806,38 € 12.770.380,5

3
A
G
N Geplante Honorare A
‘Wettbewer... Wattbey
Sanierung S... LPHE B
Biirokomplex LPH &\

hMeubau MFH LPH2V
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or

Fragen & Antworten

lhre Fragen, direkt den Experten gestellt.
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Exklusive Konditionen

Fur AlA-Versicherte: FUruntermStrich-Kunden:

20 % auf untermStrichim 1. Vertragsjahr 5 % auf Berufshaftpflichtkonzepte (dauerhaft)
Link Link



https://hub.untermstrich.com/aia
https://hub.untermstrich.com/jchfyH
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