ZAŁĄCZNIK NR 4
Zasady ochrony danych osobowych, prywatności, wizerunku i korzystania z Internetu
Centrum Zintegrowanego Wsparcia
ul. Majdańska 13/42, 04-088 Warszawa

1. Zasady ogólne ochrony danych dziecka
Dane osobowe małoletnich, w tym dane dotyczące zdrowia, rozwoju, diagnozy i sytuacji rodzinnej, są przetwarzane wyłącznie w zakresie niezbędnym i na właściwej podstawie prawnej.
Dostęp do danych mają tylko osoby upoważnione i zobowiązane do poufności.
Personel nie omawia spraw dziecka w miejscach publicznych ani z osobami nieuprawnionymi.
Dokumentacja papierowa i elektroniczna jest zabezpieczona przed utratą, dostępem osób trzecich i nieuprawnionym kopiowaniem.
Przy przekazywaniu informacji do instytucji zewnętrznych stosuje się zasadę minimalizacji danych i dokumentuje podstawę oraz zakres udostępnienia.
2. Prywatność w procesie psychologicznym i terapeutycznym
Dziecku wyjaśnia się, odpowiednio do wieku, czym jest poufność i jakie są jej granice.
Opiekunom przekazuje się informacje potrzebne do ochrony i wsparcia dziecka, nie ujawniając automatycznie całej treści sesji.
Poufność może zostać ograniczona, gdy jest to konieczne dla ochrony życia, zdrowia lub dobra dziecka albo wynika z obowiązku prawnego.
Rozmowy online powinny odbywać się z użyciem uzgodnionych narzędzi i w warunkach ograniczających dostęp osób postronnych.
3. Wizerunek i nagrania
Centrum co do zasady nie publikuje wizerunku dzieci-pacjentów w celach promocyjnych.
Utrwalenie zdjęcia, głosu lub nagrania wymaga określenia celu, zakresu, czasu przechowywania i odbiorców oraz uzyskania wymaganej zgody opiekuna i - odpowiednio do wieku i dojrzałości - zgody lub akceptacji dziecka.
Odmowa zgody nie wpływa na dostęp do świadczeń.
Nie wolno utrwalać dziecka w sytuacji poniżającej, intymnej, kryzysowej lub ujawniającej zbędne informacje o zdrowiu.
Nie używa się prywatnych telefonów i prywatnych chmur do wykonywania lub przechowywania nagrań związanych z pracą, chyba że istnieje wyjątkowa, udokumentowana podstawa i zatwierdzone zabezpieczenia.
Przy publikacji materiałów edukacyjnych preferuje się zdjęcia aranżowane, materiały stockowe lub takie ujęcia, które nie pozwalają zidentyfikować dziecka.
4. Korzystanie z Internetu i urządzeń elektronicznych
Centrum nie udostępnia małoletnim urządzeń ani otwartej sieci internetowej do samodzielnego korzystania, chyba że jest to element uzgodnionej diagnozy lub terapii.
Jeżeli urządzenie jest używane w procesie pomocy, specjalista określa cel, nadzoruje korzystanie i ogranicza dostęp do treści nieadekwatnych.
Na urządzeniach służbowych stosuje się aktualne zabezpieczenia, hasła, blokady ekranu i kontrolę dostępu.
Nie wolno przesyłać danych szczególnej kategorii przez niezabezpieczone komunikatory lub prywatne skrzynki.
Incydent cyfrowy dotyczący dziecka zgłasza się koordynatorowi i osobie odpowiedzialnej za ochronę danych.
5. Reagowanie na naruszenie danych lub wizerunku
Niezwłocznie ogranicz dalsze ujawnianie danych lub rozpowszechnianie materiału.
Zabezpiecz informacje o zdarzeniu bez tworzenia zbędnych kopii treści.
Poinformuj osobę prowadzącą Centrum i osobę odpowiedzialną za ochronę danych.
Oceń ryzyko dla praw i wolności dziecka oraz potrzebę zawiadomienia organu nadzorczego lub osób, których dane dotyczą.
Udokumentuj incydent, działania naprawcze i wnioski zapobiegawcze.
Formularz 4A. Zgoda na utrwalenie i wykorzystanie wizerunku / głosu
	Pole
	Miejsce na wpis

	Imię i nazwisko małoletniego
	


	Imię i nazwisko opiekuna prawnego
	


	Dokładny cel utrwalenia
	




	Forma: zdjęcie / audio / wideo / inne
	



	Sposób i miejsce wykorzystania
	




	Okres wykorzystania / przechowywania
	



	Odbiorcy lub kanał publikacji
	



	Informacja o dobrowolności i możliwości wycofania zgody
	



	Stanowisko dziecka odpowiednio do wieku i dojrzałości
	



	Data i podpis opiekuna
	



	Data i podpis małoletniego - gdy adekwatne
	





Formularz 4B. Rejestr incydentu ochrony danych lub wizerunku
	Pole
	Miejsce na wpis

	Data i osoba zgłaszająca
	


	Opis zdarzenia
	





	Kategorie danych i osoby, których dotyczy zdarzenie
	




	Możliwe skutki dla dziecka
	




	Działania natychmiastowe
	




	Osoby powiadomione
	



	Ocena ryzyka i decyzja o dalszych zgłoszeniach
	





	Działania naprawcze i termin
	




	Data zamknięcia i podpis
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