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Uber risk on mind

risk on mind steht fUr die Transformation von Risiko- und Compliance-Anforderungen von einem
reinen Kostenfaktor hin zu einem messbaren Wertbeitrag fur Unternehmen.

Wir kombinieren Consulting, Daten und unsere Software rismo®

2>
2>

L 2

Value first: Jede Leistung muss einen klaren wirtschaftlichen Mehrwert schaffen

Entscheidbarkeit: Entscheidungen basieren nicht mehr auf BauchgefUhl und
Annahmen

Wirtschaftlichen Nutzen: Messbare Wertebeitrége fur Inr Unternehmen

Technische Tiefe: Wir sprechen die Sprache von Versicherern, Auditoren und Technikern
Transparenz: Klare Aussagen zu Risiken, Kosten und Prioritéten

Partnerschaft: Langfristige Begleitung statt einmaliger Reports



Leistungsportfolio

Statistics

Consulting

Risikoanalyse, Bewertung und MaBnahmensteuerung. Unsere Beratung deckt den gesamten
Risikokreislauf ab.

Risikomanagement
Wir schaffen Transparenz fir bessere Entscheidungen.

Unternehmen stehen heute vor einer Vielzahl von Risiken — von Betriebsunterbrechungen und
Cyberangriffen Uber Naturgefahren bis hin zu Lieferkettenausféllen oder steigenden
Versicherungsanforderungen. Die Grundlage fUr einen wirksamen Umgang damit ist ein
objektives Verstdndnis der tatsachlichen Risikosituation.

risk on mind analysiert Standorte, Prozesse, Infrastrukturen und Anlagen ganzheitlich — qualitativ
und quantitativ. Auf Basis international anerkannter Standards wie ISO 31000, ISO 27001 und
ONR 49000 identifizieren und bewerten wir versicherbare wie nicht versicherbare Risiken.
Dadurch werden Schwachstellen sichtbar, PrioritGten klar definiert und Investitionen dort
gelenkt, wo sie die gréBte Wirkung entfalten.

Unsere Risikobeurteilung kombiniert jahrzehntelange Praxiserfahrung mit statistischen Modellen
und quantitativen Bewertungsverfahren. So entstehen nachvollziehbare
Entscheidungsgrundlagen, die technische, organisatorische und wirtschaftliche Aspekte
gleichermaBen berlcksichtigen. Ziel ist nicht maximale Sicherheit um jeden Preis, sondern das
optimale Verhdltnis zwischen Risiko und Kosten.

Darauf aufbauend entwickeln wir risikobasierte Strategien zur Vermeidung, Reduktion,
Ubertragung oder bewussten Akzeptanz von Risiken. Unternehmen erhalten eine transparente
Ubersicht aller Handlungsoptionen inklusive ihrer wirtschaftlichen Auswirkungen — als Grundlage
fUr fundierte Managemententscheidungen.

Durch kontinuierliches Monitoring bleiben Risiken auch bei verinderten Rahmenbedingungen
sichtbar und steuerbar. Ein besonderer Schwerpunkt liegt dabei auf der Kundenausbildung: Wir
befdhigen die Mitarbeitenden unserer Kunden, zentrale Tétigkeiten wie Risikoerkennung,
Eigenkontrollen, MaBnahmenverfolgung, Dokumentation und laufende Bewertungen kinftig
selbststéndig durchzufUhren. Dadurch wird Risikomanagement nicht nur als externes Projekt
verstanden, sondern dauerhaft im Unternehmen verankert. Das schafft Kostentransparenz,
stérkt die Resilienz des Unternehmens und verbessert nachhaltig die Versicherbarkeit.
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Mit mehr als 25 Jahren Erfahrung, tausenden Risikobeurteilungen weltweit und einer
einzigartigen Datenbasis unterstutzt risk on mind Unternehmen dabei, Risiken nicht nur zu
konftrollieren, sondern daraus einen nachhaltigen Wettbewerbsvorteil zu schaffen.

lhre Vorteile:

= Objektive Risikoanalysen auf Basis internationaler Standards:
Risiken werden nicht nach Bauchgefuhl bewertet, sondern strukturiert, nachvollziehbar
und auf Basis anerkannter Methoden wie ISO 31000, ISO 27001 und ONR 49000
analysiert. Dadurch entsteht eine belastbare Grundlage for
Managemententscheidungen, Investitionen und die Weiterentwicklung der
Risikostrategie.

= Wirtschaftlich optimierte Risikosteuerung:
MaBnahmen werden nach Risiko, Wirkung, Umsetzbarkeit und Kosten-Nutzen-
Verhdltnis priorisiert. Dadurch flieBen Investitionen dorthin, wo sie den groBten Beifrag
zur Risikoreduktion, Unternehmenssicherung und langfristigen Wertsteigerung leisten.

= Verbesserung der Versicherbarkeit und des Risikotransfers:
Transparente Risikodaten, nachvollziehbare Bewertungen und wirksame
SchutzmaBnahmen verbessern die Verhandlungsposition gegenuber Versicherern.
Gleichzeitig entsteht eine belastbare Grundlage fUr langfristige Versicherbarkeit,
Risikotransfer und stabile Versicherungsprogramme.

= Transparente Entscheidungsgrundlagen fir Management und Eigentimer:
GeschdaftsfGhrung, EigentUmer und Aufsichtsgremien erhalten klare Informationen
darUber, welche Risiken bestehen, welche Auswirkungen sie haben und welche
MaBnahmen wirtschaftlich sinnvoll sind. Risiken werden dadurch steuerbar,
priorisierbar und in unternehmerische Entscheidungen integrierbar.

= Hohere Resilienz gegeniber Betriebsunterbrechungen und Krisen:
Kritische Prozesse, Abhdngigkeiten und Schwachstellen werden frihzeitig sichtbar.
Dadurch kénnen Unternehmen gezielt MaBnahmen setzen, um Ausfallzeiten zu
reduzieren, Wiederanlaufzeiten zu verkUrzen und ihre Handlungsfdhigkeit im Krisenfall
zu sichern.

= Klare Priorisierung von MaBnahmen nach Risiko, Wirkung und Wirtschaftlichkeit:
Nicht jede MaBnahme hat denselben Nutzen. Durch die strukturierte Bewertung
entsteht eine klare Rangfolge, welche MaBnahmen kurzfristig notwendig sind, welche
mittelfristig geplant werden sollten und welche wirtschaftlich nicht sinnvoll sind.

= Reduktion unnétiger Investitionen durch datenbasierte Entscheidungsgrundlagen:
Risiken werden quantitativ und qualitativ bewertet. Dadurch kénnen
Uberdimensionierte, pauschale oder nicht wirksame MaBnahmen vermieden und
Budgets gezielter eingesetzt werden. Investitionen werden nicht nur technisch,
sondern auch wirtschaftlich begrindet.

2 Nachvoliziehbare Kommunikation gegeniuber Geschdaftsfihrung, Eigentimern,
Versicherern und Auditoren:
Die Ergebnisse werden so aufbereitet, dass technische, wirtschaftliche und
versicherungstechnische Aspekte verst@ndlich dargestellt werden. Das erleichtert
interne Entscheidungen ebenso wie externe Abstimmungen mit Versicherern,
Auditoren, Behdrden und weiteren Stakeholdern.

= Frihzeitige Erkennung von Schwachstellen, Abhdngigkeiten und kritischen
Risikotreibern:
Standorte, Prozesse, Anlagen und organisatorische Strukturen werden systematisch
betrachtet. Dadurch werden Risiken sichtbar, bevor sie zu Schaden, Ausfdllen oder
unerwarteten Kosten fGhren.

= Kundenausbildung und Befdhigung der Mitarbeitenden:
Ein wesentlicher Bestandteil nachhalfigen Risikomanagements ist die gezielte
Ausbildung der Mitarbeitenden beim Kunden. Da Tatigkeiten wie Risikoerkennung,
Eigenkontrollen, Selbstinspektionen, MaBnahmenverfolgung, Dokumentation und
laufende Risikobewertungen kinftig durch interne Mitarbeitende durchgefuhrt
werden sollen, ist deren praxisnahe Qualifikation besonders wichtig. So entsteht
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internes Know-how, Verantwortlichkeiten werden klar verankert und
Risikomanagement wird dauerhaft Teil des operativen Alltags.

Nachhaltige Verankerung im Unternehmen:

Durch die Kombination aus Beratung, Methodik, Ausbildung und laufender Begleitung
wird Risikomanagement nicht als einmaliger Bericht verstanden, sondern als
wiederholbarer Prozess im Unternehmen etabliert. Kunden k&nnen Risiken kinftig
eigenstandiger erkennen, bewerten, dokumentieren und steuern.
Kontinuierliches Monitoring und nachhaltige Risikosteuerung:

Risiken bleiben auch bei ver&dnderten Rahmenbedingungen, neuen Standorten,
gednderten Prozessen oder steigenden Anforderungen sichtbar und steuerbar.
Dadurch wird Risikomanagement zu einem laufenden Bestandteil der
UnternehmensfUhrung und unterstiizt eine langfristig resiliente
Unternehmensentwicklung.



Business Continuity Management (BCM)

Wir sorgen dafiir, dass ein Schaden nicht zum Stillstand wird.

Krisen, Brinde, Cybervorfdlle, Lieferausfalle oder technische Stdrungen lassen sich nicht immer
verhindern. Entscheidend ist, wie schnell ein Unternehmen darauf reagieren und kritische
Prozesse wiederherstellen kann. Genau hier sefzt ein professionelles Business Continuity
Management (BCM) an.

risk on mind unterstitzt Unternehmen beim Aufbau und der Weiterentwicklung von Business-
Continuity-Management-Systemen nach internationalen Standards wie ISO 22301 und
BSI 200-4. Ziel ist es, die Handlungsfahigkeit auch unter auBergewodhnlichen Bedingungen
sicherzustellen und die finanziellen Auswirkungen von Unterbrechungen nachhaltig zu
reduzieren.

Im Rahmen von Business Impact Analysen (BIA) untersuchen wir Wertschépfungsketten,
Geschdftsprozesse, Ressourcen und Abhdngigkeiten im Detail. Dadurch werden kritische
Prozesse identifiziert, maximale Ausfallzeiten definiert und die finanziellen Folgen moglicher
Betriebsunterbrechungen transparent gemacht. Unternehmen erhalten damit eine belastbare
Grundlage fur strategische Entscheidungen und Investitionen in Resilienz.

Auf  Basis  dieser Erkenntnisse  entwickeln  wir  praxisnahe  Noftfall-, Krisen- und
Wiederanlaufkonzepte. Dabei werden realistische Szenarien bewertef,
Wiederherstellungsstrategien festgelegt und konkrete MaBnahmen definiert, um den
Geschdaftsbetrieb auch in Ausnahmesituationen aufrechtzuerhalten oder schnellstmoglich
wiederherzustellen. Das Ergebnis ist ein strukturiertes BCM-System, das organisatorische,
technische und wirtschaftliche Anforderungen miteinander verbindet.

Ein BCM entfaltet seinen vollen Nutzen im Ernstfall. Deshalb begleiten wir Unternehmen auch
bei Tests, Ubungen, Audits und der Vorbereitung auf Zertifizierungen nach 1SO 22301 oder BSI-
Standards. Ein besonderer Schwerpunkt liegt dabei auf der Kundenausbildung: Wir beféhigen
Krisenteams, Prozessverantwortliche, Standortleitungen und relevante Mitarbeitende, BCM-
Aufgaben kinftig selbstst@ndig wahrzunehmen. Dazu z&hlen die DurchfGhrung von Business
Impact Analysen, die Pflege von Noftfall- und Wiederanlaufpl@nen, die Bewertung kritischer
Abhdngigkeiten, die Vorbereitung und Durchfihrung von Ubungen sowie die laufende
Aktualisierung der BCM-Dokumentation. So wird sichergestellt, dass Plane nicht nur
dokumentiert sind, sondern im Unternehmen verstanden, trainiert und im Ernstfall wirksam
angewendet werden kénnen.

Mit einem professionellen Business Confinuity Management schafft risk on mind die
Voraussetzungen fur resiliente Unternehmen, die auch unter schwierigen Bedingungen
handlungsfahig bleiben, finanzielle Sch&den reduzieren und das Vertrauen von Kunden,
Partnern, Versicherern und Mitarbeitenden nachhalfig stérken. Durch die Verbindung von
Beratung, praxisnaher Kundenausbildung und regelmaBiger Ubung wird BCM von einem
theoretischen Konzept zu einer gelebten Fahigkeit im Unternehmen.

lhre Vorteile

= Transparenz Uber kritische Prozesse und Abhdngigkeiten:
Durch Business Impact Analysen werden kritische Geschaftsprozesse, Ressourcen,
Lieferketten, IT-Systeme, SchlUsselpersonen und externe Abhdngigkeiten systematisch
erfasst. Unternehmen erkennen dadurch, welche Prozesse fUr die Wertschépfung
unverzichtbar sind und welche Auswirkungen ein Ausfall tats@chlich hatte.

= Reduktion von Betriebsunterbrechungs- und Ausfallkosten:
BCM schafft die Grundlage, um Unterbrechungen schneller zu erkennen,
Auswirkungen zu begrenzen und Wiederanlaufzeiten zu verkUrzen. Dadurch kénnen
finanzielle Sch&den, Vertragsstrafen, Lieferausfdlle und Reputationsverluste deutlich
reduziert werden.

= Strukturierte Noftfall-, Krisen- und Wiederanlaufplanung:
Notfallpldne, Krisenstabsprozesse, Kommunikationswege und Wiederanlaufstrategien
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werden klar definiert und auf die tatsdchlichen Anforderungen des Unternehmens
abgestimmt. Dadurch entstehen belastbare Handlungsanleitungen for
unterschiedliche Schaden- und Krisenszenarien.

Kundenausbildung und Befdhigung interner Teams:

Ein zentraler Bestandteil unseres BCM-Ansatzes ist die gezielte Ausbildung der
Mitarbeitenden des Kunden. Krisenteams, Prozessverantwortliche, Standortleitungen
und operative SchlUsselpersonen lernen, BCM-Aufgaben kinftig selbststéndig
umzusetzen. Dazu gehoéren Business Impact Analysen, Risiko- und
Abhdngigkeitsbewertungen, die Pflege von Notfallpldnen, MaBnahmenverfolgung,
Dokumentation sowie die Vorbereitung und Durchfihrung von Ubungen.
Praxisnahe Ubungen statt reiner Dokumentation:

BCM-Plane sind nur wirksam, wenn sie regelmdBig getestet und verstanden werden.
Durch redlistische Szenarien, Tabletop-Ubungen, Krisenstabsibungen und
Wiederanlauftests wird Uberprift, ob Rollen, Kommunikationswege,
Entscheidungsprozesse und technische MaBnahmen im Ernstfall funktionieren.
Nachhaltige Verankerung im Unternehmen:

Durch die Kombination aus Beratung, Methodik, Ausbildung und Ubung wird BCM
nicht als einmaliges Projekt verstanden, sondern als wiederholbarer
Managementprozess etabliert. Inferne Verantwortlichkeiten werden klar definiert und
Mitarbeitende werden befahigt, das System laufend weiterzuentwickeln.

Erhohung der organisatorischen Resilienz:

Unternehmen werden widerstandsfahiger gegenuber Branden, Cybervorfallen,
Naturereignissen, Lieferausfdllen, Energieunterbrechungen und technischen
Stérungen. Kritische Prozesse kdnnen priorisiert geschitzt und im Ereignisfall schneller
wiederhergestellt werden.

Verbesserte Vorbereitung auf Audits und Zertifizierungen:

BCM-Strukturen, Dokumentationen, Rollen, Ubungen und Nachweise werden so
aufgebaut, dass sie gegenlber Auditoren, Versicherern, Behérden, Kunden und
Zertifizierungsstellen nachvollziehbar dargestellt werden kénnen. Das unterstUtzt
insbesondere Anforderungen nach ISO 22301, BSI 200-4 sowie regulatorische
Resilienzanforderungen.

Starkung von Kunden-, Partner- und Versichererveriraven:

Ein nachvollziehbares und gelbtes BCM zeigt, dass das Unternehmen auch in
Krisensituationen handlungsfahig bleibt. Das starkt die Glaubwirdigkeit gegenuber
Kunden, Lieferanten, Versicherern, Banken, EigentUmern und weiteren Stakeholdern.
Nachhadltige Sicherung von Unternehmenswerten und Ertragen:

Business Continuity Management schitzt nicht nur einzelne Prozesse, sondern die
wirtschaftliche Leistungsfé&higkeit des gesamten Unternehmens. Durch klare
Wiederanlaufstrategien, geschulte Teams und kontinuierliche Verbesserung werden
Unternehmenswerte, Ertréige und Marktposition langfristig gesichert.



Versicherungsengineering®

Wir Ubersetzen Versichereranforderungen in wirtschaftlich sinnvolle Entscheidungen.

Versicherungsanforderungen werden zunehmend komplexer und wirken heute weit Uber den
reinen Versicherungseinkauf hinaus. Auflagen von Versicherern, Behoérden, Banken und
Investoren  beeinflussen  Investitionsentscheidungen, technische  SchutzmaBnahmen,
Betriebsabldufe, Neubau- und Umbauprojekte sowie die langfristige Versicherbarkeit von
Unternehmen. Oft fehlt jedoch die Transparenz darGber, welche Anforderungen zwingend
notwendig sind, welche MaBnahmen tatsdchlich risikoreduzierend wirken und welche
Investitionen wirtschaftlich sinnvoll begrindet werden ké&nnen.

Genau hier setfzt das Versicherungsengineering® von risk on mind an: Wir verbinden technisches
Risikoengineering, versicherungstechnisches Marktverstandnis und  wirtschaftliche
Entscheidungslogik zu einem integrierten Beratungsansatz. Ziel ist es, Versichereranforderungen
nicht nur zu erfUllen, sondern diese in nachvollziehbare, priorisierte und wirtschaftlich tfragféhige
MaBnahmen zu Ubersetzen.

Wir analysieren Standorte, Prozesse, Gebdude, Anlagen, Schufzsysteme und bestehende
Versicherungsprogramme aus technischer und versicherungstechnischer Perspektive. Dabei
bewerten wir sowohl die tatséchliche Risikosituation als auch die Anforderungen des
Versicherungsmarktes. Durch strukturierte Risikoanalysen, internationale Standards und
jahrzehntelange Praxiserfahrung ermitteln wir den tatséchlichen Handlungsbedarf — priorisiert
nach Risiko, Wirksamkeit, Wirtschaftlichkeit, Umsetzbarkeit und Akzeptanz durch Versicherer.
Das Ergebnis ist eine belastbare Entscheidungsgrundlage fir Management, Eigentimer,
Versicherer, Banken und weitere Stakeholder.

Unser Ansatz verhindert, dass Unternehmen pauschale MaBnahmenkataloge ungeprUft
Ubernehmen oder Investitionen tatigen, deren Nutzen nicht ausreichend belegt ist. Stattdessen
entwickeln wir realistische und wirtschaftlich fragf@hige Losungen, die technische
Schutzwirkung, Versicherbarkeit, Betriebsanforderungen und Investitionsbudgets miteinander
in Einklang bringen. Dadurch werden Risiken reduziert, SchutzmaBnahmen gezielt verbessert
und der Total Cost of Risk nachhaltig opfimiert.

Ein wesentlicher Bestandteil unserer Arbeit ist die professionelle Verfretung der
Unternehmensinteressen gegenuber Versicherern, Behdrden, Banken und Finanzinstituten.
Mithilfe datenbasierter Risikodarstellungen, fundierter technischer Bewertungen und
nachvollziehbarer MaBnahmenpriorisierung schaffen wir Transparenz und ermoéglichen eine
sachliche Diskussion Uber Anforderungen, Auflagen und deren tatsdchliche Notwendigkeit.
Haufig kénnen dadurch geforderte Investitionen reduziert, optimiert, zeitlich gestaffelt oder
durch wirksamere Alternativen ersetzt werden, ohne die Risikoposition zu verschlechtern.

DarUber hinaus begleiten wir die Umsetzung von SchutzmaBnahmen ganzheitlich — von der
technischen  Detailplanung  UGber  Ausschreibungen,  Angebotsbewertungen und
Lieferantenauswahl bis hin zur Koordination aller Beteiligten und der erfolgreichen Umsetzung
vor Ort. Dabei achten wir darauf, dass MaBnahmen nicht nur technisch korrekt geplant,
sondern auch beftriebsvertraglich, wirtschaftlich sinnvoll und gegenUber Versicherern
nachvollziehbar dokumentiert werden. Unternehmen erhalten damit einen zentralen
Ansprechpartner fir den gesamten Prozess von der Anforderung bis zur wirksamen Umsetzung.

Das Ziel ist klar: eine verbesserte Risikoposition, langfristige Versicherbarkeit, stabile
Versicherungsprogramme und die Reduzierung des Total Cost of Risk. Gleichzeitig entstehen
mehr Handlungsspielraum, héhere Planungssicherheit, bessere Investitionsentscheidungen und
eine stérkere Verhandlungsposition gegentber dem Versicherungsmarki.

Mit Versicherungsengineering® schafft risk on mind die Verbindung zwischen Risiko, Technik,
Versicherung und Wirtschaftlichkeit. Aus komplexen Versichereranforderungen entstehen klare
Entscheidungen, priorisierte  MaBnahmen und wirksame Schutzkonzepte, die den
Unternehmenswert sichern und die Zukunftsfahigkeit des Unternehmens stérken.
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lhre Vorteile

= Strukturierte Bewertung von Versichereranforderungen:
Auflagen und Empfehlungen von Versicherern werden technisch, wirtschaftlich und
risikobasiert bewertet. Dadurch wird tfransparent, welche Anforderungen zwingend
notwendig sind, welche MaBnahmen verhandelbar sind und welche Alternativen
denselben Risikonutzen mit geringerem Aufwand erreichen kdnnen.

= Wirtschaftliche Priorisierung von Investitionen und MaBnahmen:
MaBnahmen werden nicht isoliert betrachtet, sondern nach Risikoauswirkung,
Schutzwirkung, Kosten-Nutzen-Verhdltnis, Umsetzbarkeit und Versicherungsrelevanz
priorisiert. So kdnnen Budgets gerzielt dort eingesetzt werden, wo sie den gréBten
Beitrag zur Risikoreduktion und Versicherbarkeit leisten.

= Starkere Verhandlungsposition gegeniiber Versicherern:
Durch nachvollziehbare Risikodaten, technische Bewertungen und klare
MaBnahmenpl&ne entsteht eine fundierte Argumentationsbasis gegentber
Versicherern und Ruckversicherern. Unternehmen kénnen Anforderungen sachlich
diskutieren, Alternativen begrinden und ihre Risikoposition fransparent darstellen.

= Unterstiitzung bei Verhandlungen mit Behérden, Banken und Investoren:
Versicherungsengineering unterstitzt nicht nur den Versicherungsdialog, sondern
auch Gesprédche mit Behdrden, Finanzierern, Eigentimern und Investoren. Technische
Risiken, SchutzmaBnahmen und Investitionsbedarfe werden nachvollziehbar
dargestellt und in wirtschaftliche Entscheidungslogik Ubersetzt.

= Verbesserung der Versicherbarkeit und Risikoposition:
Durch gerzielte SchutzmaBnahmen, belastbare Dokumentation und transparente
Risikodarstellung wird die Attraktivitat des Unternehmens fUr den Versicherungsmarkt
erhoht. Das unterstiUtzt stabile Versicherungskapazitdten, bessere
Verhandlungsmaoglichkeiten und langfristige Versicherbarkeit.

= Reduktion des Total Cost of Risk:
Nicht nur Primien, sondern auch Selbstbehalte, Schadenkosten, Investitionen,
Ausfallzeiten, interne Aufwé&nde und Folgekosten werden berUcksichtigt. Dadurch
entsteht eine ganzheitliche Betrachtung der tatséchlichen Risikokosten und eine
Grundlage fUr wirtschaftlich optimierte Entscheidungen.

= Vermeidung unnotiger oder iberdimensionierter MaBnahmen:
Geforderte MaBnahmen werden auf inre tatséichliche Wirkung und Wirtschaftlichkeit
geprUft. Dadurch kénnen Uberdimensionierte Investitionen vermieden, technische
Alternativen entwickelt oder MaBnahmen in sinnvolle Umsetzungsstufen gegliedert
werden.

= Transparente Entscheidungsgrundlagen fir Management und Eigentimer:
Komplexe technische und versicherungstechnische Anforderungen werden so
aufbereitet, dass Management und EigentUmer klare Entscheidungen freffen kénnen.
Risiken, Kosten, Nutzen, PrioritGten und Auswirkungen auf die Versicherbarkeit werden
versténdlich und nachvollziehbar dargestellt.

= Ganzheitliche Begleitung von der Analyse bis zur Umsetzung:
risk on mind begleitet den gesamten Prozess von der Risikoanalyse Uber die
MaBnahmenplanung, Ausschreibung und Angebotsbewertung bis zur Umsetzung und
Dokumentation. Dadurch werden Schnittstellen reduziert, Verantwortlichkeiten geklart
und die Umsetzung beschleunigt.

= Verbesserte Dokumentation und Nachweisfihrung:
Versicherer, Auditoren und Stakeholder erwarten nachvollziehbare Nachweise Uber
Risikosifuation, SchutzmaBnahmen und Umsetzungsstand. Durch strukturierte
Dokumentation werden Anforderungen prufbar, vergleichbar und langfristig
nachvolliziehbar.

= Nachhadltige Verbindung von Technik, Versicherung und Unternehmenswert:
Versicherungsengineering schafft die Bricke zwischen technischen
Schutzanforderungen, Versicherungsmarkt, Investitionsentscheidungen und
Unternehmensstrategie. Dadurch werden Risiken nicht nur abgesichert, sondern aktiv
zur Sicherung von Unternehmenswert, Resilienz und Zukunftsfdhigkeit gesteuert.



Risikoschutzkonzepte

Schutz beginnt vor dem Schaden - nicht danach.

Industrieunternehmen sind heute mit einer Vielzahl unterschiedlicher Risiken konfrontiert:
Brinde, Explosionen, Cyberangriffe,  Naturgefahren, Lieferkettenunterbrechungen,
Energieausfdlle, Maschinenschdden, Transportrisiken oder der Ausfall kritischer Infrastruktur
kbnnen innerhalb kUrzester Zeit erhebliche finanzielle und operative Auswirkungen
verursachen. Ein wirksamer Schutz entsteht deshalb nicht durch einzelne technische
MaBnahmen, sondern durch  ein  ganzheitliches, aufeinander  abgestimmtes
Risikoschutzkonzept, das Risiken systematisch erkennt, priorisiert und wirksam reduziert.

risk on mind entwickelt integrierte Schutzkonzepte, die technische, organisatorische,
betriebliche und versicherungstechnische Anforderungen miteinander verbinden. Auf Basis
fundierter Risikoanalysen bewerten wir Gefdhrdungen, identfifizieren Schwachstellen und
entwickeln wirtschaftlich optimierte Schutzstrategien, die zu Standort, Branche, Risikosituation,
Produktionsprozessen und beftrieblichen Rahmenbedingungen passen.

Dabei betrachten wir nicht nur einzelne Gefahren, sondern das gesamte Schutzsystem eines
Unternehmens. Brandschutfz, Explosionsschutz, Cybersecurity, Naturgefahren, Supply-Chain-
Risiken, Infrastruktur- und Energieversorgung, Maschinen- und Anlagenschutz, Transport- und
Logistikrisiken sowie Betriebsunterbrechungsprdvention werden in einer Ubergreifenden
Strategie zusammengefuhrt. Das Ergebnis sind SchutzmaBnahmen, die sich gegenseitig
ergdnzen, nachhaltig wirken und gleichzeitig den Anforderungen von Versicherern, Behérden,
EigentUmern, Investoren und Management gerecht werden.

Ein besonderer Fokus liegt auf der Wirtschaftlichkeit und Umsetzbarkeit. Nicht jede MaBnahme
schafft denselben Nutzen und nicht jede theoretisch mégliche SchutzmaBnahme ist im Betrieb
sinnvoll oder wirtschaftlich verfretbar. Deshalb bewerten wir MaBnahmen nach
Risikoauswirkung,  Schutzwirkung,  Prioritdt, Investitionsbedarf,  Betriebsvertraglichkeit,
Versicherungsrelevanz und Kosten-Nutzen-Verhdlinis. So entstehen Schutzkonzepte, die Risiken
wirksam reduzieren, die Versicherbarkeit verbessern und gleichzeitig den Total Cost of Risk
nachhaltig senken.

Bereits bestehende Schutzstrukturen werden dabei systematisch Uberprift und optimiert.
Haufig lassen sich Risiken durch gezielte organisatorische Anpassungen, bessere Wartungs- und
Kontrollprozesse, klare Verantwortlichkeiten, verbesserte Dokumentation oder die Optimierung
bestehender Schutzsysteme erheblich reduzieren, ohne sofort umfangreiche Investitionen
tatigen zu muUssen. Gleichzeitig schaffen fransparente Konzepte eine fundierte Grundlage fir
Versicherungsverhandlungen, Behdrdenverfahren, Auditgespréche und
Investitionsentscheidungen.

Besonders bei Neubau- und Umbauprojekten ist die frOhzeitige Infegration von
Schutzanforderungen entscheidend. Werden Brandschutz, Naturgefahren, Cybersecurity,
Versorgungssicherheit, Logistik, Betriebsunterbrechungsprévention und
Versicherungsanforderungen bereits in der Planungsphase berUcksichtigt, lassen sich sp&tere
NachrUstungen, Projektverzégerungen und unndtige Mehrkosten vermeiden. risk on mind
begleitet Projekte von der ersten Risikobewertung Uber die Konzeptentwicklung bis zur
erfolgreichen  Umsetzung und stellt  sicher, dass technische SchutzmaBnahmen,
Betriebsanforderungen und Versicherbarkeit von Beginn an zusammen gedacht werden.

Von der Konzeption bis zur Umsetzung Ubernehmen wir die Koordination aller Beteiligten,
begleiten Ausschreibungen, unterstUtzen bei tfechnischen Entscheidungen, bewerten
Angebote und stellen sicher, dass die definierten MaBnahmen termingerecht, wirtschaftlich
und nachvollziehbar umgesetzt werden. Dabei achten wir darauf, dass Schutzkonzepte nicht
nur auf dem Papier funktionieren, sondern im operativen Allfag anwendbar, prifbar und
dauerhaft wirksam bleiben.

Mit individuellen Risikoschutzkonzepten schafft risk on mind die Grundlage for
widerstandsféhige, wirtschaftlich optimierte und langfristig versicherbare
Unternehmensstandorte.  Unternehmen  erhalten einen  klaren  Fahrplan,  welche
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SchutzmaBnahmen notwendig, sinnvoll und wirtschaftlich priorisiert umzusetzen sind — und wie
diese nachhaltig in Betrieb, Organisation und Investitionsplanung verankert werden kénnen.

lhre Vorteile

= Ganzheitliche Schutzkonzepte fir alle relevanten Risikobereiche:
Risikoschutz wird nicht isoliert betrachtet, sondern als Zusammenspiel aus technischen,
organisatorischen, betrieblichen und versicherungstechnischen MaBnahmen.
Dadurch entsteht ein abgestimmtes Schutzsystem, das die tatséchlichen Risiken des
Unternehmens bericksichtigt.

= Integration von Versicherungs-, Behorden- und Betriebsanforderungen:
Anforderungen von Versicherern, Behdrden, EigentUmern, Investoren und dem
laufenden Betrieb werden frihzeitig zusammengefUhrt. Dadurch lassen sich
widersprichliche Anforderungen vermeiden und Lésungen entwickeln, die fachlich
belastbar, genehmigungsféhig und im Allfag umsetzbar sind.

= Wirtschaftlich optimierte SchutzmaBnahmen:
SchutzmaBnahmen werden nach Risikoauswirkung, Wirksamkeit, Kosten-Nutzen-
Verhdltnis, Umsetzbarkeit und Versicherungsrelevanz bewertet. So werden
Investitionen gerzielt dort eingesetzt, wo sie den gréBten Beitrag zur Risikoreduktion und
Unternehmenssicherung leisten.

= Verbesserung von Resilienz und Versicherbarkeit:
Durch nachvollziehbare Schutzkonzepte, wirksame MaBnahmen und strukturierte
Dokumentation wird die Widerstandsfahigkeit des Unternehmens erhoht. Gleichzeitig
verbessert sich die Position gegenuUber Versicherern, da Risiken fransparent dargestellt
und aktiv gesteuert werden.

= Optimierung bestehender Schutzstrukturen:
Vorhandene SchutzmaBnahmen, Prozesse und Verantwortlichkeiten werden
systematisch UberprUft. Haufig kdnnen bereits durch organisatorische
Verbesserungen, bessere Kontrollen, klare ZustGndigkeiten oder die Anpassung
bestehender Systeme erhebliche Risikoreduktionen erreicht werden.

= Frihzeitige Einbindung in Neubau- und Umbauprojekte:
Schutzanforderungen werden bereits in der Planungsphase bertcksichtigt. Dadurch
kénnen teure NachrUstungen, Projektverzégerungen, spatere Versichererauflagen
und beftriebliche Einschrénkungen vermieden werden.

= Koordination der Umsetzung bis zur fertigen Losung:
risk on mind begleitet die Umsetzung von der Konzeptphase Uber Ausschreibung,
Angebotsprifung und Lieferantenauswahl bis zur Realisierung. Dadurch werden
Schnittstellen reduziert, technische Entscheidungen abgesichert und MaBnahmen
nachvollziehbar umgesetzt.

= Transparente Entscheidungsgrundlagen fir Management und Eigentimer:
Risiken, MaBnahmen, Kosten, PrioritGten und Auswirkungen auf Betrieb und
Versicherbarkeit werden verstandlich aufbereitet. Dadurch kbnnen Management und
EigentUmer fundierte Investitions- und Schutzentscheidungen treffen.

= Starkung der betrieblichen Umsetzung und Verantwortlichkeiten:
Ein Schutzkonzept ist nur wirksam, wenn es im Betrieb verstanden und gelebt wird.
Deshalb werden Verantwortlichkeiten, Kontrollprozesse, Wartungsanforderungen,
Dokumentation und interne Abldufe klar definiert.

= Nachhaltige Reduktion des Total Cost of Risk:
Durch die Kombination aus Schadenprdvention, gezielten Investitionen, verbesserter
Versicherbarkeit, geringeren Ausfallzeiten und effizienter Umsetzung werden die
gesamten Risikokosten langfristig reduziert.



Unsere Schwerpunkte

= Brandschuiz und Explosionsschutz:
Entwicklung wirksamer Schutzstrategien fUr Brand- und Explosionsrisiken, inklusive
baulicher, technischer, organisatorischer und versicherungstechnischer
Anforderungen.

= Cybersecurity und Informationssicherheit:
Einbindung von Cyber- und Informationssicherheitsrisiken in das Gesamtschutzkonzept,
insbesondere bei kritischen Produktfionsprozessen, IT-/OT-Schnittstellen und
beftriebsrelevanten Daten.

= Naturgefahrenmanagement:
Bewertung von Hochwasser, Starkregen, Sturm, Hagel, Erdbeben, Schneelast und
weiteren Naturgefahren sowie Entwicklung standortbezogener Schutz- und
VorsorgemaBnahmen.

= Supply-Chain-Schutz:
Analyse kritischer Lieferanten, Transportwege, Lagerstrategien und Abhdngigkeiten,
um Lieferausfélle, Engpdsse und Betriebsunterbrechungen besser zu vermeiden oder
zU begrenzen.

= Infrastruktur- und Energieversorgung:
Bewertung der Abhdngigkeit von Strom, Warme, Kdlte, Wasser, Druckluft, Gasen,
Kommunikation und weiterer kritischer Infrastruktur, inklusive Redundanz- und
Notfallkkonzepte.

= Maschinen- und Anlagenschuiz:
Analyse kritischer Maschinen, Produktionsanlagen und technischer Engpdisse sowie
Entwicklung von Schutz-, Wartungs-, Ersatzteil- und Wiederanlaufstrategien.

= Transport- und Logistikrisiken:
Bewertung von Lagerung, innerbetrieblichem Transport, Versand, Transportwegen und
Logistikknotenpunkten, um WarenflUsse und Lieferfdhigkeit abzusichern.

= Betriebsunterbrechungspravention:
Vermeidung und Begrenzung von Ausfallzeiten durch Schutz kritischer Prozesse, klare
Wiederanlaufstrategien, NotfallmaBnahmen und pricrisierte MaBnahmenplanung.

= Unternehmenssicherheit und Resilienz:
ZusammenfUhrung aller SchutzmaBnahmen zu einem belastbaren Gesamtsystem, das
Unternehmenswerte schitzt, Ausfallrisiken reduziert und die Handlungsfahigkeit in
Krisensituationen stérkt.



Compliance & regulatorische Resilienz

Compliance schafft keinen Unternehmenswert — wenn sie nur als Pflicht verstanden wird. Richtig
umgesetzt wird sie zum Wettbewerbsvorteil.

Unternehmen stehen heute vor einer wachsenden Zahl regulatorischer Anforderungen, die
[Gngst nicht mehr nur einzelne Fachabteilungen betreffen. Regulatorische Resilienz wird
zunehmend zur Managementaufgabe, well Geseftze, Richtlinien, Normen,
Versichereranforderungen, Kundenanforderungen und Lieferkettenpflichten direkt auf
Geschdaftsmodelle, Investitionen, Prozesse und Verantwortlichkeiten wirken. Mit der CER-
Richtlinie (Critical Entities Resilience Directive | EU 2022/2557) hat die Europdische Union
verbindliche Anforderungen zur Starkung der physischen und operativen Resilienz kritischer
Einrichtungen geschaffen. Ziel ist es, die Widerstandsfahigkeit essenzieller Dienste gegenuber
Naturgefahren, technischen Storungen, Cyberangriffen, Lieferkettenausfdllen, Sabotage,
Krisen und anderen Bedrohungen nachhaltig zu verbessern.

Betfroffen sind insbesondere Unternehmen aus Bereichen wie Energie, Transport, Gesundheit,
Trinkwasser, Abwasser, digitale Infrastruktur, Finanzwesen, &ffentliche  Verwaltung,
Lebensmittelversorgung und weiteren kritischen Sektoren. Die Anforderungen gehen deutlich
Uber klassische Compliance-Themen hinaus. Gefordert ist ein ganzheitlicher All-Hazards-Ansatz,
der physische Risiken, Cyberrisiken, Natfurgefahren, technische Ausfdlle,
Lieferkettenabhdngigkeiten, Personalverfigbarkeiten, Krisenmanagement, Business Continuity
Management und NachweisfUhrung miteinander verbindet.

risk on mind unterstUtzt Unternehmen dabei, regulatorische Anforderungen nicht als reine
PflichtUbung zu behandeln, sondern daraus einen messbaren Mehrwert zu schaffen. Durch die
Verbindung von Risikomanagement, Business Continuity Management, Informationssicherheit,
Risikoschutzkonzepten, Versicherungsengineering und Compliance entsteht ein integrierter
Ansaftz, der Resilienz, Sicherheit, Versicherbarkeit und Wirtschaftlichkeit gleichermaBen starkt.

Im ersten Schritt analysieren wir, welche regulatorischen Anforderungen fUr das Unternehmen
relevant sind und wie diese mit bestehenden Managementsystemen, Risiken, Prozessen und
Verantwortlichkeiten zusammenhdngen. Business Impact Analysen, Risikoanalysen, Gap-
Analysen, Reifegradbewertungen und Resilienzbewertungen schaffen Transparenz dartber,
welche Bereiche kritisch sind, welche Nachweise fehlen und welche MaBnahmen den gréBten
Nutzen fUr Compliance, Betriebssicherheit und Unternehmensresilienz bringen.

Darauf aufbauend entwickeln wir konkrete Strategien zum Aufbau organisatorischer,
technischer und regulatorischer  Resilienz.  Notfall  und  Wiederanlaufkonzepte,
SchutzmaBnahmen, Krisenmanagementstrukturen, Governance-Prozesse,
Verantwortlichkeiten, Konfrollmechanismen, Meldewege und Dokumentationsprozesse
werden so gestaltet, dass sie sowohl regulatorischen Anforderungen entsprechen als auch im
operativen Alltag funktionieren. Ziel ist nicht maximale BUrokratie, sondern ein wirksames
System, das Risiken reduziert und Entscheidungen erleichtert.

Ein besonderer Fokus liegt auf der NachweisfGhrung. Behdrden, Kunden, Versicherer,
Auditoren, EigentUmer und Geschdaftspartner erwarten nachvollziehbare Dokumentationen,
klare Verantwortlichkeiten, regelméBige Uberprifungen und belastbare Nachweise Uber die
Wirksamkeit getroffener MaBnahmen. Wir unterstUtzen Unternehmen dabei, diese
Anforderungen effizient, strukturiert und auditf&hig umzusetzen — von der Dokumentenstruktur
Uber MaBnahmenpldne und Kontrolinachweise bis zur Vorbereitung auf Behdrdenprifungen,
Kundenaudits, Versichereraudits und Zertifizierungen.

Regulatorische Resilienz entsteht jedoch nicht durch Dokumente allein. Deshalb begleiten wir
auch Ubungen, Tests, Simulationen und Schulungen, um sicherzustellen, dass Prozesse, Rollen
und Verantwortlichkeiten im Ernstfall tatsGchlich funktionieren. Ein besonderer Schwerpunkt
liegt auf der Kundenausbildung: Wir beféhigen Management, Compliance-Verantwortliche,
Krisenteams, Risk Owner, Prozessverantwortliche und operative SchlUsselpersonen,
regulatorische  Anforderungen zu verstehen, Nachweise vorzubereiten, Kontrollen
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durchzufhren, MaBnahmen zu verfolgen und Resilienzanforderungen dauerhaft im
Unternehmen zu verankern.

Mit risk on mind wird Compliance von einer regulatorischen Pflicht zu einem strategischen
Instrument for Resilienz, Risikoreduktion, Versicherbarkeit und nachhaltigen
Unternehmenserfolg. Unternehnmen erhalten nicht nur Unterstitzung bei der ErfUllung von
Anforderungen, sondern einen klaren Weg, wie Compliance, Risikomanagement und Business
Continuity zu einem wirksamen Steuerungsinstrument verbunden werden kénnen.

Unsere Leistungen

= Analyse regulatorischer Anforderungen:
Wir prifen, welche Anforderungen ua. aus CER, NIS2, ISO 27001, ISO 22301, BSI-
Standards, Versichereranforderungen, Kundenanforderungen und weiteren
relevanten Vorgaben fUr das Unternehmen tatsdchlich relevant sind. Dadurch
entsteht Klarheit Gber Pflichten, PrioritGten und Umsetzungsschritte.

= Gap-Analyse und Reifegradbewertung:
Bestehende Prozesse, Dokumentationen, Verantwortlichkeiten, Notfallpl&ne,
Kontrollsysteme und Nachweise werden mit den regulatorischen Anforderungen
abgeglichen. So wird sichtbar, welche Anforderungen bereits erfullt sind und wo
konkreter Handlungsbedarf besteht.

= Risikoanalysen nach dem All-Hazards-Ansatz:
Physische Risiken, Cyberrisiken, Naturgefahren, technische Ausfdlle,
Lieferkettenstérungen, Personalabhdngigkeiten und organisatorische Schwachstellen
werden gemeinsam betrachtet. Dadurch entsteht ein realistisches Bild der
tatséchlichen Bedrohungslage und der kritischen Abhdngigkeiten.

= Business Impact Analysen und kritische Prozessbewertung:
Kritische Prozesse, Ressourcen, Standorte, Lieferanten, IT-Systeme und Infrastrukturen
werden analysiert. Unternehmen erkennen, welche Leistungen fUr Betrieb, Kunden,
Gesellschaft oder Lieferfahigkeit besonders wesentlich sind und welche Ausfélle
priorisiert abgesichert werden mussen.

= Avufbau von Governance- und Compliance-Strukturen:
Rollen, Verantwortlichkeiten, Entscheidungswege, Kontrollprozesse, Meldewege und
Eskalationsmechanismen werden klar definiert. Dadurch wird Compliance steuerbar
und kann dauerhaft in bestehende Managementsysteme integriert werden.

= Business Continuity, Notfall- und Krisenmanagement:
Wir entwickeln oder optimieren Notfallpldne, Wiederanlaufkonzepte,
Krisenstabsprozesse, Kommunikationsstrukturen und MaBnahmen zur
Aufrechterhaltung kritischer Leistungen. Damit werden regulatorische Anforderungen
mit praktischer Handlungsfahigkeit verbunden.

= Dokumentation und Nachweisfihrung:
Auditfahige Dokumentationen, MaBnahmenpl&ne, Kontrolinachweise,
RisikoUbersichten, Verantwortlichkeitsmatrizen und Berichte werden strukturiert
aufgebaut. So kédnnen Anforderungen gegenUber Behdrden, Kunden, Versicherern,
Auditoren und Stakeholdern nachvollziehbar belegt werden.

> Ubungen, Tests und Resilienzirainings:
Regelmé&Bige Ubungen, Tabletop-Szenarien, Krisenstabsibungen, Wiederanlauftests
und Awareness-Trainings stellen sicher, dass Prozesse nicht nur dokumentiert sind,
sondern im Ereignisfall auch funktionieren.

= Kundenausbildung und Befdhigung interner Teams:
Wir schulen Management, Compliance-Verantwortliche, Risk Owner, Krisenteams,
Prozessverantwortliche und operative Mitarbeitende, damit regulatorische
Anforderungen verstanden und zentrale Tatigkeiten kUnftig intern durchgefUhrt
werden kd&nnen. Dazu zdhlen Kontrollen, NachweisfUhrung, MaBnahmenverfolgung,
Auditvorbereitung und laufende Aktualisierung der Compliance- und
Resilienzdokumentation.
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= Audit- und Zertifizierungsvorbereitung:

Unternehmen werden gezielt auf Behérdenprifungen, Kunden- und Versichereraudits
sowie Zerfifizierungen vorbereitet. Dabei werden Dokumentation,
Verantwortlichkeiten, Nachweise, Ubungen und MaBnahmensténde so aufbereitet,
dass sie prUfbar und nachvollziehbar sind.

lhre Vorteile

= Erfillung regulatorischer Anforderungen mit klarem Mehrwert:
Regulatorische Vorgaben werden nicht isoliert abgearbeitet, sondern in bestehende
Risiko-, Compliance-, Sicherheits- und Resilienzprozesse integriert. Dadurch entsteht ein
System, das Anforderungen erfUllt und gleichzeitig operative Risiken reduziert.

= Transparenz Uber Pflichten, Risiken und Prioritaten:
Unternehmen erhalten eine klare Ubersicht, welche Anforderungen relevant sind,
welche LUicken bestehen und welche MaBnahmen zuerst umgesetzt werden sollten.
Das erleichtert Managemententscheidungen und verhindert unstrukturierte
EinzelmaBnahmen.

= Hohere Widerstandsfahigkeit gegeniiber Krisen und Stérungen:
Durch All-Hazards-Analysen, Business Impact Analysen, Notfallplanung und
SchutzmaBnahmen werden kritische Prozesse gezielt abgesichert. Unternehmen
kénnen Stérungen besser verhindern, schneller reagieren und wesentliche Leistungen
l&nger aufrechterhalten.

= Reduktion von Betriebsunterbrechungen und Ausfallzeiten:
Kritische Abhdngigkeiten, Schwachstellen und Wiederanlaufanforderungen werden
systematisch bewertet. Dadurch k&nnen Ausfallzeiten reduziert,
Wiederherstellungsstrategien verbessert und finanzielle Auswirkungen von Stérungen
begrenzt werden.

= Auditfahige und revisionssichere Dokumentation:
Nachweise werden so aufgebaut, dass sie gegenuber Behdrden, Kunden,
Versicherern, Auditoren und Zertifizierungsstellen nachvollziehbar sind. Das reduziert
Prifungsaufwand, erhoht Sicherheit in Audits und stérkt die GlaubwUrdigkeit des
Unternehmens.

= Verbesserte Versicherbarkeit und Stakeholder-Vertraven:
Ein strukturiertes und nachweisbares Resilienz- und Compliance-System zeigt, dass
Risiken aktiv gesteuert werden. Das starkt das Vertrauen von Versicherern, Kunden,
Banken, EigentUmern, Investoren und Geschdaftspartnern.

= Klare Verantwortlichkeiten und effiziente Governance:
Rollen, Zust&ndigkeiten, Meldewege, Kontrollprozesse und Eskalationen werden
eindeutig definiert. Dadurch werden regulatorische Anforderungen im Unternehmen
verankert und Verantwortlichkeiten fUr die laufende Umsetzung klar zugeordnet.

= Kundenausbildung und interne Befdhigung:
Mitarbeitende des Kunden werden gezielt geschult, damit sie Compliance- und
Resilienzaufgaben kunftig selbstst@ndig durchfUhren kbnnen. Dazu gehdren
Kontrollen, MaBnahmenverfolgung, Dokumentationspflege, Auditvorbereitung,
Risikobewertungen und die Aktualisierung von Nachweisen.

= Nachhaltige Verankerung im Unternehmen:
Compliance wird nicht als einmaliges Projekt verstanden, sondern als wiederholbarer
Managementprozess etabliert. Durch klare Prozesse, geschulte Mitarbeitende,
regelmaBige Ubungen und laufende Aktualisierung bleibt das System dauerhaft
wirksam.

= Strategischer Wettbewerbsvorteil durch regulatorische Resilienz:
Unternehmen, die Compliance, Risikomanagement und Business Continuity frihzeitig
verbinden, kédnnen Anforderungen schneller erfUllen, Kundenanforderungen besser
nachweisen, Lieferfahigkeit sichern und ihre Position gegenuber Markt, Versicherern
und Stakeholdern stérken.



M&A Due Diligence

Der Kaufpreis ist selten das tatsachliche Risiko.

Bei Unternehmensakquisitionen, Immobilienportfolios und Industrieinvestments liegt der Fokus
haufig auf finanziellen Kennzahlen, Marktpotenzialen, steuerlichen Themen und rechtlichen
Fragestellungen. Operative, technische, versicherungstechnische und resilienzbezogene
Risiken bleiben dagegen oft unzureichend bewertet — obwohl genau diese Risiken nach dem
Closing erhebliche Kosten, ungeplante Investitionen,  Betriebsunterbrechungen,
Einschrénkungen der Versicherbarkeit oder Wertminderungen verursachen kénnen.

risk on mind unterstUtzt Investoren, Unternehmen, Private-Equity-Gesellschaften, Banken, M&A-
Berater und Industriegruppen bei der Identifikation und Bewertung jener Risiken, die den
tatsdchlichen Wert eines Investments beeinflussen. Durch die Kombination aus technischem
Risikoengineering, Versicherungsengineering, Befriebsunterbrechungsanalyse,
Naturgefahrenbewertung, Risikoschutzkonzepten und technischer Due Diligence schaffen wir
Transparenz Uber Faktoren, die in klassischen finanziellen oder rechtlichen PrGfungen haufig
verborgen bleiben.

Unsere Analysen umfassen Gebdude, Anlagen, Infrastruktur, Produktionsprozesse,
Energieversorgung, Logistik, Brandschutz, Explosionsschutz,  Naturgefahrenexposition,
fechnische Schutzsysteme, Instandhaltungszustand, organisatorische Resilienz und bestehende
Risikomanagementstrukturen. DarUber hinaus bewerten wir Versicherungsprogramme,
potenzielle Deckungslicken, Risikokonzentrationen, Selbstbehalte, Schadenhistorien und
zukUnftige Versicherbarkeitsanforderungen. So entsteht ein vollst&ndiges Bild der tatsGchlichen
Risikosifuation — nicht nur zum Zeitpunkt der Transaktion, sondern Uber den gesamten
Lebenszyklus des Investments hinweg.

Besonderes Augenmerk legen wir auf die Bewertung moglicher Betriebsunterbrechungsrisiken,
zukUnftiger CAPEX-Bedarfe und wertrelevanter Schwachstellen. Versteckte Mdangel im
Brandschutz, Uberalterte Infrastruktur, unzureichende Instandhaltungsstrategien, fehlende
Redundanzen, kritische Lieferkettenabhdngigkeiten oder nicht dokumentierte
Versichereranforderungen kd&nnen erhebliche Auswirkungen auf zukUnftige Cashflows,
Finanzierung, Versicherbarkeit und Unternehmenswert haben. Unsere Analysen machen diese
Risiken sichtbar, bewerten deren wirtschaffiche Bedeutung und zeigen konkrete
Handlungsoptionen auf.

Das Ergebnis ist eine belastbare Enfscheidungsgrundlage fur Kaufpreisverhandlungen,
Verfragsgestaltung, Investitionsentscheidungen, Finanzierungsstrukturen, Integrationsstrategien
und Risikotransferldsungen. Kaufer erhalten Transparenz darUber, welche Risiken Gbernommen
werden, welcher unmittelbare und mittelfristige Investitionsbedarf besteht, welche
MaBnahmen fUr die Versicherbarkeit erforderlich sind und welche Risiken vertraglich, technisch
oder organisatorisch adressiert werden sollten.

Eine erfolgreiche Due Diligence endet jedoch nicht mit dem Closing. risk on mind unterstUtzt
Unternehmen auch bei der Post-Merger-Integration identifizierter Risiko-, Versicherungs- und
Schutzthemen. Dazu zdhlen die Optimierung von Versicherungsprogrammen, die
Harmonisierung von Risikomanagementprozessen, die Umsetzung von Schutz- und
Resilienzkonzepten, die Priorisierung von CAPEX-MaBnahmen, die Verbesserung der
Instandhaltungs- und Konfrollstrukfuren sowie die Vorbereitung auf Versicherer-, Behdrden-
oder Kundenaudits.

Damit wird aus einer Transaktion ein kalkulierbares, konftrollierbares und langfristig werthaltiges
Investment. Risiken werden nicht erst nach dem Kauf sichtbar, sondern bereits vor der
Entscheidung quantfifiziert, priorisiert und in die wirtschaftliche Bewertung des Investments
integriert.
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= Technische Due Diligence von Industrie- und Gewerbestandorten:
Gebdude, Anlagen, Infrastruktur, Produktfionsbereiche, Versorgungssysteme und
kritische Befriebsprozesse werden systematisch bewertet. Dadurch werden technische
Schwachstellen, Investitionsrisiken und wertrelevante Mangel frGhzeitig sichtbar.

= Risikoanalysen fir Gebdude, Anlagen und Infrastruktur:
Wir analysieren bauliche, technische und organisatorische Risiken sowie den Zustand
relevanter Schutzsysteme. Dabei werden auch Wartung, Instandhaltung,
Redundanzen, Engpdsse und kritische Abhdngigkeiten berUcksichtigt.

= Bewertung von Naturgefahren- und Betriebsunterbrechungsrisiken:
Standorte werden hinsichtlich Hochwasser, Starkregen, Sturm, Hagel, Erdbeben,
Schneelast, Energieausfallen und weiteren Gefahren bewertet. Gleichzeitig
analysieren wir, welche Auswirkungen ein Ausfall kritischer Prozesse auf Umsatz,
LieferfGhigkeit und Unternehmenswert hatte.

2 Versicherungs-Due-Diligence und Analyse von Deckungsliicken:
Bestehende Versicherungsprogramme, Selbstbehalte, Sublimits, AusschlUsse,
Schadenhistorien und Versichereranforderungen werden geprUft. Dadurch werden
DeckungslUcken, nicht versicherte Risiken und mogliche Einschrénkungen der
zukUnftigen Versicherbarkeit sichtbar.

= Bewertung von SchutzmaBnahmen und Risikomanagementsystemen:
Brandschutz, Explosionsschutz, technische Schutzsysteme, organisatorische Kontrollen,
Eigeninspektionen, Notfallpléne und bestehende Risikomanagementprozesse werden
auf Wirksamkeit und Umsetzungsstand geprift.

= Andlyse zukinftiger Investitions- und CAPEX-Bedarfe:
Erforderliche Investitionen in SchutzmaBnahmen, Instandhaltung, Infrastruktur,
Versicherbarkeit, Compliance oder Resilienz werden identifiziert und priorisiert.
Dadurch kénnen zukinftige Kosten realistisch in Kaufpreis, Finanzierungsmodell und
Integrationsplanung bericksichtigt werden.

= Risikobewertung von Porffolios und Einzelstandorten:
Einzelstandorte und Portfolios werden vergleichbar bewertet. Dadurch lassen sich
Risikokonzentrationen, besonders kritische Standorte, CAPEX-Schwerpunkte und
PrioritGten fUr die Post-Merger-Integration tfransparent darstellen.

= Unterstitzung bei Kaufpreis-, Vertrags- und Risikotransferstrategien:
Die Ergebnisse werden so aufbereitet, dass sie in Kaufpreisverhnandlungen, Garantien,
Freistellungen, Closing-Bedingungen, Investitionsplanung und Versicherungsstrategien
einflieBen kdnnen.

= Post-Merger-Integration von Risiko- und Versicherungsthemen:
Nach dem Closing unterstUtzen wir bei der Umsetzung identifizierter MaBnahmen, der
Harmonisierung von Versicherungsprogrammen, der Integration in bestehende
Risikomanagementsysteme und der Priorisierung von MaBnahmenpldnen.

=2 Managementgerechte Berichte und Entscheidungsgrundlagen:
Alle Ergebnisse werden klar, priorisiert und wirtschaftlich nachvollziehbar dargestellt.
Management, Investoren, Banken und EigentUmer erhalten eine belastbare
Grundlage fUr Entscheidungen vor und nach der Transaktion.

Unsere Leistungen

lhre Vorteile

= Transparenz Uber versteckte technische und versicherungstechnische Risiken:
Risiken, die in klassischen finanziellen oder rechtlichen Prifungen héaufig nicht
ausreichend sichtbar werden, werden systematisch identifiziert und bewertet.
Dadurch erhalten Kaufer ein realistischeres Bild Uber Zustand, Schwachstellen und
Risikoposition des Zielunternehmen:s.

= Readlistische Bewertung zukiinftiger Investitionsbedarfe:
Notwendige Investitionen in Brandschutz, Infrastruktur, Instandhaltung, Resilienz,
Versicherbarkeit oder Compliance werden frihzeitig erkannt. So kénnen CAPEX-
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Bedarfe bereits vor dem Closing in Kaufpreis, Finanzierung und Intfegrationsplanung
berucksichtigt werden.

Starkere Position in Kaufpreis- und Vertragsverhandlungen:

Technisch und wirtschaftlich nachvollziehbare Risikobewertungen schaffen
Argumente fur Kaufpreisanpassungen, Garantien, Freistellungen, Closing-
Bedingungen oder Investitionszusagen. Risiken werden dadurch verhandelbar und
nicht erst nach dem Erwerb zur Belastung.

Verbesserte Planungssicherheit nach dem Closing:

Priorisierte MaBnahmenpldne zeigen, welche Themen unmitteloar, mittelfristig oder
langfristig umzusetzen sind. Dadurch kdnnen Integrationsprogramme, Budgets und
Verantwortlichkeiten frihzeitig geplant werden.

Optimierter Risikotransfer und bessere Versicherbarkeit:

Durch die Analyse bestehender Versicherungsprogramme, Deckungslucken und
RisikoverbesserungsmaBnahmen entsteht eine belastbare Grundlage fUr die
Neuordnung oder Opfimierung des Versicherungsschutzes nach der Transaktion.
Schutz des Unternehmenswertes und langfristige Wertsteigerung:

Wertrelevante Risiken werden frihzeitig erkannt und aktiv gesteuert. Dadurch werden
unerwartete Kosten, Betriebsunterbrechungen, Versicherungseinschrédnkungen und
Reputationsschdden reduziert.

Reduktion des Total Cost of Risk:

Nicht nur Kaufpreis und Prémien, sondern auch Selbstbehalte, Schadenkosten,
Investitionen, Ausfallzeiten, inferne Aufwdande und Folgekosten werden beriUcksichtigt.
Dadurch entsteht eine ganzheitliche Sicht auf die tatsdchlichen Risikokosten des
Investments.

Frihzeitige Erkennung von Deal Breakern und kritischen Wertireibern:
Schwerwiegende technische, versicherungstechnische oder resilienzbezogene Risiken
werden vor Vertragsabschluss sichtbar. Gleichzeitig kbnnen positive Werttreiber wie
gut dokumentierte Schutzsysteme, stabile Versicherbarkeit oder starke
Risikomanagementstrukturen berlcksichtigt werden.

Klare Prioritaten fur die Post-Merger-Integration:

Die Ergebnisse der Due Diligence werden in konkrete MaBnahmen,
Verantwortlichkeiten und UmsetzungsprioritGten Ubersetzt. Dadurch wird die
Integration strukturierter, schneller und risikobewusster.

Belastbare Entscheidungsgrundlage fir Investoren, Banken und Management:

Die Bewertung technischer, operativer und versicherungstechnischer Risiken schafft
Sicherheit fUr Investment Committees, Finanzierungspartner, Eigentimer und
GeschdaftsfGhrung. Enfscheidungen werden faktenbasiert, nachvollziehbar und
wirtschaftlich begrindet.



ESG

Nachhaltigkeit wird zum Wettbewerbsfaktor — wenn sie richtig gesteuert wird.

Umwelt-, Sozial- und Governance-Risiken (ESG) beeinflussen heute weit mehr als nur die
Reputation eines Unternehmens. Sie wirken sich zunehmend auf Versicherbarkeit,
Finanzierungskosten, Lieferketten, regulatorische Anforderungen, Kundenbeziehungen,
Investitionsentscheidungen und die langfristige Wettbewerbsfdhigkeit aus. Investoren, Banken,
Kunden, Behdérden und Versicherer erwarten nachvollziehbare Informationen dariber, wie
Unternehmen Nachhaltigkeits-, Klima-, Menschenrechts-, Lieferketten- und Governance-
Risiken erkennen, bewerten und steuern.

risk on mind unterstitzt Unternehmen dabei, ESG-Anforderungen pragmatisch, risikobasiert und
wirtschaftlich sinnvoll in bestehende Risiko-, Compliance- und Managementsysteme zu
integrieren. Unser Anspruch ist nicht, zus&tzliche BUrokratie aufzubauen, sondern Transparenz
Uber wesentliche Risiken, Chancen und Handlungsfelder zu schaffen. ESG wird dadurch zu
einem Bestandteil moderner Unternehmenssteuerung - mit  klarer Verbindung zu
Risikomanagement, Business Continuity Management, Versicherbarkeit, Finanzierung und
Unternehmenswert.

Mit der Corporate Sustainability Reporting Directive (CSRD) und den European Sustainability
Reporting Standards (ESRS) entstehen umfangreiche Anforderungen an die Erfassung,
Bewertung, Dokumentation und Berichterstattung von Nachhaltigkeitsinformationen. Im
Zenfrum stehen dabei nicht nur Kennzahlen, sondern auch die doppelte Wesentlichkeit:
Unternehmen muUssen sowohl betrachten, wie ihre Tatigkeiten auf Umwelt und Gesellschaft
wirken, als auch, wie Nachhaltigkeitsthemen finanzielle Auswirkungen auf das Unternehmen
haben kénnen. Dadurch wird ESG zu einer datenbasierten Managementaufgabe mit direkter
Relevanz fUr Strategie, Risiko, Investitionen und Governance.

Unser Ansatz verbindet ESG mit etablierten Risiko- und Resilienzprozessen. Umwelt-, Sozial- und
Governance-Risiken werden systematisch identifiziert, bewertet, priorisiert und in bestehende
Risikomanagement-, Compliance-, Business-Continuity- und Versicherungsprozesse integriert.
Dazu zdhlen insbesondere Klimarisiken, Naturgefahren, Energie- und Ressourceneffizienz,
Arbeitssicherheit, Lieferkettenverantwortung, Governance-Strukturen, Compliance,
Datenqualitat und NachweisfUhrung. Dadurch enfstehen keine isolierten
Nachhaltigkeitsprogramme, sondern belastbare Entscheidungsgrundlagen fir Management,
EigentUmer und Stakeholder.

Neben der regulatorischen Compliance steht vor allem der wirtschaftliche Nufzen im
Mittelpunkt. Ein professionelles ESG-Management hilft dabei, finanzielle und operative Risiken
frOhzeitig zu erkennen, Investitionen gezielt zu steuern, Energie- und Ressourcenkosten zu
optimieren, Lieferketten widerstandsféhiger zu machen, die Krisenfestigkeit zu erhdhen und die
Attraktivit@t fUr Kunden, Investoren, Banken, Versicherer und Mitarbeitende nachhaltig zu
starken.

Durch digitale Datenernebung, strukturierte Prozesse und laufende Berlcksichtigung neuer
regulatorischer Anforderungen sorgt risk on mind daflr, dass ESG-Daten effizient,
nachvollziehbar und auditféhig erhoben, bewertet und dokumentiert werden kdénnen.
Nachhaltigkeitsziele werden mit konkreten MaBnahmen, Verantwortlichkeiten, Kennzahlen
und Fristen hinterlegt und in die operatfive Steuerung integriert. Dadurch wird ESG messbar,
steuerbar und gegenuiber internen wie externen Stakeholdern belastbar nachweisbar.

Ein besonderer Schwerpunkt liegt auf der Kundenausbildung und Befdhigung interner Teames.
ESG kann nur dann dauerhaft wirksam umgesetzt werden, wenn Fachbereiche, Management,
Nachhaltigkeitsverantwortliche, Risk Owner, Einkauf, Produktion, Facility Management,
Compliance und Controlling die Anforderungen verstehen und zentrale Tatigkeiten
selbstst@ndig durchfuhren kdénnen. Wir unterstGizen Unternehmen daher mit praxisnahen
Workshops, Schulungen und begleiteten Umsetzungsformaten, damit Wesentlichkeitsanalysen,
Datenerhebung, MaBnahmenverfolgung, Reportingvorbereitung und NachweisfUhrung
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dauverhaft im Unternehmen verankert werden. So wird ESG nicht zur Belastung, sondern zu
einem Instrument fUr Resilienz, Transparenz und langfristige Wertschdpfung.

Unsere Leistungen

= Integration von ESG-Risiken in bestehende Risikomanagementsysteme:
Umwelt-, Sozial- und Governance-Risiken werden nicht isoliert betrachtet, sondern in
vorhandene Risiko-, Compliance-, BCM- und Managementprozesse integriert.
Dadurch entsteht ein einheitliches Steuerungssystem fUr Nachhaltigkeit, Resilienz und
Unternehmenswert.

= Unterstitzung bei CSRD- und ESRS-Anforderungen:
Wir unterstUtzen bei der strukturierten Umsetzung der Anforderungen aus CSRD und
ESRS — von der Analyse der Berichtspflichten Gber die Datenstruktur bis zur
auditfadhigen Dokumentation. Ziel ist eine praxistaugliche Umsetzung mit moglichst
geringem Zusatzaufwand.

= Doppelte Wesentlichkeitsanalyse:
Wir begleiten Unternehmen bei der Bewerfung von Auswirkungen, Risiken und
Chancen nach dem Prinzip der doppelten Wesentlichkeit. Dabei werden sowohl die
Auswirkungen des Unternehmens auf Umwelt und Gesellschaft als auch die
finanziellen Auswirkungen von Nachhaltigkeitsthemen auf das Unternehmen
betrachtet.

= ESG-Risikoanalysen und Priorisierung:
Nachhaltigkeitsrisiken werden systematisch identifiziert, bewertet und priorisiert.
Unternehmen erkennen dadurch, welche Themen fUr Strategie, Betrieb, Finanzierung,
Versicherbarkeit, Reputation und Lieferfahigkeit besonders relevant sind.

= Klimarisiko- und Resilienzanalysen:
Physische Klimarisiken wie Hochwasser, Starkregen, Hitze, Sturm, Hagel oder
Schneelast sowie transitorische Risiken wie regulatorische Anderungen, Energiepreise
oder Marktanforderungen werden bewertet. Daraus entstehen konkrete MaBnahmen
zur Starkung der Standort- und Unternehmensresilienz.

= Governance- und Compliance-Strukturen:
Rollen, Verantwortlichkeiten, Entscheidungswege, Kontrollprozesse und
Nachweispflichten werden klar definiert. Dadurch wird ESG nicht nur berichtet,
sondern in die UnternehmensfGhrung und in bestehende Governance-Strukturen
eingebettet.

= ESG-Kennzahlen, Datenerhebung und Datenqualitat:
Wir unterstUtzen beim Aufbau belastbarer Datenerhebungsprozesse,
Kennzahlensysteme und Datenqualit&tsprifungen. Dadurch werden ESG-
Informationen nachvollziehbar, vergleichbar und prifbar.

= Nachhaltigkeits- und Resilienzstrategien:
Aus Analyseergebnissen werden konkrete Strategien, Ziele, MaBnahmen und
PrioritGten abgeleitet. ESG wird dadurch mit Risikoreduktion, Investitionsplanung,
Versicherbarkeit, Energieeffizienz und langfristiger Unternenmensentwicklung
verbunden.

= Auditfahige Dokumentation und Reportingvorbereitung:
Berichte, Nachweise, MaBnahmenstdnde, Verantwortlichkeiten und
Datengrundlagen werden so aufbereitet, dass sie gegenUber Management,
Auditoren, Kunden, Banken, Versicherern und weiteren Stakeholdern nachvollziehbar
dargestellt werden kénnen.

= Kundenausbildung und Befdhigung interner Teams:
Wir schulen Nachhaltigkeitsverantwortliche, Management, Risk Owner, Fachbereiche,
Einkauf, Produktion, Facility Management, Compliance und Controlling, damit ESG-
Aufgaben kinftig intern verstanden, gesteuert und weiterentwickelt werden kénnen.
Dazu zdhlen Wesentlichkeitsanalysen, Datenerhebung, MaBnahmenverfolgung,
NachweisfUhrung und Reportingvorbereitung.

= Verknipfung von ESG, BCM und Risikomanagement:
ESG-Themen werden mit Business Continuity Management, Risikomanagement,
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Naturgefahrenbewertung, Compliance und Versicherungsengineering verbunden.
Dadurch entsteht ein integrierter Ansatz, der Nachhaltigkeit, Resilienz und
wirtschaftliche Steuerung zusammenfuhrt.

lhre Vorteile

= Erfillung regulatorischer Anforderungen mit wirtschaftichem Mehrwert:
CSRD-, ESRS- und weitere ESG-Anforderungen werden nicht isoliert abgearbeitet,
sondern mit bestehenden Risiko-, Compliance- und Managementprozessen
verbunden. Dadurch entsteht ein System, das Berichtspflichten erfUllt und gleichzeitig
bessere Entscheidungen ermoéglicht.

= Hohere Transparenz iber Nachhaltigkeits-, Klima- und Governance-Risiken:
Wesentliche ESG-Risiken werden strukturiert identifiziert, bewertet und priorisiert.
Unternehmen erkennen, welche Themen finanzielle Auswirkungen haben kénnen und
wo konkrete MaBnahmen notwendig sind.

= Verbesserte Finanzierungsmoglichkeiten und Investorenattraktivitat:
Nachvollziehbare ESG-Daten, klare Governance-Strukturen und belastbare
Nachhaltigkeitsstrategien stérken das Vertrauen von Banken, Investoren und
EigentGmern. Das kann Finanzierungsgesprdche erleichtern und die
Kapitalmarktf&higkeit verbessern.

= Starkung von Reputation und Stakeholder-Vertrauen:
Transparente Nachhaltigkeitsinformationen und wirksame MaBnahmen zeigen
Kunden, Mitarbeitenden, Lieferanten, Versicherern und Geschéftspartnern, dass ESG-
Themen aktiv gesteuert werden. Dadurch steigt die GlaubwUrdigkeit des
Unternehmens.

= Reduktion operativer und finanzieller Risiken:
Klimarisiken, Lieferkettenrisiken, Compliance-Risiken, Energieabhdngigkeiten und
Governance-Schwachstellen werden frihzeitig sichtbar. Dadurch kdnnen Ausfdlle,
Kostensteigerungen, Reputationssch&den und regulatorische Risiken reduziert werden.

= Integration von Nachhaltigkeit in bestehende Managementprozesse:
ESG wird nicht als separates Projekt gefUhrt, sondern mit Risikomanagement, BCM,
Compliance, Einkauf, Produktion, Controlling und Managemententscheidungen
verbunden. Dadurch steigt die Wirksamkeit und der Zusatzaufwand wird reduziert.

= Kundenausbildung und interne Befdhigung:
Mitarbeitende des Kunden werden gezielt geschult, damit ESG-Aufgaben kinftig
selbststdndig durchgefUhrt werden kénnen. Dazu gehdren Datenerhebung,
MaBnahmenverfolgung, Wesentlichkeitsanalysen, Reportingvorbereitung,
NachweisfUhrung und laufende Aktualisierung der ESG-Informationen.

= Auditfahige Dokumentation und bessere Nachweisbarkeit:
ESG-Daten, Prozesse, MaBnahmen und Verantwortlichkeiten werden so dokumentiert,
dass sie fur Management, Auditoren, Kunden, Banken, Versicherer und Behdrden
nachvolliziehbar sind. Das reduziert Profungsaufwand und erhoht die Sicherheit in
Audits.

= Bessere Steuerung von MaBnahmen und Investitionen:
ESG-Ziele werden mit konkreten MaBnahmen, Verantwortlichkeiten, Kennzahlen und
PrioritGten verbunden. Dadurch kénnen Investitionen gezielt dort eingesetzt werden,
wo sie den gréBten Beitrag zu Risikoreduktion, Resilienz und Wertsteigerung leisten.

= Nachhaltige Steigerung von Resilienz und Unternehmenswert:
Durch die Verbindung von ESG, Risikomanagement, Business Continuity und
Governance wird Nachhaltigkeit zu einem Instrument fUr langfristige
Wettbewerbsfdhigkeit. Unternehmen werden widerstandsféhiger, transparenter und
besser auf zukUnftige Anforderungen vorbereitet.



NIS2 / CER / ISO 27001

Resilienz, Informationssicherheit und Compliance werden zur Managementaufgabe.

Mit der NIS2-Richtlinie, der CER-Richflinie und internationalen Standards wie ISO/IEC 27001
steigen die Anforderungen an Unternehmen, Cybersecurity, operative Resilienz und
Informationssicherheit ganzheitlich ZU steuern. NIS2 erweitert die
Cybersicherheitsanforderungen auf zahlreiche kritische und wichtige Sektoren und verlangt
angemessene technische, organisatorische und operative MaBnahmen zur Steuerung von
Risiken fUr Netzwerk- und Informationssysteme. Die CER-Richtlinie erg&nzt diesen Ansatz um die
physische und organisatorische Widerstandsféhigkeit kritischer Einrichtungen gegentber allen
relevanten Gefahren. ISO/IEC 27001 bietet dafir den infernational anerkannten Rahmen for
ein risikobasiertes Informationssicherheits-Managementsystem.

Dabei geht es [angst nicht mehr nur um [T-Sicherheit oder die formale ErfGllung regulatorischer
Vorgaben. Gefordert werden belastbare Managementsysteme, klare Verantwortlichkeiten,
wirksame Kontrollen, nachweisbare Risikobewertungen, funktionierende Melde- und
Eskalationswege sowie ein strukfuriertes Notfall- und Krisenmanagement. Cyberrisiken,
physische Risiken, Lieferkettenabhdngigkeiten, kritische Prozesse, Personalverfugbarkeit,
Dienstleistersteuerung und Befriebsunterbrechungen mussen gemeinsam betrachtet werden.

risk on mind unterstGtzt Unternehmen dabei, NIS2, CER und ISO 27001 nicht als parallele
Einzelanforderungen zu behandeln, sondern in einem integrierten Resilienz- und
Informationssicherheitsansatz zusammenzufGhren. Unser Vorgehen verbindet
Informationssicherheit, Business Continuity Management, Risikomanagement, Compliance,
physische Sicherheit, Lieferkettenresiienz und Versicherbarkeit zu einem praxistauglichen
System, das regulatorische Anforderungen erfUllt und gleichzeitig einen messbaren Mehrwert
fUr das Unternehmen schafft.

Im Rahmen unserer Analysen betrachten wir kritische Prozesse, Informationen, Assefts,
Standorte, IT- und OT-Systeme, Dienstleister, Lieferketten, Infrastruktur und organisatorische
Abhdngigkeiten nach dem All-Hazards-Ansatz. Dadurch werden nicht nur Cyberrisiken
sichtbar, sondern auch Schwachstellen in Gebduden, Energieversorgung, Notfallorganisation,
Krisenkommunikation, Wiederanlaufplanung, Lieferantensteuerung und physischer Sicherheit.
Die Ergebnisse bilden die Grundlage fUr zielgerichtete MaBnahmen, die Risiken reduzieren,
Ausfallzeiten begrenzen und die Handlungsfahigkeit des Unternehmens starken.

Auf Basis strukturierter Risikoanalysen, Business Impact Analysen, Gap-Analysen und
Reifegradbewertungen  entwickeln  wir  Sicherheits-,  Noftfall-,  Wiederanlauf- und
Resilienzkonzepte, die sowohl den gesetzlichen Anforderungen als auch den praktischen
Anforderungen des Befriebs entsprechen. Governance-Strukturen, Verantwortlichkeiten,
Meldeprozesse, Konftrollmechanismen, Risikobehandlungspléne, Lieferantenanforderungen,
Awareness-MaBnahmen und technische SchutzmaBnahmen werden so gestaltet, dass sie im
Alltag funktionieren und im Ereignisfall wirksam sind.

DarUber hinaus begleiten wir Unternehmen bei Ubungen, Tests, Schulungen und Awareness-
Programmen, um sicherzustellen, dass Prozesse und Verantwortlichkeiten nicht nur
dokumentiert, sondern tatsdchlich verstanden und angewendet werden. Ein besonderer
Schwerpunkt liegt auf der Kundenausbildung: Wir befdhigen Management,
Informationssicherheitsverantwortliche, Risk Owner, IT- und OT-Verantwortliche, Krisenteams,
Prozessverantwortliche und operative SchlUsselpersonen, zentrale Tatigkeiten kUnftig
selbstst@ndig durchzufUhren. Dazu z4ahlen Risikoanalysen, KontrollaktivitGten,
MaBnahmenverfolgung, Incident-Vorbereitung, Auditvorbereitung, Dokumentationspflege
und die laufende Weiterentwicklung des ISMS und der Resilienzprozesse.

Mit risk on mind werden NIS2, CER und ISO 27001 nicht zur Belastung, sondern zur Chance,
Risiken zu reduzieren, Resilienz aufzubauen, Versicherbarkeit zu verbessern und die
Zukunftsté@higkeit des Unternehmens nachhaltig zu stérken. Aus regulatorischen Anforderungen
entstehen klare Verantwortlichkeiten, belastbare Prozesse, bessere Entscheidungsgrundlagen
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und ein wirksames Managementsystem fur Cybersecurity, Informationssicherheit und operative
Resilienz.

Unsere Leistungen

NIS2 Readiness Assessments:

Wir profen, ob und in welchem Umfang Unternehmen von NIS2 betroffen sind, welche
Anforderungen bereits erfUllt werden und wo Handlungsbedarf besteht. Dabei
betrachten wir Governance, Risikomanagement, Incident Handling, Business
Continuity, Lieferkettensicherheit, Cyberhygiene, Awareness, Zugriffsschutz und
Meldeprozesse.

CER- und Resilienzanalysen nach dem All-Hazards-Ansatz:

Wir bewerten die Widerstandsfahigkeit kritischer Prozesse, Standorte, Infrastrukturen
und Dienstleistungen gegenUber Cybervorfallen, Naturgefahren, technischen
Stérungen, physischen Bedrohungen, Lieferkettenausfdllen und organisatorischen
Abhdngigkeiten.

1ISO 27001 Implementierung und ISMS-Aufbau:

Wir unterstutzen beim Aufbau, der Weiterentwicklung und der Auditvorbereitung eines
Informationssicherheits-Managementsystems. Dazu z&hlen Scope-Definition,
Risikoanalyse, Risikobehandlung, Statement of Applicability, Sicherheitsrichtlinien,
Kontrollumsetzung, interne Audits und Management Reviews.

Risikoanalysen und Business Impact Analysen:

Kritische Informationen, Systeme, Prozesse, Standorte, Dienstleister und
Abhdngigkeiten werden bewertet. Dadurch wird sichtbar, welche Ausfdlle besonders
hohe Auswirkungen haben und welche Schutz- und WiederanlaufmaBnahmen
priorisiert werden mussen.

Informationssicherheits-Managementsysteme und Risikobehandlung:

Risiken fUr Vertraulichkeit, Integrité&t und Verfugbarkeit von Informationen werden
strukturiert identifiziert, bewertet und behandelt. MaBnahmen werden priorisiert,
Verantwortlichkeiten definiert und Kontrollen nachvollziehbar dokumentiert.

Business Continuity, Notfall- und Krisenmanagement:

Wir entwickeln Notfallpldne, Wiederanlaufstrategien, Kommunikationsprozesse,
Krisenstabsstrukturen und Entscheidungswege. Dadurch werden NIS2-, CER- und ISO-
27001-Anforderungen mit praktischer Handlungsféahigkeit verbunden.

Governance- und Compliance-Strukturen:

Rollen, Verantwortlichkeiten, Meldewege, Eskalationsprozesse, Kontrollmechanismen
und Managementberichte werden klar definiert. Damit wird Informationssicherheit
nicht nur tfechnisch umgesetzt, sondern als FGhrungs- und Steuerungsaufgabe
verankert.

Lieferketten- und Dienstleistermanagement:

Direkte Lieferanten, IT-Dienstleister, Cloud-Anbieter, Wartungsfirmen und kritische
Outsourcing-Partner werden in die Risikobetrachtung einbezogen. Dadurch kénnen
Abhdngigkeiten, Schwachstellen und vertragliche Sicherheitsanforderungen besser
gesteuert werden.

Ubungen, Tests und Awareness-Trainings:

Tabletop-Ubungen, Incident-Simulationen, Krisenstabsibungen, Wiederanlauftests
und Awareness-Trainings stellen sicher, dass Prozesse, Rollen und Meldewege im
Ernstfall funktionieren und von den Mitarbeitenden verstanden werden.
Kundenausbildung und Befdhigung interner Teams:

Wir schulen Management, Informationssicherheitsverantwortliche, Risk Owner, IT- und
OT-Verantwortliche, Krisenteams und Prozessverantwortliche. Ziel ist, dass
Risikoanalysen, Kontrollaktivitdten, MaBnahmenverfolgung, Incident-Vorbereitung,
Auditvorbereitung und Dokumentationspflege kinftig infern durchgefuhrt werden
kénnen.

Auditfdhige Dokumentation und Nachweisfiihrung:

Risikoregister, MaBnahmenpldne, Richtlinien, Kontrollnachweise, Auditunterlagen,
Managementberichte und Nachweise zur Wirksamkeit werden strukturiert aufgebaut.
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So kédnnen Anforderungen gegenUtber Behérden, Kunden, Versicherern, Auditoren
und Stakeholdern nachvollziehbar belegt werden.

lhre Vorteile

Erfillung regulatorischer Anforderungen mit integriertem Mehrwert:

NIS2, CER und ISO 27001 werden nicht isoliert betrachtet, sondern in ein gemeinsames
Managementsystem fUr Informationssicherheit, Resilienz und Risikosteuerung integriert.
Dadurch werden Anforderungen effizient erfUllt und operative Risiken gleichzeitig
reduziert.

Hohere Cyber- und Unternehmensresilienz:

Cybersecurity, physische Sicherheit, Business Continuity, Lieferkettenresilienz und
Krisenmanagement werden gemeinsam betrachtet. Unternehmen ké&nnen Vorfdlle
besser verhindern, schneller reagieren und kritische Leistungen l&nger
aufrechterhalten.

Klare Managementverantwortung und Governance:

Rollen, Verantwortlichkeiten, Entscheidungswege, Meldeprozesse und
Kontrollmechanismen werden eindeutig definiert. Dadurch wird Informationssicherheit
zur nachvollziehbaren FUhrungsaufgabe und nicht nur zu einem technischen IT-
Thema.

Reduktion von Betriebsunterbrechungen und Sicherheitsrisiken:

Kritische Prozesse, Systeme, Informationen, Standorte und Dienstleister werden
risikobasiert bewertet. Daraus entstehen gezielte MaBnahmen, um Ausfallzeiten zu
reduzieren, Wiederanlaufzeiten zu verkUrzen und die Auswirkungen von
Sicherheitsvorfdllen zu begrenzen.

Nachvoliziehbare und auditfdhige Dokumentation:

Risikobewertungen, MaBnahmen, Kontrollen, Richtlinien, Verantwortlichkeiten und
Nachweise werden so dokumentiert, dass sie gegenuber Behdrden, Kunden,
Versicherern, Auditoren und Zertifizierungsstellen prufbar sind.

Verbesserte Versicherbarkeit und Stakeholder-Vertraven:

Ein belastbares Informationssicherheits- und Resilienzsystem zeigt, dass Cyber- und
Beftriebsrisiken aktiv gesteuert werden. Das stdrkt die Position gegentber Versicherern,
Kunden, Banken, EigentUmern, Investoren und Geschdaftspartnern.

Bessere Steuerung von Lieferketten- und Dienstleisterrisiken:

Abhdngigkeiten von IT-Dienstleistern, Cloud-Anbietern, Wartungsfirmen, Lieferanten
und Outsourcing-Partnern werden sichtbar und steuerbar. Dadurch kbnnen
Sicherheitsanforderungen klarer definiert und Risiken entlang der Wertschdpfungskette
reduziert werden.

Kundenausbildung und interne Befdahigung:

Mitarbeitende des Kunden werden gezielt geschult, damit zentrale Aufgaben kinftig
intern durchgefthrt werden kénnen. Dazu z&hlen Risikoanalysen, Kontrollaktivitaten,
MaBnahmenverfolgung, Incident-Vorbereitung, Auditvorbereitung,
Dokumentationspflege und die laufende Weiterentwicklung des ISMS.

Nachhaltige Starkung der Geschdfts- und Lieferfahigkeit:

Durch die Verbindung von Informationssicherheit, Business Continuity und operativer
Resilienz bleiben kritische Leistungen auch bei Stérungen besser verfugbar. Das
verbessert LieferfGhigkeit, Kundenvertrauen und wirtschaftliche Stabilitat.
Wirtschaftlich sinnvolle Umsetzung statt reiner Compliance:

MaBnahmen werden nach Risiko, Wirkung, Umsetzbarkeit und Kosten-Nutzen-
Verhdltnis priorisiert. Dadurch entsteht kein bUrokratisches Parallelprojekt, sondern ein
wirksames System zur Steuerung von Cyber-, Informationssicherheits- und
Resilienzrisiken.
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rismo® - die digitale Plattform fir datenbasiertes Risikomanagement, MaBnahmensteuerung
und Managemententscheidungen.

rismo® schafft Klarheit dort, wo Risikobewertungen in vielen Unternehmen noch von
Einzelmeinungen, Erfahrungswerten oder uneinheitlichen Einschdtzungen geprdgt sind. Die
Plattfform  bUndelt Risikodaten, Standortinformationen, Fragebdgen, Bewertungen,
MaBnahmen, Nachweise und Reports in einer zentralen digitalen Umgebung. Dadurch
entsteht ein objektives, standardisiertes und jederzeit nachvolliziehbares Bild der Risikosituation.

Subjektive Bewertungen werden durch strukturierte, datenbasierte Risikobewertungen ersetzt.
rismo® nutzt stafistische Risikodaten, standortbezogene Informationen, individuelle
Unternehmensangaben und Al-gestutzte Analysen, um Risiken vergleichbar, priorisierbar und
managementfdhig zu machen. Die Ergebnisse werden transparent in RisikoUbersichten,
Heatmaps, MaBnahmenlisten und Reports dargestellt und unterstUtzen damit Entscheidungen
auf operativer, taktischer und strategischer Ebene.

Die Plattform verbindet Risikomanagement, Versicherungsengineering, Business Continuity,
Compliance, ESG, NIS2/CER-Anforderungen und Standortbewertungen in einem integrierten
System. Unternehmen erhalten damit nicht nur ein digitales Register, sondern ein aktives
Steuerungsinstrument  fUr Risikken, MaBnahmen, Verantwortlichkeiten und Nachweise.
Besonders bei mehreren Standorten, internationalen Organisationen oder komplexen
Risikoprofilen schafft rismo® Vergleichbarkeit, Transparenz und Geschwindigkeit.

Ein wesentlicher Vorteil liegt in der Verbindung von Software und fachlicher Methodik. rismo®
bildet nicht nur Daten ab, sondern unterstUtzt Unternehmen dabei, Risiken systematisch zu
erkennen, zu bewerten, MaBnahmen abzuleiten und deren Umsefzung nachzuverfolgen.
Dadurch wird Risikomanagement vom statischen Bericht zu einem laufenden, datenbasierten
Managementprozess.

= Zentrale Datenbasis fir alle Risiken:
Alle relevanten Risikoinformationen, Standortdaten, Bewertungen, MaBnahmen,
Nachweise und Verantwortlichkeiten werden in einer gemeinsamen Plattform gefUhrt.
Dadurch gehen Informationen nicht in einzelnen Dateien, E-Mails oder lokalen Listen
verloren.

= Avutomatisierte Analysen und Reports:
rismo® unterstUtzt die automatisierte Auswertung von Risikodaten und erstellt
strukturierte Berichte fir Management, Versicherer, Auditoren und interne
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Verantwortliche. Das reduziert manuellen Aufwand und erhéht die Qualitat der
Entscheidungsgrundlagen.

= MaBnahmenmanagement und Tracking:
MaBnahmen k&nnen direkt aus Bewertungen abgeleitet, Verantwortlichen
zugewiesen und mit Fristen versehen werden. Der Umsetzungsstatus bleibt jederzeit
sichtbar und unterstiUtzt eine konsequente Nachverfolgung.

= Dokumentation und Nachweisfihrung:
Nachweise, Kommentare, Fotos, Dokumente und Umsetzungsinformationen kénnen
zentral abgelegt werden. Dadurch entsteht eine nachvollziehbare Dokumentation fir
Audits, Versicherer, Behdrden, Management und interne Kontrollen.

= Unterstiitzung durch Al und Automatisierung:
Al-gestUtzte Analysen helfen, Risiken schneller einzuordnen, Abweichungen sichtbar zu
machen und PrioritGten abzuleiten. Die Automatisierung unterstiizt die
Standardisierung und reduziert subjektive Verzerrungen.

2 Vergleichbarkeit iber Standorte und Organisationseinheiten:
Risiken, Schutzgrade, MaBnahmenstédnde und Reifegrade kdnnen Uber mehrere
Standorte hinweg verglichen werden. Dadurch werden Risikokonzentrationen,
Schwachstellen und Best-Practice-Standorte sichtboar.

= Digitale Grundlage fir nachhaltige Risikosteuerung:
rismo® schafft die technische Basis, um Risikomanagement dauerhaft im Unternehmen
zu verankern und konfinuierlich weiterzuentwickeln.

Wie funktioniert rismo®2

= Schritt 1
Individuelle Datenerfassung & Risikoanalayse mit Al
Betriebsart, Standortdaten und GPS-Koordinaten werden eingegeben oder strukturiert
importiert. rismo® verknUpft diese Informatfionen mit statistischen Risikodaten,
branchenspezifischen Gefé@hrdungsprofilen und standortbezogenen Parametern.
Dadurch entsteht in kurzer Zeit eine erste datenbasierte Gefdhrdungseinschéatzung, die
deutlich belastbarer ist als eine rein subjektive Ersteinschdtzung.

= Schritt 2
Risikobewertung mit Al & zielgerichtete Risikosteuerung
rismo® stellt strukturierte Fragebdgen fUr Risk Owner, Standortverantwortliche oder
Fachbereiche bereit und bewertet auf Basis der Antworten, ob der individuelle
Schutzgrad besser oder schlechter als das stafistische Ausgangsrisiko ist. Das Ergebnis ist
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ein vollstandiges Risk Assessment mit Al-gestUtzter Bewertung, standardisierter Methodik
und nachvollziehbarer Darstellung in RisikoUbersichten und Heatmaps nach ISO 31000.

= Schritt 3
Handeln - MaBnahmen definieren und steuern
Aus den Bewertungen kénnen konkrete MaBnahmen abgeleitet, Verantwortlichkeiten
zugewiesen, Fristen gesetzt und Umsetzungsstinde verfolgt werden. Management,
Versicherer, Auditoren und inferne Verantwortliche erhalten automatisch strukturierte
Reports, die zeigen, welche Risiken bestehen, welche MaBnahmen notwendig sind und
wie weit die Umsetzung fortgeschritten ist.

Damit entsteht ein geschlossener Risikokreislauf: Risiken werden erfasst, bewertet, priorisiert, in
MaBnahmen Ubersetzt, Uberwacht und regeimdaBig aktualisiert. Unternehmen kénnen dadurch
jederzeit nachvollziehen, wie sich ihre Risikoposition entwickelt und welche Themen besondere
Managementaufmerksamkeit bendtigen.
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Features

= Al Analytics:
rismo® stuft Risiken automatisiert ein — auf Basis stafistischer Risikodaten, individueller
Unternehmensinformationen und strukturierter Fragebdgen. Das Ergebnis ist ein
objektiver Al-Score, der Risiken Uber Standorte, Geschdaftsbereiche und ZeitrGume
hinweg vergleichbar macht.

= Risikoheatmap nach ISO 31000:
Alle wesentlichen Risiken werden nach Einfrittswahrscheinlichkeit, Auswirkung und
Schutzgrad dargestellt. Kritische Risiken sind sofort erkennbair, filtrierbar und
priorisierbar. Dadurch kénnen Management und Fachbereiche schneller entscheiden,
welche MaBnahmen zuerst umzusetzen sind.

= Individuelle Anpassbarkeit ohne Coding:
Risiken, Fragebdgen, Bewertungskriterien, Kontrollaktivit&ten und Risikokategorien
kénnen flexibel angepasst werden. Unternehmen kdnnen branchensperzifische
Anforderungen, interne Standards oder Versichereranforderungen abbilden, ohne
daflr eigene Softwareentwicklung zu bendtigen.

= Multi-Standort-Management:
Ob fUnf Standorte oder mehrere hundert Standorte — rismo® ermoglicht eine
einheitliche Bewertung, Steuerung und Nachverfolgung Uber die gesamte
Organisation hinweg. Dadurch werden Standortvergleiche, Risikokonzentrationen,
MaBnahmenst&nde und Best Practices tfransparent.

= Ausfihrliches Reporting:
Berichte fUr Geschaftsfuhrung, Versicherer, Aufsichtsrat, Auditoren oder interne
Fachbereiche werden auf Basis der vorhandenen Daten erstellt. Das reduziert
manuellen Aufwand, verbessert die Nachvollziehbarkeit und schafft konsistente
Entscheidungsgrundlagen.

= MaBnahmen- und Verantwortlichkeitsmanagement:
Empfehlungen und MaBnahmen kénnen direkt im System erfasst, priorisiert und
Verantwortlichen zugewiesen werden. Fristen, Status, Kommentare und Nachweise
bleiben nachvollziehbar dokumentiert.

= Dokumenten- und Nachweismanagement:
Kommentare, Fotos, Prifberichte, Wartungsnachweise, Auditunterlagen und weitere
Dokumente kénnen direkt zu Risiken, MaBnahmen oder Standorten abgelegt werden.
Dadurch wird die NachweisfUhrung gegenuber Versicherern, Auditoren und
Management deutlich vereinfacht.

2 Anerkennung und Verstdndlichkeit fir Versicherer:
Durch standardisierte Methodik, transparente Bewertung und nachvollziehbare
Reports unterstUtzt rismo® den professionellen Dialog mit Versicherern. Risikopositionen
und VerbesserungsmaBnahmen kénnen klarer dargestellt und verhnandelt werden.

= Skalierbare Plattform fur Risikomanagement, Compliance und Resilienz:
rismo® kann als digitale Grundlage fur unterschiedliche Risikothemen genutzt werden
— von klassischen industriellen Risiken Uber BCM und Versicherungsengineering bis zu
Compliance, ESG, NIS2/CER und Auditvorbereitung.
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Statistik als Fundament fir objektive Entscheidungen

risk on mind verfugt Uber eine umfangreiche Sammlung statistischer Risikodaten aus
Projekten, Schadenanalysen, Risikobesichtigungen und Versicherungsengineering. rismo®
nutzt diese Datentiefe als Grundlage, um Risiken nicht isoliert, sondern im Vergleich zu
Branche, Standort, Betriebsart und Schutzgrad zu bewerten.
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Risikodatenumfang anpassen, neue Risiken hinzufUgen, Bewertungskriterien dndern oder
KontrollaktivitGten definieren — all das kann direkt in der Oberflache erfolgen. Dadurch
bleiben Fachbereiche handlungsfdhig und mussen nicht fUr jede Anpassung auf externe
Entwicklung oder interne IT-Ressourcen warten.
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Intuitiv und Ubersichtlich
rismo® ist so aufgebaut, dass Risk Manager, Standortverantwortliche, Fachbereiche und
Management schnell mit der Plattform arbeiten kénnen. Klare Strukturen, verstdndliche
Dashboards und nachvolliziehbare Workflows sorgen dafUr, dass Risikomanagement nicht
komplizierter, sondern einfacher wird.

Das Kernversprechen:

Risikobewertungen, die nicht von persénlicher Erfahrung, einzelnen Einschdtzungen oder
uneinheitlichen BewertungsmaBstGben abhdngen, sondern von Daten, Methodik und
nachvollziehbaren Kriterien. rismo® macht Risiken vergleichbar, reproduzierbar und belastbar —
und schafft damit die Grundlage fur bessere Managemententscheidungen, wirksamere
MaBnahmen und eine stérkere Verhandlungsposition gegenuber Versicherern und

Stakeholdern.
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Viele weitere Funktfionen fur Risikobewertung, Standortmanagement, MaBnahmensteuerung,
Dokumentation, Auditvorbereitung, Reporting und kontinuierliches Monitoring.

Sehen Sie rismo in Akfion: alle aktuellen Schulungen finden Sie auf unserer Website:



https://www.riskonmind.eu/leistungen/it-solutions
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Statistik

Daten schaffen Transparenz. Wissen schafft Wettbewerbsvorteile.

Risikomanagement ist nur so gut wie die Daten, auf denen Entscheidungen basieren. Deshalb
kombiniert risk on mind jahrzehntelange Praxiserfahrung mit einer umfangreichen Datenbasis
aus Schadenfdllen, Risikobesichtigungen, Versicherungsanalysen,
Naturgefahrenbewertungen, Betriebsunterbrechungsanalysen, Branchenvergleichen und
internationalen Best-Practice-Standards.

Unsere Risk-Intelligence-Methodik verdichtet eine groBe Anzahl von Datenpunkten zu
verst@ndlichen, belastbaren und wirtschaftlich verwertbaren Entscheidungsgrundlagen.
Unternehmen erhalten dadurch nicht nur Einblicke in ihre eigene Risikosituation, sondern auch
einen objektiven Vergleich mit typischen Schadenmustern, branchenspezifischen
Gefahrdungen, regionalen Naturgefahren, tfechnischen Schwachstellen und Entwicklungen
des internationalen Versicherungsmarktes.

Das Ergebnis sind faktenbasierte Entscheidungen anstelle von Annahmen. Risiken werden nicht
nur beschrieben, sondern hinsichtlich  Eintrittswahrscheinlichkeit, Schadenausmas,
Betriebsunterbrechungswirkung, Versicherbarkeit und wirtschaftlicher Relevanz bewertet.
Dadurch  entstent eine  belastbare  Grundlage  fUr  Investitionsentscheidungen,
MaBnahmenpriorisierung, Versicherungsverhandlungen und strategische Risikosteuerung.

Die Statistik bildet damit die Bricke zwischen technischer Risikoanalyse und unternehmerischer
Entscheidung. Sie zeigt, welche Risiken tatsdchlich relevant sind, welche MaBnahmen
wirtschaftlich sinnvoll sind und wo Investitionen den gréBten Beitrag zur Risikoreduktion, Resilienz
und Versicherbarkeit leisten.

Was wir liefern:

= Schadenshaufigkeiten nach Branche und Betriebsart:
Wir analysieren, wie haufig bestimmte Schadenereignisse in unterschiedlichen
Branchen auftreten. Dadurch kdnnen Unternehmen besser einschdtzen, ob ein Risiko
nur theoretisch besteht oder statistisch tatséchlich relevant ist. Beispiele sind
Feuerereignisse in holzverarbeitenden Betrieben, Maschinenbriche in der
Metallverarbeitung, Naturgefahrenexpositionen an Industriestandorten oder typische
Betriebsunterbrechungen in komplexen Lieferketten.

= Maximale Schadenszenarien und wirtschaftliche Auswirkungen:
Wir bewerten, welche finanziellen Folgen ein realistischer GroBschaden haben kann.
Dabei werden Sachschaden, Befriebsunterbrechung, Wiederanlaufzeiten,
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Lieferverpflichtungen, Marktverluste, Zusatzkosten, steuerliche Effekte und mogliche
Einschradnkungen der Versicherbarkeit berbcksichtigt.

Quantitative Risikoanalysen:

Risiken werden nicht nur qualitativ beschrieben, sondern auf Basis staftistischer
Modelle, historischer Schadenmuster und unternehmensspezifischer Parameter
quantitativ bewertet. Unternehmen erhalten dadurch eine belastbare Einschdtzung,
welche Risikokosten Uber einen definierten Zeitraum realistisch zu erwarten sind.
Branchenspezifische Risikoprofile:

FUr unterschiedliche Betriebsarten werden typische Gefahren, Schadenhdufigkeiten,
SchadenausmalBe und Schutzanforderungen strukturiert abgebildet. Dadurch entsteht
eine schnelle und nachvollziehbare Einordnung, welche Risiken fUr eine Branche
besonders relevant sind und welche SchutzmaBnahmen Ublicherweise den gréBten
Nutzen bringen.

Datenbasierte Entscheidungsgrundlagen fir Management und Eigentimer:
Management und EigentUmer bendtigen Zahlen, PrioritGten und wirtschaftliche
Begrindungen. Unsere Analysen Ubersetzen technische Risiken in versténdliche
Entscheidungsgrundlagen fUr Investitionen, Versicherungsstrategien, CAPEX-Planung,
Risikotransfer und MaBnahmenpiriorisierung.

Statistische Trendanalysen:

Wir analysieren, wie sich Risiken Uber die Zeit entwickeln. Steigende
Schadenhdaufigkeiten, neue Gefdhrdungen, gednderte Versichereranforderungen,
Klimatrends oder Ver&dnderungen in Lieferketten werden sichtbar und kénnen
frOhzeitig in die Risikosteuerung integriert werden.

Benchmarking und Vergleichbarkeit:

Unternehmen kdénnen ihre Risikosituation mit branchentypischen Erfahrungswerten,
vergleichbaren Standorten und internationalen Best Practices vergleichen. Dadurch
wird sichtbar, ob ein Standort besser, schlechter oder durchschnittlich geschUtzt ist
und welche Verbesserungen den groBten Mehrwert bringen.

Wie wir relevante Risikodaten gewinnen

Die Qualitat einer Risikoanalyse hangt unmitteloar von der Qualitét, Aktualitét und Relevanz
der zugrunde liegenden Daten ab. Deshalb nutzt risk on mind unterschiedliche Datenquellen,
bewertet deren Aussagekraft und kombiniert sie nach einem strukfurierten Verfahren. Erst
durch die Verbindung interner Unternehmensdaten, externer Risikodaten und eigener
Projekterfahrung entsteht ein belastbares Bild der tatsGchlichen Risikosituation.

Interne Unternehmensdaten

Produktions- und Betriebsdaten zur Bewertung kritischer Prozesse, KapazitGten und
Engpdsse

Schadenhistorien und Storfallmeldungen zur Ableitung wiederkehrender Muster und
Schwachstellen

Wartungs- und Instandhaltungsdaten zur Bewertung technischer Zuverl&ssigkeit und
Ausfallwahrscheinlichkeiten

Notfall-, Krisen- und Wiederanlaufdokumentationen zur Einschdtzung der
organisatorischen Resilienz

Versicherungsinformationen, Deckungsstrukturen, Selbstbehalte und
Versichereranforderungen

Betriebsunterbrechungsdaten, Lieferverpflichtungen, Umsatzbeitrédge und
Wiederanlaufzeiten

Externe Risikodaten

Internationale Schadenstatistiken und industrielle Verlustdaten
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e Versicherungs- und Marktanalysen zu Kapazitdten, Primienentwicklung und
Zeichnungsbereitschaft

¢ Naturgefahrenmodelle fUr Hochwasser, Starkregen, Sturm, Hagel, Erdbeben,
Schneelast und weitere Gefahren

e Wetter-, Klima- und Geodaten zur Bewertung standortbezogener Expositionen

e Lieferketten-, Branchen- und Marktdaten zur Bewertung externer Abhdngigkeiten

e Branchen-Benchmarks und internationale Best Practices zur Einordnung des
individuellen Risikoniveaus

Eigene Datenbasis

e Tausende Risikobesichtigungen und Standortbewertungen weltweit

e Infternationale Industrieaudits in unterschiedlichen Branchen und Risikoklassen

e Versicherungsengineering-Projekte mit Fokus auf SchutzmaBnahmen, Versicherbarkeit
und Total Cost of Risk

e BCM-, Risikomanagement-, Compliance- und Resilienzprojekte

o Auswertung realer Schadenfdlle und typischer Schadenursachen

o Bewertung wirtschaftlicher Auswirkungen von Sachsché&den, Betriebsunterbrechungen
und Risikokonzentrationen

Durch die Kombination dieser Daten entsteht ein objektives und nachvollziehbares Bild der
tatséGchlichen Risikosituation eines Unternehmens. Risiken werden nicht isoliert betrachtet,
sondern im  Verhdlinis zu  Branche, Standort,  Schutzgrad,  Schadenhistorie,
Betriebsunterbrechungspotenzial und Versicherbarkeit bewertet.

Statistische Basisdaten fir industrielle Risiken
Risiken verstehen, bevor sie zum Schaden werden

Unsere Datenbasis enthdlt strukturierte Informationen zu den wichtigsten Risikobereichen
industrieller  Unternehmen. Diese Daten unterstUtzen die Einordnung  von
Eintrittswahrscheinlichkeiten, mdglichen SchadenausmaBen, typischen Schwachstellen,
Schutzanforderungen und wirtschaftlichen Auswirkungen.

e Feuer- und Explosionsrisiken inklusive typischer Schadenursachen, Brandlasten,
Schutzsysteme und Ausbreitungsszenarien

o Beftriebsunterbrechungen mit Fokus auf kritische Prozesse, Wiederanlaufzeiten,
Engpdsse und finanzielle Auswirkungen

o Naturgefahren wie Hochwasser, Starkregen, Sturm, Hagel, Erdbeben, Schneelast und
klimabedingte Verdnderungen

e Maschinen- und Anlagenausfdlle einschlieBlich technischer Engpdsse,
ErsatzteilverfUgbarkeit und Wartungsqualitét

e Cyberrisiken mit Bezug zu Informationssicherheit, IT-/OT-Abhdngigkeiten, Ausfallzeiten
und Wiederherstellung

e Logistik- und Lieferkettenstérungen entlang kritischer Lieferanten, Transportwege,
Lagerstrategien und Kundenverpflichtungen

e Infrastruktur- und Energieausfalle einschlieBlich Strom, Wéarme, Kalte, Wasser, Druckluft,
Gasen und Kommunikation

o Umwelt-, Compliance- und regulatorische Risiken mit Bezug ZU
Behdérdenanforderungen, ESG, NIS2, CER und Versicherbarkeit

Statistik — die Grundlage fur fundierte Risikoentscheidungen

Wenn die GeschaftsfUhrung oder der CFO fragt, wie wahrscheinlich ein signifikanter Schaden
ist, welches SchadenausmalB realistisch zu erwarten wdre und welche Investition wirtschaftlich
sinnvoll ist, fehlen in vielen Unternehmen belastbare Antworten. Der Grund ist hdufig eine
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unzureichende Datenbasis oder eine Bewertung, die starker auf Erfahrung und
Einzelmeinungen als auf nachvollziehbaren Zahlen beruht.

risk on mind schlieBt diese LUcke mit stafistischen Auswertungen zu Schadenhdufigkeiten,
SchadenausmaBen, Risikotreibern, Branchenprofilen, Standortexpositionen und Risikotrends.
Diese Auswertungen schaffen eine fundierte Grundlage fUr Risiko-, Investitions-, Versicherungs-
und Resilienzentscheidungen.

Branche, Befriebsart, Standort, Schutzgrad und Schadenhistorie entscheiden, wie Risiken
bewertet werden, welche MaBnahmen wirtschaftlich sinnvoll sind und wie der
Versicherungsmarkt ein Unternehmen einschatzt. Der entscheidende Hebel bleibt in jeder
Risikoklasse derselbe: ein nachweisbar gesteuertes Risiko auf Basis belastbarer Daten.

Chemie, Recycling,
Sagewerke,
Fleischproduktion

Kunststoff, Papier,
Lager, Textil, M&bel

Krankenhdauser, Real Estate, Metallverarbeitung
(gefahrerhéhend), E-Werke, Druckerei, Forschung

Getranke, Hotels, Metallverarbeitung (ohne Gefahrerhéhung),
Anlagenbau, Gas/Wasser, Handel

Erforderliche SchutzmaBnahmen

Verfligbare Quote

Risk Intelligence made by risk on mind
Aus Daten werden Entscheidungen. Aus Entscheidungen wird Resilienz.

Mit unserer einzigartigen Kombination aus Schadenstatistik, Versicherungswissen, industrieller
Risikopraxis, digitalen Analysemethoden und rismo® schaffen wir die Grundlage fur fundierte
Entscheidungen in einer zunehmend unsicheren Welt. Unternehmen erkennen friher, welche
Risiken wesentlich sind, welche MaBnahmen wirken und wie sich Investitionen in Risikoreduktion,
Versicherbarkeit und Resilienz wirtschaftlich begrionden lassen.
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Academy

Wissen schafft Resilienz. Ausbildung schafft Sicherheit. Kompetenz schafft Handlungsfahigkeit.

Moderne Industrieunternehmen stehen vor immer komplexeren Anforderungen: Versicherer
erwarten nachweisbare Risikokompetenz, Behérden verschérfen regulatorische Vorgaben und
gleichzeitig steigen die Risiken durch Cyberangriffe, Betriebsunterbrechungen, Naturgefahren,
technische Ausfdlle, Lieferkettenstérungen und organisatorische Abhdngigkeiten. Der
nachhaltige Schutz eines Unternehmens beginnt deshalb nicht ausschlieBlich bei technischen
SchutzmaBnahmen, sondern bei den Menschen, die Risiken im Allfag erkennen, bewerten,
dokumentieren und steuern mussen.

Die risk on mind Academy vermittelt praxisnahes Wissen rund um Risikomanagement,
Brandschutz, Business Continuity Management, Cybersecurity, Informationssicherheit,
Compliance, Versicherungsanforderungen und Unfternehmensresilienz. Unsere Trainings
basieren auf internationalen Standards, realen Schadenféllen, Best Practices aus der Industrie
und jahrzehntelanger Erfahrung aus tausenden Risikobesichtigungen weltweit. Dadurch
erhalten Teilnehmende nicht nur theoretisches Wissen, sondern konkrete Werkzeuge fUr die
tagliche Anwendung im Unternehmen.

Ziel ist es, Mitarbeitende, FUhrungskrafte, Risk Owner, Brandschutzverantwortliche, Krisenteam:s,
Standortleitungen und operative SchlUsselpersonen zu befdhigen, Risiken frlhzeitig zu
erkennen, richtig zu bewerten und wirksame MaBnahmen selbststéindig umzusetzen. Dabei
stehen nicht theoretische Normen, sondern die praktische Anwendbarkeit im industriellen
Alltag im Mittelpunkt: Eigenkontrollen durchfUhren, Abweichungen erkennen, MaBnahmen
nachverfolgen, Dokumentationen pflegen, Audits vorbereiten und im Ereignisfall richtig
reagieren.

Die Academy verbindet Ausbildung, Zertifizierung, praktische Ubungen und kontinuierliche
Weiterbildung zu einem modularen System, das Unternehmen nachhaltig widerstandsfahiger
macht und gleichzeitig Versicherungs-, Audit- und Compliance-Anforderungen unterstitzt.
Unternehmen profitieren von infernem Know-how, klaren Verantwortlichkeiten und einer
stérkeren Risikokultur. Dadurch werden zentrale Tatigkeiten nicht dauerhaft an externe Berater
ausgelagert, sondern Schritt fUr Schritt im Unternehmen verankert.

Unsere Ausbildungsformate sind bewusst praxisnah aufgebaut: Fallbeispiele, reale
Schadenereignisse, Checklisten, Begehungslogiken, Gruppenarbeiten, SzenarioGbungen und
konkrete Umsetzungshilfen sorgen dafir, dass das Gelernte unmittelbar angewendet werden
kann. Die Teinehmenden lernen nicht nur, Anforderungen zu verstehen, sondern diese in
konkrete Handlungen, Kontrollen und VerbesserungsmaBnahmen zu Ubersetzen.
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Damit wird Weiterbildung zu einem strategischen Bestandteil des Risikomanagements: Sie
reduziert Abhdngigkeiten, erndht die Umsetzungsgeschwindigkeit, verbessert die Qualitat
interner Konfrollen und schafft eine belastbare Grundlage fur Gesprdche mit Versicherern,
Auditoren, Behorden, Kunden und Management.

Unsere Ausbildungsprogramme

Brandschutz Eigenkontrollen & Selbstinspektionen

Online Training | ca. 3 Stunden

Versicherer und Behdrden erwarten regeimdBige Eigenkonftrollen und dokumentierte
Selbstinspektionen. In diesem kompakten Training lernen Teilnehmende, wie Risiken
strukturiert erkannt, dokumentiert und bewertet werden.

Inhalte
e Grundlagen versicherungsrelevanter Eigenkontrollen

DurchfUhrung strukturierter Betriebsbegehungen

Erkennen typischer Schwachstellen

Brandschutz- und Sicherheitsinspektionen

Dokumentation und NachweisfUhrung

e Vorbereitung auf Versicherungs- und Behérdenaudits
Nutzen

e FrUhzeitige Erkennung von Risiken

e Hohere Audit- und Versicherungsfahigkeit

e Standardisierte und nachvollziehbare Kontrollen

e Verbesserte Sicherheitskultur

Zertifikat:
e Teilnahme- und Kompetenznachweise
e |IDD-Punkte

Cyber Security & NIS2
Online Training | ca. 3 Stunden

Cybervorfdlle zédhlen zu den am schnellsten wachsenden Risiken  fUr
Industrieunternehmen. Dieses Training vermittelt die Grundlagen von Cyberrisiken sowie
die Anforderungen der NIS2-Richtlinie und deren Auswirkungen auf Unternehmen.

Inhalte
e Grundlagen der Informationssicherheit
o Aktuelle Cyberbedrohungen
e Anforderungen aus NIS2
e Rollen und Verantwortlichkeiten
e Noftfall- und Meldepflichten
e Schutz kritischer Geschdaftsprozesse
e Cyberresiienz und BCM
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Nutzen
e Verstdndnis regulatorischer Anforderungen
e Reduktion von Cyberrisiken
e Vorbereitung auf NIS2 Compliance

o Verbesserte Krisen- und Handlungsfahigkeit

Zertifikat:
e Teilnahme- und Kompetenznachweise
e IDD-Punkte

Risk Protection Officer (RPO)
Zertifikatslehrgang | 32 Stunden | Vor Ort

Der Risk Protection Officer ist die zentrale Ausbildung fUr alle Personen, die Risiken in
Industrieunternehmen aktiv steuern und bewerten mochten. Der Lehrgang verbindet
Risikomanagement, Brandschutz, Betriebsunterbrechung, Naturgefahren, Cyberrisiken und
Versicherungsanforderungen zu einem ganzheitlichen Ansaftz.

Inhalte
e Industrielle Risiken und Schadenursachen

Risikoanalyse und Risikobewertung

Brandschutz und Explosionsschutz

Versicherungsanforderungen und Audits

Naturgefahrenmanagement

Business Continuity Management

Betriebsunterbrechungsrisiken

Selbstkontrollen und Inspektionen

Management of Change

Praktfische Betriebsbegehungen
Nutzen
e Umfassendes Risikoverstandnis
e Erhéhung der Unternehmensresilienz
¢ Vorbereitung auf Versicherungs- und Behdérdenanforderungen
¢ Internationale Best Practices

o Zertifizierter Kompetenznachweis

Zertifikat:
e Brandschutzbeauftragter Osterreich (TRVB 117 O)
e Brandschutzbeaufiragter Deutschland (e nach  Partnerorganisation  und

Ausbildungsprogramm)
e Teilnahme- und Kompetenznachweise
e IDD-Punkte
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Methoden und Standards

Unsere Beratungsleisfungen basieren auf anerkannten internatfionalen und nationalen
Standards, bewdhrten Methoden und versicherungstechnischen Best Practices. Diese
Standards sind fUr uns kein Selbstzweck, sondern dienen als strukturierte Grundlage, um Risiken
nachvollziehbar zu bewerten, MaBnahmen wirtschaftlich zu priorisieren, Nachweise auditfahig
aufzubereiten und Enfscheidungen gegenuber Management, Versicherern, Behdrden,
Auditoren und Stakeholdern belastbar zu begrinden. Je nach Aufgabenstellung kombinieren
wir  Managementsystemnormen, technische Regelwerke, Versichererstandards und
regulatorische Anforderungen zu einem praxisnahen Beratungsansatz, der sowohl fachlich
fundiert als auch im betrieblichen Alltag umsetzbar ist.

ISO 31000 - Risikomanagement

ISO 31000 ist der infernational anerkannte Leitfaden fUr ein strukfuriertes, integriertes und
kontinuierliches Risikomanagement. Der Standard beschreibt Grundsatze, Raohmenwerk und
Prozess zur Identifikation, Analyse, Bewertung, Behandlung, Uberwachung und Kommunikation
von Risiken. risk on mind nutzt ISO 31000 als methodische Grundlage, um Risiken nicht isoliert,
sondern im Zusammenhang mit Unternehmenszielen, Strategie, Prozessen, Investitionen und
Versicherbarkeit ZU bewerten. Dadurch entstehen nachvollziehbare
Entscheidungsgrundlagen, die technische, organisatorische und wirtschaftliche Aspekte
miteinander verbinden.

Nutzen fir unsere Kunden

¢ Hohere Transparenz Uber Unternehmensrisiken:
Risiken werden systematisch identifiziert, bewertet und dokumentiert. Dadurch
entsteht ein gemeinsames Verstdndnis darGber, welche Risiken wesentlich sind und
welche Auswirkungen sie auf Unternehmensziele haben kénnen.

e Verbesserte Managemententscheidungen:
Entscheidungen basieren auf nachvollziehbaren Bewertungen, klaren Kriterien und
belastbaren Risikoinformationen statt auf Einzelmeinungen oder Bauchgefuhl.

¢ Reduzierung von Unsicherheiten:
Durch strukturierte Analyse, Bewertung und Uberwachung werden Unsicherheiten
sichtbar und steuerbar. Unternehmen k&nnen Risiken bewusst vermeiden, reduzieren,
Ubertragen oder akzeptieren.

e Wirtschaftlich optimierte Risikosteuerung:
MaBnahmen werden nach Risiko, Wirkung, Umsetzbarkeit und Kosten-Nutzen-
Verhdiltnis priorisiert. Dadurch werden Investitionen gezielt dort eingesetzt, wo sie den
groBten Beitrag zur Risikoreduktion leisten.

ISO 22301 — Business Continuity Management

ISO 22301 definiert die Anforderungen an ein Business Confinuity Management System und
unterstutzt Unternehmen dabei, kritische Geschdaftsprozesse auch bei Stérungen, Krisen oder
Schadenereignissen aufrechtzuerhalten oder schnell wiederherzustellen. Der Standard
verbindet Business Impact Analyse, Risikoanalyse, Wiederanlaufstrategien, Notfallplanung,
Ubungen, Tests und kontinuierliche Verbesserung zu einem strukturierten Managementsystem.
risk on mind nutzt ISO 22301, um Beftriebsunterbrechungsrisiken sichtbar zu machen und
praxisnahe Konftinuitatsstrategien fur kritische Prozesse, Standorte, Lieferketten, IT-Systeme und
Ressourcen zu entwickeln.

Nutzen fir unsere Kunden
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¢ Reduzierte Beiriebsunterbrechungen:

Kritische Prozesse und Abhdngigkeiten werden identfifiziert, bewertet und mit
geeigneten Schutz- und WiederanlaufmaBnahmen abgesichert.

e Schnellere Wiederherstellung kritischer Prozesse:
Wiederanlaufstrategien, Verantwortlichkeiten, Kommunikationswege und Ressourcen
werden vorab definiert. Dadurch kann im Ereignisfall schneller und koordinierter
gehandelt werden.

¢ Hohere Resilienz und Krisenfestigkeit:
Unternehmen werden besser vorbereitet, um auf Cybervorfdlle, Naturereignisse,
Lieferausfdlle, technische Stérungen oder sonstige Krisen strukturiert zu reagieren.

e Nachweisbare Kontinuitatsvorsorge:
BCM-Dokumentation, Ubungen, Tests und Managementbewertungen schaffen
belastbare Nachweise gegenUber Kunden, Versicherern, Auditoren, Behdérden und
EigentUmern.

ISO 27001 - Informationssicherheit

ISO/IEC 27001 ist der weltweit anerkannte Standard fUr Informationssicherheits-
Managementsysteme. Er unterstUtzt Unternehmen dabei, Risiken fur Vertraulichkeit, Integritét
und VerfUgbarkeit von Informationen systematisch zu identifizieren, zu bewerten und zu
behandeln. Der Standard schafft einen Rahmen fUr Informationssicherheitsrichtlinien,
Risikobehandlung, Kontrollen, Verantwortlichkeiten, interne Audits und kontinuierliche
Verbesserung. risk on mind verbindet ISO 27001 mit NIS2, BCM, Cyberresilienz und operativem
Risikomanagement, damit Informationssicherheit nicht nur technisch, sondern als
Management- und Governance-Aufgabe verstanden wird.

Nutzen fir unsere Kunden

¢ Reduzierung von Cyber- und Informationssicherheitsrisiken:
Risiken fUr Daten, Systeme, Prozesse und Informationen werden strukturiert bewertet
und mit geeigneten organisatorischen, tfechnischen und physischen MaBnahmen
behandelt.

e Schutiz sensibler Informationen:
Vertraulichkeit, Integrit@t und VerfUgbarkeit relevanter Informationen werden durch
klare Verantwortlichkeiten, Zugriffsregelungen, Sicherheitsprozesse und
Kontrollmechanismen gestarkt.

¢ Verbesserte Compliance:
ISO 27001 unterstUtzt die ErfGllung gesetzlicher, vertraglicher und regulatorischer
Anforderungen und bildet eine starke Grundlage fur NIS2-Readiness, Kundenaudits
und Zertifizierungen.

o Hoheres Vertrauen von Kunden und Geschdftspartnern:
Ein nachvollziehbares Informationssicherheits-Managementsystem zeigt, dass
Sicherheitsrisiken aktiv gesteuert werden und sensible Informationen professionell
geschutzt sind.

NIS2

Die NIS2-Richtlinie erweitert die europdischen Anforderungen an Cybersecurity, Governance
und Resilienz fur wesentliche und wichtige Einrichtungen. Sie fordert ein risikobasiertes
Sicherheitsmanagement, klare Verantwortlichkeiten der Leitung, MaBnahmen zur Prévention
und Reaktion auf Sicherheitsvorfdlle, Lieferkettensicherheit, Meldeprozesse, Business Continuity
und nachweisbare SchutzmaBnahmen. risk on mind unterstUtzt Unternehmen dabei, NIS2 nicht
als isoliertes IT-Projekt umzusetzen, sondern mit ISO 27001, BCM, Risikomanagement,
Dienstleistersteuerung und Versicherbarkeit zu verbinden.

Nutzen fir unsere Kunden
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o Erfillung regulatorischer Anforderungen:

Unternehmen erhalten Klarheit darUber, welche NIS2-Anforderungen relevant sind,
welche Licken bestehen und welche MaBnahmen priorisiert umgesetzt werden
mussen.

¢ Reduzierte Cyber- und Betriebsrisiken:
Cyberrisiken werden gemeinsam mit operativen Abhdngigkeiten, kritischen Prozessen,
Dienstleistern und Wiederanlaufanforderungen betrachtet.

e Verbesserte Krisenfahigkeit:
Incident-Prozesse, Meldewege, Eskalationsstrukturen, Krisenorganisation und
WiederherstellungsmaBnahmen werden vorbereitet und regelmdaBig Uberprift.

e Hohere Versicherbarkeit im Cyberbereich:
Nachvollziehbare SicherheitsmaBnahmen, Dokumentation und Governance starken
die Position gegenuber Cyberversicherern und verbessern die Transparenz in
Versicherungsprozessen.

CER - Critical Entities Resilience Directive

Die CER-Richtlinie verfolgt das Ziel, die Widerstandsféhigkeit kritischer Einrichtungen gegenuber
physischen, technischen, organisatorischen und naturbedingten Gefahren zu stérken. Im
Mittelpunkt steht ein All-Hazards-Ansatz, der kritische Dienstleistungen, Standorte,
Infrastrukturen, Lieferketten, Personalabhdngigkeiten, SchutzmaBnahmen, Notfallorganisation
und Wiederanlauffahigkeit gemeinsam betrachtet. risk on mind nutzt die CER-Anforderungen,
um regulatorische  Resilienz mit  Risikomanagement, BCM, Sicherheitskonzepten,
NachweisfUhrung und Kundenausbildung zu verbinden.

Nutzen fir unsere Kunden

e Hohere operative Resilienz:
Kritische Leistungen, Standorte und Abhdngigkeiten werden identifiziert und durch
geeignete organisatorische, technische und bauliche MaBnahmen abgesichert.

+ Systematische Betrachtung aller Gefahrenquellen:
Naturgefahren, technische Stérungen, Cybervorfdlle, physische Bedrohungen,
Lieferkettenprobleme und organisatorische Schwachstellen werden gemeinsam
bewertet.

e Verbesserte Notfallvorsorge:
Notfallplane, Wiederanlaufkonzepte, Kommunikationswege, Ubungen und
Verantwortlichkeiten werden klar definiert und regelmdaBig UberprUft.

e Zukunftssichere Compliance:
Unternehmen kénnen regulatorische Anforderungen strukturiert erfillen und ihre
Resilienz gegenuber Behdrden, Kunden, Versicherern und Stakeholdern
nachvollziehbar darstellen.

COSO Enterprise Risk Management (ERM)

COSO Enterprise Risk Management verbindet Risikomanagement mit Strategie, Performance,
Governance und Unternehmenssteuerung. Risiken werden nicht nur als Gefahren betrachtet,
sondern auch als Einflussfaktoren auf Zielerreichung, Wertschépfung, Entscheidungsqualitét
und Unternehmensentwicklung. risk on mind nutzt COSO ERM insbesondere dort, wo
Riskomanagement starker mit  Managemententscheidungen, EigentUmerinteressen,
Governance-Strukturen und strategischer Steuerung verknUpft werden soll.

Nutzen fir unsere Kunden

e Bessere strategische Entscheidungen:
Risiken werden im Zusammenhang mit Unternehmenszielen, Strategie, Performance
und Wertentwicklung betrachtet.
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e Verknipfung von Risiko und Unternehmenszielen:

Management und Eigentimer erkennen, welche Risiken die Zielerreichung wesentlich
beeinflussen und welche MaBnahmen strategisch relevant sind.

e Hohere Unternehmenssteuerbarkeit:
Risikoinformationen werden in Reporting, Planung, Investitionsentscheidungen und
Governance-Prozesse integriert.

¢ Nachhaltige Weristeigerung:
Risiken werden nicht nur reduziert, sondern aktiv zur Stabilisierung, Absicherung und
Weiterentwicklung des Unternehmenswertes gesteuert.

FM Global Data Sheets

Die FM Global Data Sheets z&hlen weltweit zu den wichtigsten technischen Regelwerken fir
industrielle Schadenprdvention und Versicherbarkeit. Sie basieren auf umfangreicher
Schadenanalyse, Forschung und versicherungstechnischer Erfahrung und enthalten detaillierte
Empfehlungen zu Brandschutz, Lagerung, Sprinkleranlagen, Naturgefahren, Geb&udeschutz,
Instandhaltung und Betriebsrisiken. risk on mind nutzt FM Global Data Sheets insbesondere bei
internationalen Industrieunternehmen, komplexen Produktionsstandorten und
versicherungsrelevanten Schutzkonzepten.

Nutzen fir unsere Kunden

e Verbesserte Versicherbarkeit:
SchutzmaBnahmen werden an international anerkannten versicherungstechnischen
Anforderungen ausgerichtet und dadurch fUr Versicherer besser nachvollziehbar.

e Optimierte Schutzkonzepte:
Technische SchutzmaBnahmen werden praxisnah, risikobasiert und auf den jeweiligen
Standort abgestimmt entwickelt.

e Verringerung von Sach- und Betriebsunterbrechungsschaden:
Schadenprévention, Brandbegrenzung, Naturgefahrenschutz und technische
Redundanzen reduzieren die Wahrscheinlichkeit und Auswirkung groBer Schéaden.

e Anerkennung durch internationale Versicherer:
Die Orientierung an FM Global Data Sheets erleichtert die Kommunikation mit
internationalen Industrieversicherern und RUckversicherern.

NFPA (National Fire Protection Association)

Die NFPA-Standards der National Fire Protection Association sind infernational anerkannte
Regelwerke fur Brandschutz, Loschanlagen, elektrische Sicherheit, Gefahrstoffe, industrielle
Schutzsysteme und organisatorische SicherheitsmaBnahmen. Sie werden insbesondere bei
internationalen Projekten, globalen Versicherungsprogrammen, technischen Schutzkonzepten
und Industrieanlagen mit hohen Brand- oder Explosionsrisiken herangezogen. risk on mind nutzt
NFPA-Anforderungen, um technische SchutzmaBnahmen international vergleichbar,
versicherbar und auditfdhig zu gestalten.

Nutzen fir unsere Kunden

¢ International anerkannte Schutzstandards:
NFPA-Anforderungen schaffen eine belastbare technische Grundlage fur
internationale Standorte, Versicherungsprogramme und Audiits.
e Reduzierte Brandschdden:
Durch klare Anforderungen an Loéschanlagen, BrandfrOherkennung, elekirische
Sicherheit und organisatorische MaBnahmen werden Brandrisiken wirksam reduziert.
o Verbesserte Sicherheit von Anlagen und Infrastruktur:
Technische Systeme, Gebdude, Produktionsbereiche und kritische Infrastrukturen
werden nach anerkannten Sicherheitsprinzipien bewertet.
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e Hohere Akzeptanz bei Versicherern:

Eine Orientierung an NFPA-Standards erleichtert die Abstimmung mit internationalen
Versicherern und fechnischen Risk Engineers.

VdS Richtlinien

Die VdS-Richtlinien zdhlen zu den wichtigsten europdischen Regelwerken fUr
Schadenverhitung, Brandschutz, Einbruchschutz, Léschanlagen, Sicherheitsorganisation und
versicherungstechnische Anforderungen. Sie werden von vielen Versicherern als technische
Referenz herangezogen und unferstUtzen Unternehmen dabei, SchutzmaBnahmen
nachvollziehbar, prifbar und versicherungsféhig umzusetzen. risk on mind nutzt VdS-Richtlinien
vor allem bei der Bewertung und Optimierung von Schutzsystemen, Brandschutzorganisationen
und versicherungsrelevanten MaBnahmen.

Nutzen fir unsere Kunden

e Verbesserte Versicherungsbedingungen:
Nachvollziehbare SchutzmaBnahmen nach VdS-Logik kénnen die
Verhandlungsposition gegenuber Versicherern starken.

¢ Nachweis hoher Schutzstandards:
Technische und organisatorische SchutzmaBnahmen werden auf Basis anerkannter
Richtlinien dokumentiert und profoar gemacht.

e Reduzierte Schadenwahrscheinlichkeit:
Durch klare Anforderungen an Prévention, Detektion, Alarmierung und Léschung
werden Schadenereignisse wahrscheinlicher verhindert oder begrenzt.

o Klare technische Orientierung:
Unternehmen erhalten eine strukturierte Grundlage fUr Planung, Betrieb, Wartung und
Verbesserung von Schutzsystemen.

Europdische Normen

Die europdischen Normen (EN-Normen) definieren einheitliche technische, organisatorische
und sicherheitsrelevante Anforderungen fUr Produkte, Anlagen, Prozesse und Dienstleistungen
innerhalb Europas. Sie bilden die Grundlage fUr eine harmonisierte Planung, Errichtung, Prifung,
den Beftrieb und die Instandhaltung technischer Systeme und werden von Behoérden,
Versicherern, Sachverstdndigen, Planern, Befreibern und Herstellern  regelmdaBig
herangezogen. risk on mind nutzt die jeweils relevanten EN-Normen, um technische Anlagen,
Gebdude, Prozesse und organisatorische MaBnahmen hinsichtlich Sicherheit, VerfUgbarkeit,
Luverlassigkeit, Compliance und Versicherbarkeit zu bewerten.

Nutzen fir unsere Kunden

e Erhohte Sicherheit
Technische Anlagen und organisatorische Prozesse werden auf Basis anerkannter
europdischer Standards bewertet und opftimiert.

e Nachweisbare Compliance
Die Einhaltung relevanter Normen unterstUtzt den Nachweis gegentber Behdrden,
Kunden, Zertifizierungsstellen und Versicherern.

¢ Reduzierung von Risiken
Potenzielle Schwachstellen werden frihzeitig erkannt und gezielte MaBnahmen zur
Risikominimierung entwickelt.

¢ Hohere Anlagenverfigbarkeit
Normgerechte Planung, Prifung und Wartung verbessern die Betriebssicherheit und
reduzieren ungeplante Ausfalle.

* Schuiz von Menschen, Sachwerten und Umwelt
Die Anwendung etablierter technischer Standards trégt dazu bei, Schdden und
Betriebsunterbrechungen zu vermeiden oder zu begrenzen.
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* Verbesserte Versicherbarkeit

Die Orientierung an anerkannten europdischen Normen erhéht die Transparenz und
Akzeptanz bei Versicherern, Risk Engineers und Finanzierungsinstituten.

* Zukunftssichere Investitionen
Unternehmen schaffen eine belastbare Grundlage fUr nachhaltige
Investitionsentscheidungen und zukUnftige regulatorische Anforderungen.

e Einheitliche Bewertungsgrundiage
Durch die Asnwendung harmonisierter Normen werden technische Bewertungen,
Audits und Risikoanalysen nachvollziehbar und vergleichbar.

TRVB — Technische Richtlinien Vorbeugender Brandschutz

Die Technischen Richtlinien Vorbeugender Brandschutz konkretisieren in Osterreich wesentliche
Anforderungen an  Brandschutzorganisation,  Eigenkonfrollen,  Brandmeldeanlagen,
Lé&schanlagen, Fluchtwege, Beftriebsbrandschutz und bauliche sowie fechnische
BrandschutzmaBnahmen. Sie stellen in vielen Bereichen den anerkannten Stand der Technik
dar und sind fUr Beftreiber, Brandschutzbeauftragte, Behdrden, Versicherer und
Sachverstdndige von hoher praktischer Bedeutung. risk on mind nutzt TRVB-Richtlinien, um
Osterreichische Anforderungen rechtssicher, praxisnah und versicherungsrelevant umzusetzen.

Nutzen fir unsere Kunden

e Rechtssicherheit:
BrandschutzmaBnahmen werden an anerkannten 6sterreichischen Richtlinien
ausgerichtet und dadurch nachvollziehbar begrindet.

e Praxisnahe Umsetzung osterreichischer Anforderungen:
TRVB-Vorgaben werden in betriebliche Abl&ufe, Eigenkontrollen, Dokumentation und
Brandschutzorganisation Ubersetzt.

o Verbesserter Schutz von Menschen und Sachwerten:
Vorbeugende MaBnahmen, organisatorische Strukturen und technische
Schutzsysteme reduzieren Brandrisiken und verbessern die Sicherheit im Betrieb.

¢ Optimierte Brandschutzorganisation:
Rollen, Verantwortlichkeiten, Schulungen, Begehungen und Kontrollpflichten werden
klar definiert und dauerhaft im Unternehmen verankert.

OIB-Richtlinien

Die OIB-Richtlinien definieren in Osterreich grundlegende bautechnische Anforderungen an
Bauwerke, insbesondere in den Bereichen Brandschutz, Nutzungssicherheit, Barrierefreiheit,
Hygiene, Gesundheit, Umweltschutz, Schallschutz und Energieeinsparung. FUr Industrie- und
Gewerbeprojekte sind sie eine wesentliche Grundlage fur Planung, Genehmigung, Umsetzung
und Betreiberverantwortung. risk on mind nutzt OIB-Richtlinien, um baurechtliche
Anforderungen mit Brandschutz, Risikoschutz, Versicherbarkeit und wirtschaftlicher
Projektumsetzung zu verbinden.

Nutzen fir unsere Kunden

¢ Rechissichere Projektumsetzung:
Baurechtliche Anforderungen werden frihzeitig bericksichtigt und in Planung,
Genehmigung und Umsetzung integriert.

¢ Reduzierung von Planungs- und Genehmigungsrisiken:
Widerspriche zwischen Projektplanung, Behdérdenanforderungen, Brandschutz und
Versicherbarkeit werden frihzeitig erkannt und reduziert.

e Bericksichtigung von Behérdenanforderungen:
OIB-Vorgaben schaffen eine klare Grundlage fur Abstimmungen mit Behdrden,
Planern, Sachverstdndigen und Projektbeteiligten.
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e Betreiber- und Investitionssicherheit:

Rechtssichere und risikobasierte Planung unterstutzt langfristig sicheren Betrieb,
geringere NachrUstkosten und bessere Investitionsentscheidungen.
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Zertifikate und Qualifikationen

IDD-zertifizierte Weiterbildung

Anerkannter Bildungstréger fOr die Weiterbildung von Versicherungsmaklern und
Versicherungsagenten mit anrechenbaren IDD-Stunden

GuUtesiegel

Weiterbildung Versicherungsmakler und Berater in
Versicherungsangelegenheiten

Die risk on mind Academy ist als Weiterbildungsanbieter mit entsprechendem Gutesiegel
ausgezeichnet.

Weiterbildung Versicherungsagenten

Anerkannte Weiterbildungseinrichtung fir Versicherungsagenten.

Certified Business Continuity Manager (CBCM)

FOr Martin Lanznaster ist die Ausbildung bzw. Zertifizierung zum Certified Business Continuity
Manager dokumentiert.

BSB-Weiterbildungszertifikat Osterreich (TRVB 117 O)

Die RPO-Ausbildung wird gemeinsam mit einem anerkannten Ausbildungsinstitut durchgefUhrt
und beinhaltet das Weiterbildungszertifikat fUr Brandschutzbeaufiragte gemdaB TRVB 117 O.
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Mehrwert fur den Kunden

Unsere Leistungen schaffen die Grundlage fUr bessere Entscheidungen, héhere Resilienz und
nachhaltigen Unternehmenserfolg. Der konkrete Mehrwert entsteht dort, wo Risiken nicht nur
erkannt, sondern aktiv gesteuert, wirtschaftlich bewertet und dauerhaft im Unternehmen
verankert werden. risk on mind verbindet Beratung, Daten, digitale Losungen, Standards und
Ausbildung zu einem infegrierten Ansatz, der Unfernehmen  widerstandsféhiger,
entscheidungsfahiger und langfristig erfolgreicher macht.

Ein wesentlicher Erfolgsfaktor ist dabei die Ausbildung der eigenen Mitarbeitenden. Risiken
entstehen und verdndern sich im operativen Alltag — in Produktion, Logistik, Instandhaltung, IT,
Einkauf, Facility Management, Compliance, Brandschutz, Management und an den
Standorten. Wenn interne Teams Risiken frUhzeitig erkennen, Eigenkontrollen durchfGhren,
MaBnahmen nachverfolgen, Nachweise pflegen und im Ereignisfall richtig reagieren kénnen,
wird Riskomanagement zu einer echten Fdhigkeit des Unternehmens. Das reduziert
Abhdngigkeiten von externen EinzelmaBnahmen, erhéht die Umsetzungsgeschwindigkeit und
starkt die Risikokultur.

Der Mehrwert liegt damit nicht nur in Berichten, Analysen oder Konzepten, sondern in der
nachhaltigen Befdhigung des Unternehmens. Aus Wissen wird Handlungskompetenz, aus
Handlungskompetenz entsteht Resilienz und aus Resilienz entsteht wirtschaftliche Starke.
Unternehmen k&nnen Risiken besser steuern, Investitionen gezielter priorisieren, Versicherbarkeit
verbessern, Audifs sicherer bestehen und ihre Handlungsfahigkeit auch in Krisensituationen
erhalten.

Ihnr Mehrwert auf einen Blick

= Hohere Resilienz:
Unternehmen bleiben auch bei Krisen, Betriebsstérungen, Cyberangriffen,
Naturereignissen oder Lieferkettenausféllen handlungsfahig. Kritische Prozesse werden
besser geschutzt, Wiederanlaufzeiten verkUrzt und Entscheidungen im Ereignisfall
schneller getroffen.

= Geringere Schadenkosten:
Durch frUhzeitige Risikoerkennung, wirksame SchutzmaBnahmen und klare
Verantwortlichkeiten kédnnen Sch&den vermieden oder deren Auswirkungen deutlich
reduziert werden. Das senkt nicht nur direkte Schadenkosten, sondern auch
Folgekosten durch Ausfallzeiten, Vertragsstrafen, Lieferverzégerungen oder
Reputationsverluste.

= Verbesserte Versicherbarkeit:
Transparente Risikopositionen, belastbare Daten, nachvollziehbare Schutzkonzepte
und dokumentierte MaBnahmen erhéhen die Attraktivitdt gegenUber Versicherern.
Unternehmen kénnen Anforderungen besser verhandeln, Risikoverbesserungen
belegen und langfristig stabile Versicherungslésungen unterstutzen.

= Reduzierte Ausfalizeiten:
Kritische Prozesse, Anlagen, IT-/OT-Systeme, Lieferketten und Infrastrukturen werden
gezielt analysiert und abgesichert. Dadurch lassen sich Betriebsunterbrechungen
begrenzen, Wiederanlaufsirategien verbessern und die wirtschaftlichen Auswirkungen
von Stérungen reduzieren.

= Hohere Compliance:
Regulatorische Anforderungen wie NIS2, CER, CSRD, ISO 27001 oder ISO 22301 werden
nicht isoliert abgearbeitet, sondern effizient in bestehende Management-, Risiko- und
Compliance-Prozesse integriert. Das reduziert Burokratie, erhdht Nachweisfahigkeit
und starkt die Sicherheit in Audits.

= Bessere Managemententscheidungen:
Objektive Risikoanalysen, statistische Daten, wirtschaftliche Bewertung und klare
PrioritGten schaffen eine belastbare Grundlage fur Investitionen,
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MaBnahmenplanung, Risikotransfer und strategische Entscheidungen. Management
und EigentUmer erkennen, welche MaBnahmen tatsachlich Wert schaffen.
Ausbildung eigener Mitarbeitender als nachhaltiger Wertbeitrag:

Die gezielte Ausbildung interner Teams starkt das Unternehmen von innen heraus.
Mitarbeitende kénnen Risiken im Tagesgeschdaft erkennen, Eigenkontrollen
durchfUhren, Abweichungen dokumentieren, MaBnahmen verfolgen, Audits
vorbereiten und im Ereignisfall strukturiert handeln. Dadurch wird Risikokompetenz
dauerhaft im Unternehmen aufgebaut.

Weniger Abhdngigkeit von externen EinzelmaBnahmen:

Wenn Mitarbeitende zentrale Aufgaben selbststdndig Ubernehmen kénnen, werden
Prozesse schneller, effizienter und robuster. Externe Beratung bleibt wichtig for
Methodik, Qualitétssicherung und Weiterentwicklung, aber das Unternehmen gewinnt
eigene Handlungsféhigkeit und operative Starke.

Starkere Risikokultur und klare Verantwortlichkeiten:

Geschulte Mitarbeitende verstehen Risiken besser und Gbernehmen Verantwortung
fUr deren Steuerung. Dadurch werden Kontrollen, MaBnahmen und Verbesserungen
nicht nur dokumentiert, sondern im Alltag gelebt. Das stérkt Sicherheitsbewusstsein,
Eigenverantwortung und Zusammenarbeit zwischen Fachbereichen.

Schnellere Umsetzung und bessere MaBnahmenqualitat:

Intferne Kompetenz beschleunigt die Umsetzung von SchutzmaBnahmen,
Compliance-Anforderungen und Verbesserungsprogrammen. MaBnahmen werden
besser verstanden, redlistischer geplant, konsequenter verfolgt und nachhaltiger
umgesetzt.

Schutz von Reputation und Unternehmenswert:

Verl&ssliche Prozesse, hohe Sicherheit, nachweisbares Risikomanagement und
geschulte Mitarbeitende starken das Vertrauen von Kunden, Mitarbeitenden,
Investoren, Versicherern, Behdrden und Geschdaftspartnern. Dadurch werden
Reputation, Lieferfahigkeit und Unternehmenswert langfristig geschitzt.

Nachhaltige Verankerung im Unternehmen:

Der groBte Mehrwert entsteht, wenn Risikomanagement, BCM, Compliance, ESG,
Informationssicherheit und Risikoschutz nicht als Einzelprojekte verstanden werden,
sondern als dauerhafte F&higkeiten des Unternehmens. Beratung, Software, Standards
und Ausbildung greifen ineinander und machen das Unternehmen dauerhaft
widerstandsfahiger und wirtschaftlich starker.

Unser Ziel

Wir helfen Unternehmen, Risiken in einen Weltbewerbsvorteil zu verwandeln.

Ob Risikomanagement, Business Confinuity Management, Versicherungsengineering,
Cybersecurity, Compliance, ESG, Risikoschutzkonzepte, rismo® oder Academy — jede unserer
Leistungen verfolgt dasselbe Ziel: Risiken sollen nicht nur verwaltet, sondern in messbaren
Unternehmenswert Ubersetzt werden.

VI VY VY

Denn

Schéden vermeiden und deren Auswirkungen reduzieren

Unternehmenswerte, Ertréige und Reputation schitzen

Versicherbarkeit und Risikotransfer verbessern

Resilienz und Handlungsféhigkeit erhdhen

Managemententscheidungen mit belastbaren Daten stérken

Intferne Mitarbeitende ausbilden und zu eigenstdndiger Risikosteuerung befahigen
Risikokompetenz dauerhaft im Unternehmen verankern

Zukunftsfahigkeit, Wettbewerbsfahigkeit und wirtschaftliche Starke sichern

Risikomanagement ist kein Selbstzweck. Es soll Unternehmen erfolgreicher,

widerstandsfahiger und wirtschaftlich starker machen - und die eigenen Mitarbeitenden
befdhigen, Risiken im Alltag zu erkennen, richtig zu bewerten und wirksam zu steuern.
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Kontakt

risk on mind® GmbH
office@riskonmind.eu
+43 (1) 343 03 09

Headquarter Wien:

Postgasse 16/21
1010 Wien
Osterreich

Office Osterreich:

Prinz EugenstraBe 45/8
2301 GroB-Enzersdorf
Osterreich

www.riskonmind.eu

LinkedIN: @riskonmind
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