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Unter dem Begriff Patch-Management versteht man die strategische Steuerung der Installation von sogenannten 
Patches oder Updates, die dazu dienen Software und Systeme anzupassen sowie um Sicherheitslücken in den 
Softwareanwendungen bzw. Systemen zu schließen, die erst nach deren Markteinführung erkannt wurden oder sich 
ergeben haben.  
 
In erster Linie ist die Verfügbarkeit von Patches gezielt zu überwachen und vorhandene Patches so schnell wie 
möglich zu installieren. Das Patch-Management umfasst die Planung, Beschaffung und das Testen von Patches. Das 
bedeutet, dass das Softwareinventar ständig auf dem neuesten Stand gehalten wird, Patches auf ihre Kompatibilität 
mit anderen Softwareanwendungen getestet und nach erfolgreichem Test im Netzwerk verteilt werden.  
 
Treten bei der Patch-Verteilung Fehler auf, werden diese sogenannten Reports sofort analysiert. Diese Analyse dient 
dazu, den Verteilungsprozess zu verbessern. Treten trotz erfolgreicher Testphase bei der Verteilung von Patches 
Probleme mit anderen Netzwerkfunktionen auf, sollte der Systemadministrator die Möglichkeit haben, einen Patch 
zentral zurückzuziehen. 

 
Ein Teil des Patch-Management-Prozesses ist automatisiert, ein Teil wird manuell durchgeführt. Wir fördern die 
regelmäßige Überprüfung der Systeme auf Schwachstellen und die zeitnahe Schließung dieser. Das regelmäßige 
Aktualisieren von Systemen wird gefördert. 

 
Die Verwaltung der Patches sieht folgendermaßen aus: 
 
Regelmäßig Informationen über Sicherheitslücken und Patches werden eingeholt: 

 
• Standard Patches werden i.d.R. umgehend installiert, da auch durch die Systeme das Patchen automatisch 

gefordert wird. 
• Alle Hersteller der eingesetzten Produkte haben entsprechende Mailinglisten, um sich über 

Sicherheitslücken und verfügbare Patches zu informieren. Darüber hinaus werden die üblichen deutschen 
und internationalen Quellen genutzt, wie z. B. Heise Newsticker, RSS-Feeds oder der CERT Bund. 

• Die IT-Mitarbeiter sind angehalten, sich über aktuelle Sicherheitslücken durch Fachpublikationen zu 
informieren.  

• Die IT-Abteilung bezieht regelmäßig Informationen von den folgenden Quellen: 
o Microsoft: https://www.microsoft.com/en-us/msrc/technical-security-notifications 
o Heise: https://www.heise.de/newsticker/ 
o CERT Bund: https://www.cert-bund.de/ 

• Der für das jeweilige System zuständige IT-Mitarbeiter entscheidet über die Installation von Updates: 
o Der Mitarbeiter klassifiziert die Patches entsprechend der Matrix unter Kapitel 2.4. 

• Die Modifikation von Standardsoftwarepaketen (z. B. Individualisierung, Anpassung oder Entfernen von 
Modulen sowie nicht dokumentierte Konfigurationsänderungen) ist generell verboten. 

 
 

 

 
  Definieren Sie die Vorgehensweise entsprechend Ihrer Firma und passen Sie die Handhabung an. 

 



 
Folgende Patch-Aktivitäten werden durch ein automatisiertes Patch-Management (z. B. Barracuda) abgedeckt  
  
Regelmäßiges Scannen der Systeme auf benötigte Updates  

• Systeme werden alle 24 Stunden auf Software-Updates gescannt  
  
Automatisches Verteilen von Patches  

• Patches werden jeden Tag um 17 Uhr verteilt  
  
Gepatchte Software  

• Software, die Teil des automatischen Patch-Managements ist, wird ebenfalls automatisch gepatcht 
 

 
Verfahren: 
Alle Patches werden durch die IT-Mitarbeiter entsprechend der folgenden Matrix klassifiziert und entsprechend derer mit den Patches verfahren.  

 
Test: 
Wenn es mit vertretbarem Aufwand möglich ist, werden Patches vorab von technischen Mitarbeitern in einer repräsentativen Testumgebung, kleineren Testgruppe oder auf 
Testgeräten getestet. Für Produkte ohne Testmöglichkeit (Serverprodukte von Microsoft o.ä.) gibt es mindestens einen Supportvertrag, der das Testen von Patches vor der 
Freigabe und den Support durch den Hersteller abdeckt. Nach der Installation wird nochmals geprüft, ob der Patch korrekt installiert wurde und funktionsfähig ist. 
 
Dokumentation: 
Für alle Klassifizierungen außer (Normal x Normal) erfolgt die Behandlung entsprechend der Handhabung von Vorfällen, da es sich in diesen Fällen um Schwachstellen bzw. 
Ereignisse oder gar Vorfälle im Schadensfall handelt. Die Schwachstellen, Ereignisse oder Vorfälle werden in der „Liste der Vorfälle“ mit Datum, näheren Informationen und 
ähnlichem dokumentiert. 

 

 

 
Sofern Sie mit einem Ticketsystem arbeiten, erfolgt die Dokumentation selbstverständlich dort. In diesem Fall sollten Sie unter dem Punkt „Dokumentation“  
dies entsprechend beschreiben. 

 



 
    Schadenspotenzial der Schwachstelle 

 

Normal Hoch Sehr hoch 
 

Mögliches 
Risiko durch 

Patch 
Installation 

Normal Patch wird innerhalb von 24 Stunden ausgerollt Patch wird innerhalb von 8 Stunden ausgerollt Patch wird umgehend ausgerollt 

Hoch 
Der Patch wird innerhalb von 24 Stunden in der 

Testumgebung geprüft und anschließend ausgerollt 
(s. Kapitel 2.4) 

Der Patch wird innerhalb von 8 Stunden in der 
Testumgebung geprüft und anschließend ausgerollt 

(s. Kapitel 2.4) 

Der Patch wird innerhalb von 4 Stunden in der 
Testumgebung geprüft und anschließend ausgerollt 

(s. Kapitel 2.4) 

Sehr hoch 
Der Patch wird innerhalb von 48 Stunden in der 

Testumgebung geprüft und anschließend ausgerollt 
(s. Kapitel 2.4) 

Der Patch wird innerhalb von 24 Stunden in der 
Testumgebung geprüft und anschließend ausgerollt 

(s. Kapitel 2.4) 

Der Patch wird innerhalb von 4 Stunden in der 
Testumgebung geprüft und anschließend ausgerollt 

(s. Kapitel 2.4) 

 
 

 
Weiteres Vorgehen entsprechend dem Testergebnis: 
• Positives Ergebnis (Patch Installation führt zu keinen Betriebsbeeinträchtigungen): 

o Vor der Installation wird ein Backup erstellt, sodass im Notfall eine Wiederherstellung möglich ist. 
o Patch wird innerhalb des Patch-Zyklus entsprechend den Schadenspotenzialklasse der Schwachstelle installiert. 

• Negatives Ergebnis (Patch Installation führt zu Betriebsbeeinträchtigungen): 
o Durchführen der folgenden, risikomindernden Maßnahmen: 

§ Sofern nicht unabdingbar, herunterfahren oder Abkoppeln der betroffenen Systeme oder Dienste bis zur Behebung der Schwachstelle 
§ Alternativ Verkleinerung der Angriffsfläche (z. B. durch Zugriffsbeschränkungen), verstärkte Überwachungsmaßnahmen oder Sensibilisierung der 

Mitarbeiter bezüglich der Schwachstelle  
o Weitere Schritte: 

§ Fehler werden ausfindig gemacht 
§ Kontakt zur Firma der Software wird aufgenommen 

o Nach der Problemlösung: 
§ Erneute Klassifizierung und Wiederholung der Schleife 


