Anlage 5: Vertrag zur Auftragsverarbeitung
Allgemeines

Diese Vereinbarung wird zwischen den Parteien als erganzende Regelung zur
Einhaltung der datenschutzrechtlichen Regelungen gemaf3 Art. 28 der
Datenschutz-Grundverordnung (DSGVO) getroffen und konkretisiert die
Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus dem mit
Actaport geschlossenen Vertrag in ihren Einzelheiten beschriebenen
Auftragsverarbeitung ergeben.

Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von
Daten) benutzt wird, wird die Definition der ,Verarbeitung“i.S. d. Art. 4 Nr. 2 DSGVO
zugrunde gelegt. Der Provider wird nachfolgend als ,Auftragnehmer” bezeichnet.

1 Gegenstand des Vertrages

11. Der Auftragnehmer erbringt fUr den Auftraggeber Leistungen im Bereich der
Bereitstellung, Weiterentwicklung und Pflege der cloudbasierten SaaS-
Anwendung ,Actaport® auf Grundlage des ,Nutzungsvertrag Actaport”
(nachfolgend als ,Hauptvertrag” bezeichnet). Dabei erhalt der Auftragnehmer
Zugriff auf personenbezogene Daten und verarbeitet diese ausschlief3lich im
Auftrag und nach Weisung des Auftraggebers. Umfang und Zweck der
Datenverarbeitung durch den Auftragnehmer ergeben sich aus dem
Hauptvertrag Art. 1, den dazugehdérigen AGB sowie der dazugehdrigen
Leistungsbeschreibung. Dem Auftraggeber obliegt die Beurteilung der
Zulassigkeit der Datenverarbeitung.

1.2.  Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und
Pflichten schlieBen die Parteien die vorliegende Vereinbarung. Die
Regelungen der vorliegenden Vereinbarung gehen im Zweifel den
Regelungen des Hauptvertrages vor.

1.3. Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten,
die mit dem Hauptvertrag in Zusammenhang stehen und bei der der
Auftragnehmer und seine Beschaftigten oder durch den Auftragnehmer
Beauftragte mit personenbezogenen Daten in BerUhrung kommen, die vom
Auftraggeber stammen oder fur den Auftraggeber erhoben wurden.

2. Artder verarbeiteten Daten, Kreis der Betroffenen

2.1. Im Rahmen der DurchfUhrung des Hauptvertrags erhalt der Auftragnehmer
Zugriff auf personenbezogenen Daten. Diese Daten umfassen



22.

3.1

3.2.

4.

4.2.

4.3.

4.4,

¢ Namen, Adress-, Bank- und Kontaktdaten wie E-Mail-Adresse und
Telefonnummer von Mandanten des Auftraggebers

¢ Namen, Adress-, Bank- und Kontaktdaten wie E-Mail-Adresse und
Telefonnummer von Gegner der Mandanten des Auftraggebers

¢ Name und Kontaktdaten der Beschaftigten des Auftraggebers
e Inhalte der Kommunikation, insb. Mandantenunterlagen

Kreis der von der Datenverarbeitung Betroffenen:

e Beschaftigte des Auftraggebers
¢ Mandanten des Auftraggebers

e Dritte wie Gegner der Mandanten des Auftraggebers, Gerichte,
Gerichtsvollzieher, Versicherungen und andere in der
Mandatsbearbeitung involvierte Personen

Laufzeit

Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages,
sofern sich aus den nachfolgenden Bestimmungen nicht
daruberhinausgehende Verpflichtungen oder Kiundigungsrechte ergeben

Ein auBerordentliches Kundigungsrecht jeder Partei bleibt unberuhrt.

Weisungsrecht

Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und
gemal den Weisungen des Auftraggebers erheben, verarbeiten oder nutzen.

Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag
festgelegt und konnen vom Auftraggeber danach in schriftlicher Form oder
in Textform durch einzelne Weisungen geandert, erganzt oder ersetzt werden
(Einzelweisung).

Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom
Auftragnehmer zu dokumentieren. Weisungen, die Uber die hauptvertraglich
vereinbarte Leistung hinausgehen, werden als Antrag auf Leistungsanderung
behandelt.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers
gegen datenschutzrechtliche Bestimmungen verstét, hat er den
Auftraggeber unverzuglich darauf hinzuweisen. Der Auftragnehmer ist
berechtigt, die DurchfUhrung der betreffenden Weisung solange
auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert wird.



4.5.

4.6.
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52.

5.3.

5.4.

Der Auftragnehmer darf die DurchfUhrung einer offensichtlich
rechtswidrigen Weisung ablehnen.

Die Parteien kdnnen weisungsberechtigte Personen benennen. Sofern
weisungsberechtigte Personen benannt werden sollen, werden diese in der
Anhang 3 benannt. FUr den Fall, dass sich die weisungsberechtigten Personen
beim Auftraggeber oder beim Auftragnehmer andern, wird dies die jeweilige
Partei die andere Partei in Textform mitteilen.

Sofern der Auftragnehmer durch das Recht der Union oder der
Mitgliedstaaten, dem der Auftragnehmer unterliegt, dazu verpflichtet ist,
personenbezogene Daten aufRerhalb der Weisungen des Auftraggebers zu
verarbeiten, teilt der Auftragnehmer dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine
solche Mitteilung nicht wegen eines wichtigen o&ffentlichen Interesses
verbietet.

Allgemeine Pflichten und SchutzmaBnahmen des Auftragnehmers,
Vertraulichkeit

Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine
Betriebsablaufe so zu gestalten, dass die Daten, die erim Zusammenhang mit
dem Hauptvertrag im Auftrag verarbeitet, vor der unbefugten
Kenntnisnahme Dritter geschutzt sind.

Bei Stdérungen, Verdacht auf Datenschutzverletzungen oder Verletzungen
vertraglicher Verpflichtungen des Auftragnehmers, Verdacht auf
sicherheitsrelevante Vorfalle oder andere Unregelmafligkeiten bei der
Verarbeitung der personenbezogenen Daten durch den Auftragnehmer, bei
ihm im Rahmen des Auftrags beschaftigten Personen oder durch Dritte wird
der Auftragnehmer den Auftraggeber unverzuglich, spatestens innerhalb von
48 Stunden, informieren, ausgenommen von dieser Frist sind Wochenenden
und Feiertage.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung
oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder
durch sonstige Ereignisse oder MalBnahmen Dritter gefahrdet werden, so hat
der Auftragnehmer den Auftraggeber unverziglich daruber zu informieren,
sofern ihm dies nicht durch gerichtliche oder behérdliche Anordnung
untersagt ist. Der Auftragnehmer wird in diesem Zusammenhang alle
zustandigen Stellen unverzuglich daruber informieren, dass die
Entscheidungshoheit Uber die Daten ausschlieBlich beim Auftraggeber als
.Verantwortlichem" im Sinne der DSGVO liegt.

Der Auftragnehmer wird seinen Pflichten aus Art. 30 Abs. 2 DSGVO zum
FUhren eines Verarbeitungsverzeichnisses nachkommen.
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5.6.
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5.8.
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5.10.

Der Auftragnehmer unterstUtzt den Auftraggeber bei der Einhaltung der in
Art. 33-36 DSGVO genannten Pflichten, soweit der Auftraggeber insoweit auf
die UnterstUtzung des Auftragnehmers angewiesen ist.

Der Auftragnehmer trifft alle erforderlichen technischen und
organisatorischen MalRnahmen zum angemessenen Schutz der Daten des
Auftraggebers gem. Art. 32 DS-GVO. Dem Auftraggeber sind diese in der im
Anhang 1 zu dieser Vereinbarung dargestellten, technischen und
organisatorischen MaBnahmen bekannt und er tragt die Verantwortung
dafur, dass diese fur die Risiken der zu verarbeitenden Daten ein
angemessenes Schutzniveau bieten. Eine Anderung der getroffenen
SicherheitsmalBnahmen bleibt dem Auftragnehmer vorbehalten, wobei er
sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht
unterschritten wird.

Der Auftragnehmer hat die HB E-Commerce Rechtsanwaltsgesellschaft mbH,
KohlgartenstralB3e 11-15, 04105 Leipzig, datenschutz@hb-ecommerce.eu zur
externen Datenschutzbeauftragten nach Art. 37 DSGVO und § 38 BDSG
benannt.

Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber
zur Wahrung der Vertraulichkeit verpflichtet. Der Auftragnehmer verpflichtet
sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem
Auftraggeber obliegen. Dies gilt insbesondere in den Fallen, in denen der
Auftraggeber zur Einhaltung der Schweigepflicht aus § 203 StGB verpflichtet
ist. Der Auftraggeber wird dem Auftragnehmer etwaige besondere
Geheimnisschutzregeln mitteilen.

Den bei der Datenverarbeitung durch den Auftragnehmer beschaftigten
Personen ist es untersagt, personenbezogene Daten unbefugt zu erheben, zu
verarbeiten oder zu nutzen. Der Auftragnehmer wird seine Beschaftigten und
durch ihn Beauftragte, die von ihm mit der Bearbeitung und der Erfullung
dieses Vertrages betraut werden, entsprechend verpflichten und mit der
gebotenen Sorgfalt die Einhaltung dieser Verpflichtung sicherstellen.

Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nurin
Mitgliedsstaaten der Europaischen Union (EU) oder des Europaischen
Wirtschaftsraums (EWR) durchzufUhren. Dies gilt auch fur alle
Unterauftragsverhaltnisse. Eine Verarbeitung der personenbezogenen Daten
in einem Drittland bedarf der vorherigen Zustimmung des Auftraggebers, die
zumindest in Textform erfolgen muss. Eine Zustimmung des Auftraggebers
kommt nur dann in Betracht, wenn gewahrleistet ist, dass die jeweils nach
den Art. 44 — 49 DSGVO einzuhaltenden Rechtsvorschriften eingehalten
werden, um ein angemessenes Schutzniveau fur den Schutz der
personenbezogenen Daten zu gewahrleisten.
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6.2.

6.3.
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7.1.

Kontrolirechte des Auftraggebers

Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien
getroffenen vertraglichen Regelungen und/oder die Einhaltung der
Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im
erforderlichen Umfang zu kontrollieren. Der Auftragnehmer unterstutzt den
Auftraggeber bei der Durchfuhrung und Umsetzung der Kontrollrechte.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen
schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskunfte
und Nachweise zur Verfugung zu stellen, die zur Durchfuhrung einer
Kontrolle im Sinne des Absatz 1 erforderlich sind.

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von
diesem beauftragten Prufer erforderlich sein, werden diese in der Regel zu
den Ublichen Geschaftszeiten ohne wesentliche Stérung des Betriebsablaufs
nach Anmeldung unter Berucksichtigung einer angemessenen Vorlaufzeit
durchgefuhrt. Sollte der durch den Auftraggeber beauftragte Prufer in einem
direkten Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der
Auftragnehmer gegen diesen ein Einspruchsrecht.

Der Auftragnehmer stellt dem Auftraggeber auf dessen Anforderung
hinreichende Garantien zur Verfugung, dass die Subunternehmer nach Ziffer
7.4. geeignete technische und organisatorische MalBnahmen implementiert
haben, sodass die Verarbeitung im Einklang mit der DSGVO erfolgt.

Fur die Ermoglichung der Kontrollrechte durch den Auftraggeber kann der
Auftragnehmer einen Vergutungsanspruch geltend machen, sofern kein
Verstol3 gegen geltende Gesetze oder die vorstehende Vereinbarung vorliegt.

Der Auftragnehmer ist verpflichtet, im Falle von MalRBnahmen der
Aufsichtsbehdérde gegenuber dem Auftraggeber i.S.d. Art. 58 DSCGVO i.v.m. §
40 BDSG, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
erforderlichen AuskuUnfte an den Auftraggeber zu erteilen.

Unterauftragsverhaltnisse

Der Auftraggeber stimmt zu, dass der Auftragnehmer, die in Anhang 2
genannten Subunternehmer zur Erfullung der vertraglich vereinbarten
Leistungen hinzuzieht. Vor Hinzuziehung weiterer oder Ersetzung der
bisherigen  Subunternehmer informiert der Auftragnehmer den
Auftraggeber. Der Auftragnehmer ist verpflichtet, Subunternehmer sorgfaltig
nach deren Eignung und Zuverlassigkeit auszuwahlen. Der Auftragnehmer
hat bei der Einschaltung von Subunternehmern diese entsprechend den
Regelungen dieser Vereinbarung zu verpflichten. Der Auftragnehmer hat
insbesondere vorab und regelmaBig wahrend der Vertragsdauer zu
kontrollieren, dass der Subunternehmer die nach Art. 32 DSGVO

erforderlichen technischen und organisatorischen Maf3nahmen zum Schutz
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7.2.

7.3.

7.4.

7.5.

8.1.

personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom
Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu
Ubermitteln. Der Auftragnehmer hat zudem mit dem Subunternehmer einen
Auftragsverarbeitungsvertrag zu schlief3en, der den Voraussetzungen des Art.
28 DSGVO entspricht. DaruUber hinaus hat der Auftragnehmer dem
Subunternehmer dieselben Pflichten zum Schutz personenbezogener Daten
aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind.
Dem Auftraggeber ist der Auftragsverarbeitungsvertrag auf Anfrage in Kopie
ZU Ubermitteln.

Der Auftraggeber kann der Anderung — innerhalb einer angemessenen Frist
von 14 Tagen - aus wichtigem Grund - gegenuber der vom Auftraggeber
bezeichneten Stelle widersprechen. Erfolgt kein Widerspruch innerhalb der
Frist gilt die Zustimmung zur Anderung als gegeben. Liegt ein wichtiger
datenschutzrechtlicher Grund vor, und sofern eine einvernehmliche
Lésungsfindung zwischen den Parteien nicht moglich ist, wird dem
Auftraggeber ein Sonderkundigungsrecht eingeraumt.

Sofern eine Einbeziehung von Subunternehmern in einem Drittland erfolgen
soll, hat der Auftragnehmer sicherzustellen, dass beim jeweiligen
Subunternehmer ein angemessenes Datenschutzniveau gewahrleistet ist
(z.B. durch Abschluss einer Vereinbarung auf Basis der EU-
Standarddatenschutzklauseln und ggf. Schaffung weiterer Garantien).

Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche
Leistungen, wenn keine Verarbeitung von Daten im Auftrag des
Verantwortlichen erfolgt, die einen direkten Zusammenhang mit der
Erbringung der Hauptleistung aufweisen und Nebenleistungen, wie
beispielsweise Transport und Wartung ohne Zugriff auf personenbezogene
Daten, Reinigung sowie die Inanspruchnahme von
Telekommunikationsdienstleistungen oder Benutzerservice ohne Zugriff auf
personenbezogene Daten, die im Auftrag verarbeitet werden, sind nicht
erfasst. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch
bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

Kommt ein Subunternehmer seinen datenschutzrechtlichen Pflichten im
Zusammenhang mit der Verarbeitung von personenbezogenen Daten des
Auftraggebers nicht nach, so haftet der Auftragnehmer nach Art. 28 Abs. 4
Satz 2 DSGVO gegenuUber dem Auftraggeber fur die Einhaltung der Pflichten
des betroffenen Subunternehmers.

Anfragen und Rechte Betroffener

Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein
verantwortlich.
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9.1

9.2.
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10.1.

10.2.

Der Auftragnehmer unterstUtzt den Auftraggeber nach Moglichkeit mit
geeigneten technischen und organisatorischen MafRnahmen dabei, der
Pflicht des Auftraggebers zur Beantwortung und Erfullung von Anfragen von
Betroffenen nach den Art. 12 - 23 DSGVO nachzukommen, soweit der
Auftraggeber insoweit auf die Unterstitzung des Auftragnehmers
angewiesen ist.

Haftung

Auftraggeber und Auftragnehmer haften gegenuber betroffenen Personen
entsprechend der in Art. 82 DSGVO getroffenen Regelung

Die Parteien stellen sich gegenseitig frei von AnsprlUchen betroffener
Personen, die nicht auf einem Verschulden der jeweils anderen Partei
beruhen. Dies gilt nur dann, wenn der freistellenden Partei ein Verschulden
vorzuwerfen ist. Die Beweislast fur das fehlende Verschulden tragt die
jeweilige Partei. Diese Entlastung gilt nur, wenn beide Parteien schriftlich
zustimmen, bevor sie Ansprlche Dritter anerkennen oder Vergleiche
(gerichtlich oder auBergerichtlich) schlieBen

Beendigung des Hauptvertrages

Der Auftragnehmer wird dem Auftraggeber nach Beendigung des
Hauptvertrags und Beendigung der Verarbeitungsleistungen oder jederzeit
auf dessen Anforderung alle personenbezogenen Daten nach Wahl des
Auftraggebers, alle ihm Uberlassenen Unterlagen, Daten und Datentrager,
sowie erstellten Verarbeitungs- und Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen zurickgeben, soweit der
Auftraggeber darauf nicht selbst Zugriff nehmen kann, oder —auf Wunsch des
Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht der
Bundesrepublik Deutschland eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht - ldschen. Dies betrifft auch etwaige
Kopien und Datensicherungen beim Auftragnehmer. Der Auftragnehmer hat
den dokumentierten Nachweis der ordnungsgemalen Ldschung bei
Vertragsbeendigung noch vorhandener Daten zu fuhren.

Der Auftragnehmer ist verpflichtet, auch Uber das Ende des Hauptvertrags
hinaus die ihm im Zusammenhang mit dem Hauptvertrag bekannt
gewordenen Daten vertraulich zu behandeln. Die vorliegende Vereinbarung
bleibt Uber das Ende des Hauptvertrags hinaus solange gultig, wie der
Auftragnehmer Uber personenbezogene Daten verfugt, die ihm vom
Auftraggeber zugeleitet wurden oder die er fur diesen erhoben hat.



1. Zuriuckbehaltungsrecht
Die Parteien sind sich daruber einig, dass die Einrede des
Zurlckbehaltungsrechts durch den Auftragnehmer
i.S.d. § 273 BGB hinsichtlich der zu verarbeitenden Daten und der
zugehorigen Datentrager ausgeschlossen ist.

Anhdange

Anhang 1-Technische und organisatorische MaBRnahmen des Auftragnehmers
Anhang 2 - Genehmigte Subunternehmer



Anhang 1:
Technische und organisatorische MaBnahmen des Auftragnehmers zum
Datenschutz gemas Art. 32 DSGVO

Der Auftragnehmer ist verpflichtet, nachfolgende technische und
organisatorische MafRnahmen zur Datensicherheit i.S.d. Art. 32 DSGVO
einzuhalten:

12. Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt ydV
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren.

Als MaBnahmen zur Zutrittskontrolle kbnnen zur Gebaude- und Raumsicherung
unter anderem automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und
Transponder, Kontrolle des Zutritts durch Pfértnerdienste und Alarmanlagen
eingesetzt werden. Server, Telekommmunikationsanlagen, Netzwerktechnik und
ahnliche Anlagen sind in verschlielBbaren Serverschranken zu schutzen. DaruUber
hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatorische
MafRnahmen (z.B. Dienstanweisung, die das VerschlieBBen der Dienstraume bei
Abwesenheit vorsieht) zu stutzen.

X elektronisches SchlieRsystem X Sicherheitsschldsser
AuBenturen

X | TUren mit Knauf Auf3enseite X | Klingelanlage mit Kamera

v elektronische Zutrittstoken v Empfang / Rezeption / Pfortner
(personalisiert)

X Besucher in Begleitung durch X Absicherung der
Mitarbeiter Gebaudeschachte

X Sorgfalt bei Auswahl der X Manuelles Schlie3system
Reinigungsdienste Innenturen

X | SchlUsselregelung/ Liste

13. Zugangskontrolle

MafRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme
(Computer) von Unbefugten genutzt werden kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen
gemeint. Méglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung mit
Passwort far Betriebssysteme und eingesetzte Softwareprodukte,
Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie
auch der Einsatz von CallBack-Verfahren. Daruber hinaus kdnnen auch
organisatorische MafBnahmen notwendig sein, um beispielsweise eine unbefugte
Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen,



Herausgabe von Orientierungshilfen fur die Anwender zur Wahl eines ,guten”
Passworts).

Logi itB t d .
X ogin mit Benutzername un % | Firewall
Passwort
X | Separieren der Prozesse X | Anti-Virus-Software Clients
X | VPN bei Remote Zugriffen X | Verschlusselung von Datentragern
X | Automatische Desktopsperre X | SchlUsselregelung
P kontrolle Pfért
X ersonenkontrolle Pfortner / % | oTP-Verfahren
Empfang
Verwalten von
X | Benutzerberechtigungen (Cloud X | Erstellen von Benutzerprofilen
Systeme)
X | Richtlinie ,Sicheres Passwort" X | Richtlinie Datenschutz
: - . Richtlinie fur allgemeine Sicherheit
X | Richtlinie ,IT-Security" X . 9
am Arbeitsplatz
Anleit M Il . _
x | Anleitung ,Manuelle X | Richtlinie ,Clean Desk"
Desktopsperre
X | Kontrollgruppen X | System-Policies

14. Zugriffskontrolle

MafRBRnahmen, die gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems  Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen koéonnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kdnnen.

Die Zugriffskontrolle kann unter anderem gewahrleistet werden durch geeignete
Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs auf Daten
ermobglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten
vorzunehmen als auch auf die moglichen Zugriffsfunktionen auf die Daten.
Weiterhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten zu
definieren, um die Vergabe und den Entzug der Berechtigungen zu
dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung,
Wechsel des Arbeitsplatzes, Beendigung des Arbeitsverhaltnisses). Besondere
Aufmerksamkeit ist immer auch auf die Rolle und Moébglichkeiten der
Administratoren zu richten.

Minimale Anzahl an
X | Einsatz Berechtigungskonzepte X .
gung P Administratoren
X Verwaltung Benutzerrechte durch % Protokollierung von Zugriffen auf
Administratoren Anwendungen, konkret bei der
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Eingabe, Anderung und Ldéschung
von Daten
X Sichere Aufbewahrung von X Zeitlich begrenzte Berechtigung
Datentragern Uber Tokens

15. Trennungskontrolle

MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden kénnen.

Dieses kann beispielsweise durch logische und physikalische Trennung der Daten
gewahrleistet werden.

) VerschlUsselung von Datensatzen,
Trennung von Produktiv- und g

X X | die zu demselben Zweck
Testumgebung .
verarbeitet werden
X Mandantenfahigkeit relevanter X Steuerung uber
Anwendungen Berechtigungskonzept

Datensatze sind mit

X | Festlegung von Datenbankrechten | X .
gung Zweckattributen versehen

16. Pseudonymisierung

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kbénnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und entsprechende technischen
und organisatorischen MalBnahmen unterliegen.

Interne Anweisung,
personenbezogene Daten im Falle
einer Weitergabe oder auch nach
Ablauf der gesetzlichen Léschfrist
zu anonymisieren /
pseudonymisieren

17. Weitergabekontrolle

MafRnahmen, die gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend ihres Transports oder ihrer
Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen, und dass Uberpruft und festgestellt werden kann, an
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welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen
zur DatenUbertragung vorgesehen ist.

Zur Gewahrleistung der Vertraulichkeit bei der elektronischen DatenUbertragung
kdnnen z.B. VerschlUsselungstechniken und Virtual Private Network eingesetzt
werden. MaBnahmen beim Datentragertransport bzw. Datenweitergabe sind
Transportbehalter mit SchlieBvorrichtung und Regelungen fur eine
datenschutzgerechte Vernichtung von Datentragern.

Nutzung von verschllsselten
Protokollen wie https und sftp
Dokumentation der
Datenempfanger sowie der Dauer
der geplanten Uberlassung bzw.
der Loschfristen

Einschrankung des Zugriffs von

X | passwortgeschutzten Daten auf
Zeitraum und Haufigkeit

X | VerschlUsselung von Datentragern | X

X | Nutzung von Signaturverfahren X

Sorgfalt bei Auswahl von
Transportdienstleister

18. Eingabekontrolle

MafRnahmen, die gewahrleisten, dass nachtraglich Uberpruft und festgestellt
werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.
Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen
Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung)
stattfinden konnen. Dabei ist weiterhin zu klaren, welche Daten protokolliert
werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem
Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung
erforderlich ist und wann eine Loschung der Protokolle stattfindet.

Nachvollziehbarkeit von Eingabe,

Technische Protokollierung der Anderung oder Léschung von
X | Eingabe, Anderung und Léschung | X | Daten durch individuelle
von Daten Benutzernamen (nicht
Benutzergruppen)

Vergabe von Rechten zur Eingabe,
Anderung und Léschung von Klare Zustandigkeiten fur
Daten auf Basis eines Léschungen

Berechtigungskonzepts
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19.

Verflugbarkeitskontrolle

MafRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige
Zerstdrung oder Verlust geschutzt sind.
Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung,
Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von
Datentragern, Virenschutz, Raidsysteme, Plattenspiegelungen etc.

X | Feuer- und Rauchmeldeanlagen X | Feuerléscher Serverraum
Schutzsteckdosenleiste
X | Serverraum klimatisiert X | Serverraum mit
Uberspannungsschutz
X RAID System / X Getrennte Partitionen fur
Festplattenspiegelung Betriebssysteme und Daten
X | Systemmonitoring / Alerting
20. DatenschutzmaBnahmen
Eine Uberprufung der
Wirksamkeit der technischen
X . X | Datenschutzbeauftragter
Schutzmaflnahmen wird
mindestens jahrlich durchgefuhrt
Mitarbeiter geschult und auf . e
: d . . Regelmafige Sensibilisierung der
X | Vertraulichkeit / Datengeheimnis X . . . o
. Mitarbeiter mindestens jahrlich
verpflichtet
. Formalisierter Prozess zur
Datenschutz-Folgenabschatzung Bearbeituna von
X | (DSFA wird bei Bedarf X d .
durchgefiihr) Auskunftsanfragen seitens
g Betroffener ist vorhanden
21. Incident-Response-Management
Einsatz von Firewall und E.mbmdu.ng vorj DSB/ISBin
X . . X | Sicherheitsvorfallen und
regelmafige Aktualisierung
Datenpannen
X | Incident-Verfahrensanweisung
22. Datenschutzfreundliche Voreinstellungen
. Einfache Ausubung des
E h h .
X s werden nicht mehr X | Widerrufrechts des Betroffenen

personenbezogene Daten

durch technische MalRnahmen
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erhoben, als fur den jeweiligen
Zweck erforderlich sind

23. Auftragskontrolle (Outsourcing an Dritte)

Vorherige Prufung der vom Auswahl des Auftragnehmers

X Auftragnehmer getroffenen unter Sorgfaltsgesichtspunkten
SicherheitsmafBnahmen und (gerade in Bezug auf Datenschutz
deren Dokumentation und Datensicherheit)
Abschluss der notwendigen

X Vereinbarung zur Schriftliche Weisung an den
Auftragsverarbeitung bzw. EU Auftragnehmer
Standardvertragsklauseln
Verpflichtung der Mitarbeiter des éi;gif:ﬁg:ié;;g:;!zrgj%reclr;es

X | Auftragnehmers auf die

Verpflichtung zur Vertraulichkeit

den Auftragnehmer bei Vorliegen
Bestellpflicht
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Anhang 2:

Genehmigte Unterauftragnehmer

Die nachfolgenden Unternehmen sind genehmigte Unterauftragnehmer im

Sinne der Ziff. 7:

# | Name Betreibergese | Anschrift des Ort der Einsatzbereic | Betroffene
lischaft Unterauftragnehm | Datenverarbei | h im Rahmen
ers tung des Vertrags
1 | Buchhaltung | Buchhaltungs | Ausbau 1, Server in der Buchhaltungs | Mandanten
sButler Butler GmbH | 15910 Europaischen | Add-ons und
Unterspreewald Union Mitarbeiter
des
Auftraggeb
ers
2 | Deutscher Deutscher Rochusstr. 2-4, Server in der Anwaltgebiihr | Mandanten
Anwaltverla | Anwaltverlag | 53123 Bochum Europadischen | en-rechner und
g und Institut Union Mitarbeiter
der des
Anwaltschaft Auftraggeb
GmbH ers
3 | Microsoft Microsoft One Microsoft Deutschland Hosting Mandanten
Cloud Ireland Place, South und
Operations County Business Mitarbeiter
Ltd.* Park, des
Leopardstown, Auftraggeb
Dublin 18, D18 ers
P521, Irland
4 | Neberle Neberle Andreas-Hofer-Str. | Deutschland Onboarding Mandanten
GmbH GmbH 20 Buchhaltungs | und
96049 Bamberg Add-ons Mitarbeiter
des
Auftraggeb
ers
5 | Zoho Zoho Trinkausstr. 7 Server in der Controlling- Mandanten
Analytics Corporation 40213 Dusseldorf | Europdischen | Add-ons und
GmbH Union Mitarbeiter
des
Auftraggeb
ers
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6 | Plusserver PlusServer Venloer Stralle 47 | Deutschland Volltextsuche | Mandanten
GmbH 50672 Koéln und
Mitarbeiter
des
Auftraggeb
ers
7 | e.Consult e.Consult AG | Neugrabenweg 1 Deutschland Anbindung an | Mandanten
66123 Saarbriicken e.Consult- und
Plattform via | Mitarbeiter
Add.ons des
Auftraggeb
ers
8 | Billwerk Billwerk Mainzer Deutschland Subscription Mitarbeiter
Germany Landstralle 51 Management | des
GmbH 60329 Frankfurt und Auftraggeb
am Main Rechnungsste | ers
llung
9 | Silberfluss Silberfluss Agnes-Pockels- Deutschland Mandanten- Mandanten
Technologies | Bogen1 Portal und
GmbH 80992 Miinchen Mitarbeiter
des
Auftraggeb
ers

*FUr die USA ist ein Angemessenheitsbeschluss der EU-Kommission vorhanden, das sog. Trans-Atlantic Data
Privacy Framework (TADPF). Microsoft hat sich nach dem TADPF zertifiziert und damit verpflichtet, europaische
Datenschutzgrundsatze einzuhalten.
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