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herefter “Caseflow” og “databehandleren”
der hver iszer er en “part” og sammen udggr "parterne”
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10.

11.

12.

Praeambel

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af Caseflow behandler databehandleren personoplysninger pa
vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

Der hgrer fem bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder
om behandlingens formal og karakter, typen af personoplysninger, kategorierne af
registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med
databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

Bilag E indeholder en beskrivelse af databehandlerkaeden

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.



Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale ret og disse

Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med
hvilke hjalpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C.
Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt,
herunder elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har faet
tildelt adgang, skal Isbende gennemgas. Pa baggrund af denne gennemgang kan adgangen til
personoplysninger lukkes, hvis adgangen ikke lzengere er ngdvendig, og personoplysningerne
skal herefter ikke lzengere veere tilgaengelige for disse personer.

Henvisninger til “medlemsstat” i disse bestemmelser skal forstds som en henvisning til “E@S-medlemsstater”.



2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de

pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennavnte tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udggr og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger
i tilfeelde af en fysisk eller teknisk handelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige —
ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og
gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal
den dataansvarlige stille den ngdvendige information til radighed for databehandleren som
gor vedkommende i stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den
ngdvendige information til radighed for den dataansvarlige vedrgrende de tekniske og
organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i
henhold til forordningens artikel 32, og al anden information, der er ngdvendig for den
dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren



allerede har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der
skal gennemfgres, i bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden
databehandler (en underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 60 dages varsel og derved give den dataansvarlige
mulighed for at ggre indsigelse mod sadanne andringer inden brugen af de(n) omhandlede
underdatabehandler(e). Leengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske
og organisatoriske foranstaltninger pa en sadan made, at behandlingen overholder kravene i
disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere @&ndringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse
Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som
ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af



underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
felger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79 og 82, over
for den dataansvarlige og databehandleren, herunder underdatabehandleren.

Overfgrsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma
kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den
dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens
kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kreeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt,
skal databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sddan underretning af hensyn til vigtige

samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden

for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland
eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som
ombhandlet i databeskyttelsesforordningens kapitel V.

Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjalp af passende tekniske og organisatoriske foranstaltninger med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel Ill.



Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

m + 0 o0 T oo

underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering

2. |tillaeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til
Bestemmelse 6.3., bistadr databehandleren endvidere, under hensyntagen til behandlingens
karakter og de oplysninger, der er tilgaengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebzrer
en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

¢. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af
de patankte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bista den dataansvarlige samt i hvilket omfang og
udstraekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og 9.2.



10.

11.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere
blevet opmaerksom p3, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer
efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde
sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente
tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bista med at tilvejebringe nedenstaende information, som ifglge artikel
33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren
forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af den
dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne er slettet medmindre
EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af
personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal, i
den periode og under de betingelser, som disse regler foreskriver.



12.

13.

14.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er nzermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
reprasentanter, der optraader pa tilsynsmyndighedens vegne, adgang til databehandlerens
fysiske faciliteter mod behgrig legitimation.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke
direkte eller indirekte strider imod Bestemmelserne eller forringer den registreredes
grundlaeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

Ikrafttraeden og opher
Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sa leenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse
med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af
begge parter.



5. Underskrift
Pa vegne af den dataansvarlige
Navn:
Stilling:

Telefon:
E-mail:

Dato / Underskrift:

Pa vegne af databehandleren

Navn: Thomas Tornerup
Stilling: Founder & CEO
Telefon: 25286872

E-mail: thomas@caseflow.io
02.05.2026

Wmﬁmwy

Dato / Underskrift:
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15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om andringer vedrgrende
kontaktpersoner.

Kontaktperson hos den dataansvarlige:
Navn:
Stilling:
Telefon:

E-mail:

Kontakt hos den dataansvarlige ved sikkerhedsbrud jf. afsnit 10:
E-mail:

Kontaktperson hos databehandleren:

Navn: Thomas Tornerup
Stilling: Founder & CEO
Telefon: 25286872

E-mail: thomas@-caseflow.io
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Caseflow er en cloudbaseret rekrutteringslgsning, der anvendes til casebaseret
rekruttering og/eller traening og uddannelse af personale.

Caseflow behandler personoplysninger, som bade slutbrugere og den
dataansvarliges brugere registrerer i systemet. Behandlingen af personoplysninger
er ngdvendig for, at Caseflow kan levere den aftalte ydelse, herunder levering af
support og anden assistance.

Som led i den samlede aftalte ydelse vil Caseflow pa vegne af den dataansvarlige
sende e-mails til brugerne med adgangskoder, pamindelser om deadlines,
meddelelser om rekrutteringsprocessen, case-scorer og feedbackundersggelser.
Svarene pa disse feedbackundersggelser vil blive indsamlet og lagret i Microsoft
Forms. Dataene fra feedbackundersggelserne vil blive delt med den
dataansvarlige enten i anonymiseret eller ikke-anonymiseret form, afhaengigt af
den specifikke aftale mellem Caseflow og den dataansvarlige kunde.

Formalet med behandlingen er at understgtte den dataansvarliges
rekrutteringsproces og/eller treening og uddannelse af personale.

Som led i leveringen af den aftalte ydelse kan Caseflow foretage struktureret og delvist automatiseret
behandling af kandidatoplysninger, herunder beregning af scores baseret pa kriterier fastlagt af den
dataansvarlige.

Eventuelle automatiske beregninger og systemgenererede markeringer anvendes alene som
beslutningsstgtte i den dataansvarliges rekrutterings- eller uddannelsesproces.
Caseflow traeffer ikke selvsteendige afggrelser om accept eller afvisning af kandidater.

Producenten ma ikke anvende oplysningerne til andre formal.

Oplysningerne ma ikke behandles efter instruks fra andre end den dataansvarlige.

Denne begraensning udelukker ikke Databehandlerens anvendelse af data i
anonymiseret form som beskrevet i Bilag D.1.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primzert om (karakteren af behandlingen)

Medarbejdere eller ansggere hos den dataansvarlige registrerer sig enten manuelt
hos Caseflow eller automatisk via eksempelvis et ATS (Applicant Tracking System)
og far derefter adgang til den eller de cases, som Caseflow har udarbejdet for den
dataansvarlige. Herefter kan de registrerede data enten eksporteres til et system



som ATS, eller den dataansvarlige kan anvende Caseflows administrator-dashboard
til at administrere casebesvarelserne, kommunikere med ansggere og handtere
resultater samt feedback.

Som led i administrationen af casebesvarelser kan systemet foretage struktureret og delvist
automatiseret behandling af de registrerede oplysninger, herunder beregning af scores baseret pa
foruddefinerede kriterier fastlagt af den dataansvarlige.

Eventuelle systemgenererede resultater eller markeringer anvendes alene som stgtte for den
dataansvarliges videre behandling og indebzerer ikke selvsteendig beslutningstagning fra
databehandlerens side.

Medmindre den dataansvarlige dokumenteret instruerer databehandleren om andet, slettes alle

personoplysninger, der er knyttet til den enkelte rekrutterings- eller treenings- og uddannelsesproces,

automatisk 180 dage efter udlgb af den i systemet angivne ansggningsfrist.

Databehandleren modtager automatisk en intern pamindelse 14 dage fgr den planlagte sletning. Den

dataansvarlige kan pa baggrund heraf instruere databehandleren om forlaengelse af

opbevaringsperioden, safremt der fortsat foreligger et sagligt og lovligt behandlingsbehov, herunder

afsendelse af feedback til registrerede.

Personoplysninger slettes dog under alle omsteendigheder senest 180 dage efter ans@ggningsfristens

udlgb, medmindre EU-ret eller medlemsstaternes nationale ret kraever leengere opbevaring, eller den

dataansvarlige dokumenteret instruerer om laengere opbevaring pa et lovligt grundlag.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

[BESKRIV TYPEN AF REGISTREREDE]

PERSON-
OPLYSNINGER

Almindelige personoplysninger: Navn

[J Adresse
(art. 6) E-mail
X Telefonnummer
O Fedselsdato
1 Medarbejder ID
] Billeder
Andre almindelige personoplysninger: Casebesvarelser
(multiple choice og fritekst), beregnede scores,
statusoplysninger vedrgrende rekrutteringsforlgb, feedbackdata
samt eventuelt uploadede ans@gninger og CV’er, hvis den
dataansvarlige aktiverer denne funktion.




Fglsomme personoplysninger: OJ Race eller etnisk oprindelse
(art. 9) 0] Politisk, religigs eller filosofisk overbevisning
0] Fagforeningsmaessige tilhgrsforhold
LI Genetisk data
0J Biometrisk data
[0 Helbredsoplysninger
L1 Seksuelle forhold eller orientering

Straffedomme og O Straffedomme og lovovertreedelser
lovovertraedelser (§10)

CPR-nummer (§11) OO CPR-nummer

Andre fortrolige O Veesentlige sociale forhold

L] Veesentlige skonomiske forhold

I Bankoplysninger

O Ansggninger og CV

1 Andre fortrolige oplysninger: [beskriv hvilke]

personoplysninger

A.4. Behandlingen omfatter fglgende kategorier af registrerede
SeA.3

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende varighed:

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes

efter disse Bestemmelsers ikrafttraeeden. Behandlingen er ikke tidsbegraenset og varer, indtil
Bestemmelserne ophgrer.

Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende
underdatabehandlere

CVR/ ADRESSE oG LAND BESKRIVELSE AF BEHANDLING

ViRksoMHEDS ID

Microsoft IE-256796 70 SIR JOHN Hosting og datalagring,
Ireland ROGERSON'S e-mail, business intelligence,
Operations Ltd QUAY, DUBLIN

online surveys og
2, D02R296, Ireland




automation. Data lagres
udelukkende i Amsterdam,
Nederlandene (E@S).

Scaleway SAS 433 115904 8 rue de la Ville Leverandgr af email service.
I'Evéque, 75008 Paris, Data opbevares og behandles
France i EU.

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden at
felge den aftalte procedure for udskiftning af underdatabehandlere — ggre brug af en
underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af
en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for indsigelse ved skift af underdatabehandlere

Databehandler skal skriftligt advisere den dataansvarlige om skift i underdatabehandlere med 30
dages varsel.

Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

Den dataansvarlige instruerer hermed databehandleren til at behandle personoplysninger med det
formal at levere den aftalte Igsning gennem Caseflow’s rekrutterings- eller treenings- og
uddannelsesproces.

Databehandleren er ansvarlig for at indsamle og analysere ansggninger fra personer, der sgger
stillinger hos den dataansvarlige, samt udfgre relaterede opgaver i forbindelse med eventuelle
traenings- og uddannelsesprogrammer, som den dataansvarlige anvender Caseflow til.

Behandlingen indebaerer ikke anvendelse af kunstig intelligens til screening, evaluering, rangering
eller profilering af kandidater. Eventuelle Al-genererede forslag til cases eller pointvaegtninger kraever
aktiv menneskelig godkendelse fgr anvendelse i systemet og indgar ikke automatisk i evaluering af
kandidater.

Systemet kan foretage automatisk beregning af scores og struktureret evaluering af casebesvarelser
baseret pa kriterier fastlagt af den dataansvarlige. Sadanne automatiske beregninger og eventuel



filtrering anvendes alene som beslutningsstgtte og medfgrer ikke i sig selv afggrelser om ansaettelse
eller afvisning. Endelig beslutning traeffes altid manuelt af den dataansvarlige.

Lagring af samme.
Efterfglgende sletning af data.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle behandlingens omfang og karakter:

Oplysninger om behandlingen:

Behandlingen omfatter fglgende antal registrerede:

Under 1000 (1 point)
[J 1000 - 10.000 (2 point)
0 Over 10.000 (3 point)

Behandlingen omfatter behandling af fglgende type personoplysninger:
Almindelige personoplysninger, art. 6 (0 point)
[1 Seerlige kategorier af personoplysninger / Felsomme personoplysninger, art. 9 (3 point)

0 Andre beskyttelsesvaerdige / fortrolige personoplysninger, (F.eks. oplysninger om private forhold
omfattet af straffelovens § 152, jf. forvaltningslovens § 27, personnumre, jf.
databeskyttelseslovens § 11, samt oplysninger om strafbare forhold, jf. databeskyttelseslovens §
10) (2 point)

[J Szrlige behandlinger (F.eks. Overvagning, kortleegning af adfeerd, profilering, automatiske
behandlinger) (2 point)

Sikkerhedsniveau:

Pa baggrund af de ovenfor angivne oplysninger om behandlingen, og under hensyntagen til
behandlingens karakter, omfang, sammenhang og formal, samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frihedsrettigheder etableres fglgende sikkerhedsniveau:

Aftalt sikkerhedsniveau

Grundlaeggende

Betragtetigt




Hejt

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngdvendige (og
aftalte) sikkerhedsniveau.

Databehandleren skal understgtte den Dataansvarlige i dennes arbejde med at dokumentere de
identificerede risici og hvordan risikoen er nedbragt til et acceptabelt niveau og gennemfgre de
foranstaltninger, der er ngdvendige for at imgdega identificerede risici.

Pa baggrund af det etablerede sikkerhedsniveau implementeres procedurer for revisioner i
overensstemmelse med punkt C.7 og C.8.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fglgende
foranstaltninger som er aftalt med den dataansvarlige:

C.2.1 Krav til pseudonymisering og kryptering af personoplysninger

Krav til pseudonymisering af personoplysninger
Databehandler foretager pseudonymisering af personoplysninger, hvor den pagaeldende behandlings

karakter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers grundleeggende rettigheder og frihedsrettigheder tilsiger det.

Krav til kryptering af personoplysninger
Databehandler foretager kryptering af personoplysninger, hvor den pagaldende behandlings

karakter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers grundlaeggende rettigheder og frihedsrettigheder tilsiger det.

Databehandleren sikrer, at den kryptering der anvendes, er korrekt sat op og tilstraekkelig til sikring af
de behandlede personoplysningers fortrolighed og integritet.

Der anvendes altid kryptering af personoplysninger ved enhver transmission af fortrolige og
felsomme personoplysninger via eksterne kommunikationsforbindelser.

C.2.2 Krav vedrgrende evnen til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og
robusthed af behandlingssystemer og -tjenester

1. Databehandler foretager mindst én gang arligt en risikovurdering for hver af de
behandlingssystemer og tjenester, hvori den Dataansvarliges personoplysninger behandles.
Databehandler foretager loyalt og professionelt mitigerende foranstaltninger baseret pa
risikovurderingens resultater.

2. Databehandler foretager Igbende mitigerende foranstaltninger af teknisk og organisatorisk
karakter, nar dette viser sig pakraevet.

Databehandler sikrer endvidere, at:




1. Adgang til de personoplysninger, som aftalen vedrgrer, er begraenset til personer, der har et
sagligt formal.

2. Der er tekniske og/eller organisatoriske foranstaltninger, som sikrer, at alene disse
autoriserede personer, har adgang. Autorisationen omfatter ogsa personer, som udfgrer
konsulentopgaver eller ngdvendige revisions- drifts- og systemtekniske opgaver.

3. Der skal Ipbende foretages kontrol af, om brugerne er tildelt de adgange og autorisationer,
som de bgr have.

4. Ansatte og eventuelle samarbejdspartnere skal til stadighed veere bekendt med og have
tilstreekkelig uddannelse og instruktion om databehandlingens formal, politikker,
arbejdsgange og om deres tavshedspligt.

C.2.3. Krav vedrgrende evnen til rettidigt at genoprette tilgaengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

Databehandler sikrer, at

1. Databehandleren skal have opdaterede og effektive beredskabsplaner og -procedurer, der
sikrer genetablering af personoplysninger og adgange inden for rimelig tid i tilfeelde af
driftsafbrydelser.

2. Databehandleren skal sikre, at der foretages regelmaessig backup af personoplysninger, der
er omfattet af aftalen.

3. Databehandleren skal regelmaessigt afprgve og evaluere effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed gennem afholdelse af
it-beredskabsg@velser. Den Dataansvarlige kan anmode om at fa dokumentation for
gennemfgrelsen stillet til radighed.

C.2.4. Krav vedrgrende procedurer for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerheden

Der skal foreligge procedurer, som sikrer, at der sker regelmaessig afprgvning, vurdering og evaluering
af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af
behandlingssikkerheden.

Databehandler har til enhver tid tidssvarende procedurer for gennemfgrelse af:

1. Regelmaessig kontrol, vurdering, tilpasning og forbedring af effektiviteten af de tekniske og
organisatoriske sikkerhedsforanstaltninger, som Databehandleren er underlagt efter den til
enhver tid geeldende lovgivning, retspraksis, Datatilsynets afggrelser, anbefalinger og
retningslinjer samt vilkarene i naervaerende databehandleraftale.

2. Kontrol af, at sikkerhedsforanstaltningerne faktisk efterleves i forhold til den til enhver tid
vaerende risiko for de registreredes rettigheder og frihedsrettigheder.

3. Kontrol af brugeradgang for medarbejdere eller andre autoriserede.

Kontrol af at backuppen er laesbar, skrivebeskyttet, har det rette omfang og kan reetableres.

5. Kontrol af at der sker korrekt kryptering, herunder at krypteringsngglen opbevares sikkert.



6. Kontrol med at sikkerhedsloggene er tilstraekkelige og relevante.
Kontrol med at det fysiske sikkerhedsniveau er afstemt med det til enhver tid veerende
trusselsbillede.

8. Databehandleren har formelle procedurer for a&endringshandtering med henblik pa at sikre,
at enhver andring er behgrigt autoriseret, testet og godkendt inden implementering.

9. For kritiske sikkerhedsopdateringer skal Databehandleren have procedurer, der sikrer, at
disse kan gennemfgres uden ungdig forsinkelse.

10. At der fgres ekstraordinaere kontroller ved stgrre aendringer af systemteknisk set-up og efter
brud pa persondatabeskyttelsen.

C.2.5. Krav vedrgrende adgang til oplysninger via internettet

Nar der tilgas systemer indeholdende personoplysninger over internettet, sa skal autentifikationen af
brugeren ske ved flerfaktorautentificering. Der ma kun oprettes forbindelse til personoplysninger
omfattet af disse bestemmelser igennem sikre krypterede forbindelser.

C.2.6. Krav vedrgrende beskyttelse af oplysninger under transmission

Der skal anvendes tilstraekkelige sikkerhedsforanstaltninger i forbindelse med transmission af
personoplysninger. Sikkerhedsforanstaltningerne skal leve op til de til enhver tid anerkendte og
geeldende branchestandarder for behandling af personoplysninger.

Databehandler sikrer i denne forbindelse, at personoplysninger er krypteret i forbindelse med
transmissionen. Krypteringen skal Isbende holdes opdateret, og fglge den til enhver tid anerkendte
og geeldende branchestandard.

C.2.7. Krav vedrgrende beskyttelse af oplysninger under opbevaring

Under opbevaring af personoplysninger skal der etableres tilstreekkelige sikkerhedsforanstaltninger
under hensyntagen til karakteren af de behandlede personoplysninger, og risikoen for de
registreredes rettigheder.

Databehandler sikrer, at personoplysningerne er krypteret under opbevaring. Krypteringen skal
Igbende holdes opdateret, og falge den til enhver tid vaerende anerkendte og geeldende
branchestandard.

C.2.8. Krav vedrgrende fysisk sikring af lokaliteter, hvor der behandles oplysninger

Databehandler sikrer, at der er passende sikkerhedsforanstaltninger mod enhver uautoriseret adgang
til lokationer, hvor den Dataansvarliges data behandles.

Sikkerhedsforanstaltninger skal vaere afstemt med det aktuelle trusselsbillede samt den fglsomhed og
maengde af personoplysninger, som Databehandler behandler for den Dataansvarlige.



Behandlingen foregar fra lokationer, som er beskyttet mod skader forarsaget af fysiske forhold som
f.eks., - men ikke begraenset til - brand, overophedning, vandskade, magnetisme, forsyningssvigt,
tyveri eller haervaerk.

Databehandleren skal sikre, at alt anvendt udstyr, der anvendes i forbindelse med behandlingen af
personoplysninger, er underlagt passende tekniske foranstaltninger.

C.2.9. Krav vedrgrende anvendelse af hjemme-/fjernarbejdspladser

Hjemme-/fjernarbejdspladser skal vaere sikret med tekniske kontroller, der sikrer, at behandlingen af
personoplysninger sker i overensstemmelse med geeldende lovgivning og den Dataansvarliges og
Databehandlerens retningslinjer.

Det skal sikres, at uvedkommende ikke far adgang til personoplysninger, der behandles ved
hjemmearbejdspladser, ligesom de enkelte medarbejdere skal instrueres i, hvordan uvedkommende
ikke far adgang.

Databehandler sikrer, at der anvendes kryptering af kommunikationsforbindelser. Fjernadgange skal
veere sikret af en VPN-Igsning eller anden sikkerhedsteknologi, sa det kun er autoriserede personer,

som kan fa adgang til personoplysninger.

Autentifikation af personer som far adgang til personoplysninger skal vaere baseret pa
multifaktorautentifikation eller tilsvarende sikkerhedsforanstaltninger.

C.2.10. Krav vedrgrende logning

Der skal foretages maskinel registrering (logning) ved al behandling af personoplysninger.

Loggen skal mindst indeholde oplysninger om tidspunkt, bruger, type af anvendelse og angivelse af
den person, de anvendte oplysninger vedrgrte eller det anvendte sggekriterium.

Loggen skal opbevares i seks maneder, hvorefter den skal slettes, medmindre der i overensstemmelse
med loggens formal fastsaettes en la&engere opbevaringsperiode af hensyn til at kunne anvende den
som veerktgj til brug ved efterforskning.

Databehandleren fgrer Igbende kontrol med, at loggen indeholder de ngdvendige oplysninger, som
fremgar af disse bestemmelser.

Databehandleren skal ved mistanke om misbrug eller brud pa persondatasikkerheden vederlagsfrit
udlevere en log over brugeraktivitet. Databehandleren skal sikre, at loggen er forstaelig og indeholder

de relevante aktiviteter.

C.2.11. @vrige foranstaltninger



Opdateringer og andringer
Databehandleren skal have formelle procedurer til sikring af, at opdateringer til operativsystemer,

databaser, applikationer og anden software bliver vurderet og implementeret inden for rimelig tid.

Databehandleren skal have formelle procedurer for &ndringshandtering med henblik pa at sikre, at
enhver &ndring er behgrigt autoriseret, testet og godkendt inden implementering. Proceduren skal
understgttes af en effektiv funktionsadskillelse eller ledelsesopfglgning med henblik pa at sikre, at
ingen enkeltpersoner kan implementere en a&ndring alene.

Awareness / kendskab til informationssikkerhed

Ansatte og eventuelle samarbejdspartnere, som har adgang til personoplysninger omfattet af disse
Bestemmelser, skal gennemga regelmaessig uddannelse vedrgrende behandling af personoplysninger,
som sikrer et vedvarende kendskab til databeskyttelsesreglerne, samt procedurer for behandlingen af
personoplysninger

Mobile lagringsmedier:
Mobile lagringsmedier med personoplysninger skal vaere maerket og skal opbevares med tilstraekkelig

staerk kryptering under opsyn eller under 13s, nar de ikke benyttes.

Mobile lagringsmedier med personoplysninger ma kun udleveres til autoriserede personer med
henblik pa revision eller drifts- og systemtekniske opgaver.

Der skal fgres en fortegnelse over, hvilke mobile lagringsmedier der benyttes i forbindelse med
databehandlingen.

Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af mobile lagringsmedier.

Reparation, service og kassation af udstyr:
| forbindelse med reparation og service af udstyr, der indeholder personoplysninger, samt ved salg og

kassation af anvendte datamedier skal der traeffes forngdne foranstaltninger for at sikre, at
personoplysningerne ikke handeligt eller bevidst tilintetggres, fortabes eller forringes eller, at
personoplysningerne kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid
med geeldende lov.

Ved kassation af udstyr og lagringsmedier, der indeholder personoplysninger, skal lagringsmedier
destrueres eller renses, sa der sker effektiv sletning af personoplysningerne. Dokumentation for, at
kassation er foretaget i overensstemmelse med ovenstaende, skal opbevares i den periode,
databehandlingen foregar og forevises, pa den Dataansvarliges anmodning.

C.3 Bistand til den dataansvarlige



Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning — bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende
tekniske og organisatoriske foranstaltninger:

Underretning af den dataansvarlige om anmodninger fra de registrerede
Databehandleren skal uden ungdig forsinkelse, efter at vaere blevet opmaerksom herpa, skriftligt

underrette den dataansvarlige om enhver anmodning rettet til databehandleren eller dennes
underdatabehandlere fra en registreret om udgvelse af dennes rettigheder i henhold til geeldende
databeskyttelsesret. Databehandleren er ikke berettiget til at besvare anmodninger fra en registreret
vedrgrende udgvelse af dennes rettigheder i henhold til geeldende databeskyttelsesret.
Databehandleren skal pa anmodning fra den dataansvarlige hjalpe med at opfylde den
dataansvarliges forpligtelser i forhold til de registreredes rettigheder i henhold til geeldende
databeskyttelsesret.

Bistand ved sikkerhedsbrud, herunder underretning af den dataansvarlige om sikkerhedsbrud
Databehandlerens bistand i forbindelse med den dataansvarliges forpligtelser efter

databeskyttelsesforordningens artikel 33 og 34 sker ved, at databehandleren indgiver de oplysninger,
der fglger af Bestemmelse 10.3, til den dataansvarlige inden for den frist, der fglger af Bestemmelse
10.2. Databehandleren skal efterfglgende bista den dataansvarlige ved pa den dataansvarliges
anmodning at stille de oplysninger til radighed, som er ngdvendige for, at den dataansvarlige kan
foretage anmeldelse af brud pa persondatasikkerheden til den kompetente tilsynsmyndighed eller
som er ngdvendige for, at den dataansvarlige kan underrette den registrerede herom.

Bistand i forbindelse med risikovurderinger og konsekvensanalyser

Databehandleren skal bista den dataansvarlige ved at stille de ngdvendige oplysninger til radighed, sa
den dataansvarlige kan gennemfgre de ngdvendige risikovurderinger. Safremt den dataansvarlige
vurderer, at behandlingen sandsynligvis vil indebaere en hgj risiko for de registreredes rettigheder og
frihedsrettigheder, skal databehandleren pa anmodning fra den dataansvarlige bista den
dataansvarlige i forbindelse med dennes forpligtelser efter databeskyttelsesforordningens artikel 35
og 36 ved at indgive de oplysninger til den dataansvarlige, der er ngdvendige for, at den
dataansvarlige kan foretage en konsekvensanalyse i overensstemmelse med artikel 35 og foretage en
forudgaende hgring af den kompetente tilsynsmyndighed i overensstemmelse med artikel 36.

Sikring af tekniske og organisatoriske foranstaltninger
Databehandleren skal endelig sikre, at dennes tekniske og organisatoriske foranstaltninger ggr det

muligt for den dataansvarlige at overholde sine forpligtelser efter databeskyttelsesforordningens
artikel 33-36, herunder f.eks. gennem de foranstaltninger vedrgrende styring af sikkerhedsbrud,
styring af aktiver, logning mv., der fglger af bilag C.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares hos databehandleren i overensstemmelse med den i bilag A.2 fastsatte
slettepolitik.



Medmindre den dataansvarlige dokumenteret instruerer databehandleren om andet, slettes alle
personoplysninger, der er knyttet til den enkelte rekrutterings- eller treenings- og uddannelsesproces,
automatisk 180 dage efter udlgb af den i systemet angivne ansggningsfrist.

Databehandleren modtager automatisk en intern pamindelse 14 dage fgr den planlagte sletning. Den
dataansvarlige kan pa baggrund heraf instruere databehandleren om forlaengelse af
opbevaringsperioden, safremt der fortsat foreligger et sagligt og lovligt behandlingsbehov.

Personoplysninger slettes dog under alle omsteendigheder senest 180 dage efter ansggningsfristens
udlgb, medmindre EU-ret eller medlemsstaternes nationale ret kraever laengere opbevaring, eller den
dataansvarlige dokumenteret instruerer om laengere opbevaring pa et lovligt grundlag.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Virksomhedens navhog CVR eller andet Lokalitet for Eventuelt

adresse virksomheds ID  behandling overfgrselsgrundlag
Microsoft Ireland IE-256796 Amsterdam, Overfgrselsgrundlag: EU-US
Operations Ltd, 70 SIR Netherlands Data Privacy Framework (for
JOHN ROGERSON'S Microsoft Corporation, USA
QUAY, DUBLIN som moderselskab) samt

2, DO2R296, Ireland EU-Kommissionens

standardkontraktbestemmels
er (2021/914/EU) med
supplerende tekniske og
organisatoriske
foranstaltninger.

Scaleway SAS 433 115904 Paris-regionen, | Overfgrselsgrundlag:
8 rue de la Ville I'Evéque, Frankrig EU-Kommissionens
75008 Paris, France standardkontraktbestemmels

er (2021/914/EU) anvendt af
Scaleway SAS, suppleret med
tekniske og organisatoriske
sikkerhedsforanstaltninger,
herunder datalagring og
behandling inden for EU/E@S
samt kryptering og

adgangskontrol.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande



Databehandleren ma alene overfgre personoplysninger til et land udenfor EU/E@S, hvis den
dataansvarlige har givet en dokumenteret instruks herom.

Databehandleren skal sikre, at der traeffes passende beskyttelsesforanstaltninger for overfgrslen i
overensstemmelse med databeskyttelsesforordningens kapitel V. Sddanne foranstaltninger kan
omfatte, men er ikke begraenset til, Europa-Kommissionens standardkontraktbestemmelser eller en
gyldig afg@relse om passende beskyttelsesniveau.

Hvis den dataansvarlige ikke har givet en dokumenteret instruks vedrgrende overfgrsel til tredjeland,
er databehandleren ikke berettiget til at foretage sadanne overfgrsler.

Databehandleren skal underrette den dataansvarlige om enhver henvendelse, som Databehandleren
eller dennes underdatabehandlere modtager fra en myndighed i et tredjeland om videregivelse af
personoplysninger omfattet af disse Bestemmelser.

Safremt Databehandleren, direkte eller indirekte, modtager en anmodning om at udlevere
oplysninger omfattet af disse Bestemmelser, herunder personoplysninger, til en modtager, der
geografisk er placeret uden for EU/E@S, er Databehandleren forpligtet til — i det omfang det er muligt
i henhold til EU-ret eller medlemsstaternes nationale ret — at modsaette sig anmodningen og
udtgmme mulighederne for at paklage den. Databehandleren skal, i det omfang det er muligt, give
den dataansvarlige mulighed for at indtraede i klage- og retssager med henblik pa at varetage sine
interesser.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal arligt for egen regning afgive en erklaering angdende databehandlerens og
dennes eventuelle underdatabehandleres overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser med tilhgrende bilag.

Safremt den dataansvarlige vurderer, at den fremsendte erklaering ikke pa tilstraekkelig vis godtgagr
databehandlerens og dennes eventuelle underdatabehandleres overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser med tilhgrende bilag, skal databehandleren pa den
dataansvarliges anmodning og for databehandlerens regning fremsende den ngdvendige
dokumentation til pavisning af overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser med tilhgrende bilag

Den dataansvarlige, eller en repraesentant for den dataansvarlige, har endvidere ret til at foretage
inspektioner af databehandlerens fysiske faciliteter, hvor der behandles personoplysninger, samt
modtage de ngdvendige informationer til gennemfgrelse af tilsyn med den databehandlerens
efterlevelse af kravene i disse Bestemmelser samt geeldende databeskyttelsesret.



Den dataansvarlige er berettiget til at videregive informationer modtaget i henhold til
bestemmelserne i naervaerende bilag til den kompetente tilsynsmyndighed efter anmodning herom
fra myndigheden.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren traeffer som udgangspunkt valg om, hvordan revision af underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og underdatabehandleraftalen foretages, herunder hvilken type af
revisionserklaering og/eller inspektionsrapport, der indhentes. Typen og omfanget af revisionen skal
afspejle karakteren af den behandling af personoplysninger, som underdatabehandleren foretager.
Revisionserklaeringer og/eller inspektionsrapporter fremsendes minimum 1 gang arligt til den
dataansvarlige til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden i
erklaeringen og kan i sddanne tilfeelde anmode om en ny revisionserklaering under andre rammer
og/eller under anvendelse af anden metode.

Baseret pa resultaterne af revisionserklaeringen, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren
foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til
eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar databehandleren
(eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sddanne inspektioner fremsendes uden ungdig forsinkelse til den dataansvarlige
til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden af inspektionen og
kan i sadanne tilfeelde anmode om gennemfgrelsen af en ny inspektion under andre rammer og/eller
under anvendelse af anden metode.

Den dataansvarlige kan — hvis det findes ngdvendigt — vaelge med rimeligt varsel at initiere og deltage
pa en fysisk inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige
vurderer, at databehandlerens inspektion hos underdatabehandleren ikke har givet den
dataansvarlige tilstraekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker |
overensstemmelse med databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret

eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren endrer ikke
ved, at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens overholdelse



af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle udgifter i forbindelse med en inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den
tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion. Databehandlerens
og underdatabehandlerens eventuelle udgifter i forbindelse med afholdelse af et fysisk tilsyn/en
inspektion hos underdatabehandleren er den dataansvarlige uvedkommende — uanset at den
dataansvarlige har initieret og eventuelt deltaget pa et sadant tilsyn.

Den dataansvarlige er berettiget til at videregive informationer modtaget i henhold til
bestemmelserne i neerveerende bilag til Datatilsynet efter anmodning herom fra Datatilsynet.

Bilag D Parternes regulering af andre forhold vedrgrende
databehandleraftalen

D.1 Anvendelse af anonymiserede data

Databehandleren er berettiget til at anvende data, der er blevet anonymiseret pa en sadan made, at
de ikke leengere udggr personoplysninger, til fglgende formal:

e Forbedring og videreudvikling af Caseflows tjeneste, herunder opbygning af vidensgrundlag
(fx grounding/RAG), kalibrering af modeller og optimering af processer.

e Udarbejdelse af statistiske analyser, benchmarks og andre afledte artefakter, som ikke kan
henfgres til den Dataansvarlige eller registrerede.

Anonymisering skal vaere irreversibel og gennemfgrt pa en sadan made, at hverken Databehandleren
eller tredjemand med rimelige midler kan identificere den registrerede. Anonymisering skal ske i
overensstemmelse med geeldende retningslinjer fra Det Europaeiske Databeskyttelsesrad (EDPB).

Anvendelsen af anonymiserede data efter denne bestemmelse anses ikke som behandling af
personoplysninger og er derfor ikke omfattet af begreensningerne i Bilag A og C.

Afledte artefakter og forbedringer frembragt pa grundlag af anonymiserede data tilhgrer
Databehandleren.

D.2 Uafhaengig databehandlerbehandling

Uanset ovenstaende kan Caseflow behandle personoplysninger som uafhangig dataansvarlig, hvor en
sadan behandling er baseret pa den registreredes udtrykkelige samtykke og tjener Caseflows egne
formal, herunder, men ikke begraenset til, at kontakte kandidater med oplysninger om relevante
jobmuligheder og opfordringer til at sgge.

En sadan behandling udfgres ikke pa vegne af kunden og er derfor ikke omfattet af denne
databehandlingsaftale.



Caseflow er alene ansvarlig for overholdelse af geeldende databeskyttelseslovgivning for denne
behandling, herunder retsgrundlag, gennemsigtighed, den registreredes rettigheder og opbevaring.

Bilag E Databehandlerkaeden

Databehandler

Underdatabehandler Underdatabehandler
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