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Definitionen

Fir die Zwecke dieses Datenschutzkonzepts gelten die nachfolgenden Begriffsbestimmungen:

»YAnonymisierung" ist die Veranderung personenbezogener Daten derart, dass ein Personenbezug nicht oder
nur mit einem unverhaltnismaRigen Aufwand wiederhergestellt werden kann; anonymisierte Daten unterliegen
nicht der DSGVO (ErwGr. 26 DSGVO).

»YAntwort (Ausgabe)” ist die auf eine Eingabe hin von der Anwendung mittels Kl generierte Ausgabe.

»API“ (Application Programming Interface - API) ist die Programmierschnittstelle, liber die andere Systeme auf
die Funktionen der Anwendung zugreifen.

JAuftragsverarbeiter” ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet (Art. 4 Nr. 8 DSGVO).

,Betroffene Person“ ist eine durch Informationen identifizierte oder identifizierbare natirliche Person (Art. 4
Nr. 1 DSGVO).

,Chunking“ ist die Aufteilung langerer Texte in kleinere, inhaltlich zusammenhangende Segmente.

,Drittapplikation“ ist eine von einem Kunden oder Partner bereitgestellte Endanwendung, die tiber die APl auf
die Anwendung zugreift und von natiirlichen Personen genutzt wird.

,Einbettungen (Embeddings)" sind numerische Reprisentationen nicht-numerischer Daten, die von Large Lan-
guage Models (LLMs) zur Erfassung semantischer Bedeutung verwendet werden. Sie ermdglichen es KI-Model-
len, Beziehungen zwischen Konzepten zu identifizieren und die Bedeutung von Eingaben zu verstehen.

,Eingabe (Prompt)" ist die Eingabe, die der Nutzer in der Anwendung vornimmt oder veranlasst, gleich in wel-
cher Form (Frage, Anweisung, hochgeladenes Dokument).

,Eingabedaten“ im Sinne der KI-VO sind Daten, die in ein KI-System eingespeist oder von diesem direkt erfasst
werden, auf deren Grundlage das System eine Ausgabe hervorbringt (Art. 3 Nr. 33 KI-VO).

,Endkunde“ ist die Organisation oder natiirliche Person, die mit dem Kunden einen Nutzungsvertrag tber die
Nutzung der Anwendung geschlossen hat. Handelt es sich um eine Organisation, sind dies typischerweise Kanz-
leien, Steuerberatungsgesellschaften, Rechtsabteilungen oder sonstige Unternehmen. Setzt der Kunde das
LDA-Tool unmittelbar fiir eigene Zwecke ein, fallen Kunde und Endkunde zusammen.

,ldentity Provider” ist der Dienst, der die Identititen der Nutzer verwaltet, deren Authentifizierung durchfihrt
und das Ergebnis gegeniiber dem LDA-Tool bestatigt.

,Inhalte“ sind die im Legal Data Hub bereitgestellten Fachinformationen, gegebenenfalls in einer fir die Kl auf-
bereiteten Form.

,Kunde" ist der Vertragspartner der LDA, der mit LDA einen Vertrag Gber die Bereitstellung der Kl-gestitzten
Softwareldsung schlieBt. Der Kunde ist regelmaRig ein juristischer Fachverlag oder ein sonstiger Content-An-
bieter (nachfolgend auch ,Verlag"), der die LDA-Dienste zur Bereitstellung von Kl-Funktionalititen fir seine
eigenen Endkunden und deren Nutzer einsetzt. Kunde kann daneben auch eine Kanzlei, ein Unternehmen oder
eine sonstige Organisation sein, die das LDA-Tool unmittelbar fiir eigene Zwecke einsetzt.

,LDA" ist die LDA Legal Data Analytics GmbH, HochwaldstraRRe 26, 81377 Miinchen, eingetragen im Handels-
register des Amtsgerichts Miinchen unter HRB 286277.

Seite 9 von 52



,LDA-Dienste" sind samtliche von LDA im Zusammenhang mit dem LDA-Tool erbrachten Leistungen, insbe-
sondere dessen Bereitstellung, Betrieb, Wartung, Support und Weiterentwicklung.

,LDA-Tool" ist die cloudbasierte Anwendung der LDA zur Informationssuche und -analyse, die Fachinformati-
onen unter Einsatz kiinstlicher Intelligenz, insbesondere groBer Sprachmodelle, erschlief3t.

,Legal Data Hub" ist die fiir die ErschlieBung durch das LDA-Tool strukturierte Datenbank, in der die technisch
aufbereiteten Fachinformationen bereitgestellt werden.

,Meta-Prompt" ist die von LDA vorgegebene, dem Nutzer nicht sichtbare Anweisung an das Sprachmodell, die
zusammen mit der Eingabe und den ermittelten Textstellen Gbergeben wird.

,Nutzer“ ist die natiirliche Person, die die Anwendung tatsichlich bedient - unmittelbar tiber das LDA-Front-
End oder mittelbar tiber eine Drittapplikation -, indem sie Eingaben tatigt, dadurch Verarbeitungsvorginge
auslost und die generierten Ausgaben entgegennimmt. Der Nutzer ist entweder selbst Endkunde oder fiir den
Endkunden tétig, insbesondere als Inhaber, Gesellschafter oder im Rahmen eines Dienst-, Arbeits- oder Ausbil-
dungsverhaltnisses.

,Nutzungsdaten“ sind Daten Uber Umfang und Art der Nutzung der Anwendung, insbesondere zu Abrech-
nungszwecken.

,Partner” ist ein Dritter, der die Anwendung Uber die API in eine eigene Endanwendung (Drittapplikation) ein-
bindet und diese seinen eigenen Kunden zur Verfligung stellt.

,Personenbezogene Daten" sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natir-
liche Person beziehen (Art. 4 Nr. 1 DSGVO).

,Protokolldaten” sind automatisiert erzeugte Aufzeichnungen Gber Zugriffe auf die Anwendung und Uber Sys-
temereignisse, insbesondere zu Zwecken der IT-Sicherheit, der Fehleranalyse und der Abrechnung.

,Pseudonymisierung" ist die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezo-
genen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden kénnen, sofern diese zusitzlichen Informationen gesondert aufbewahrt werden und tech-
nischen und organisatorischen MaBnahmen unterliegen (Art. 4 Nr. 5 DSGVO).

,Reranking" ist die nachgelagerte Neugewichtung von Suchergebnissen nach ihrer Relevanz fir die konkrete
Anfrage.

,Retrieval-Augmented Generation (RAG)" bezeichnet eine Architektur, bei der einschligige Textstellen zu-
nachst aus einer Wissensdatenbank abgerufen (Retrieval) und anschlieRend zusammen mit der Eingabe an das
Sprachmodell Gibergeben werden (Generation), anstatt allein auf im Modell angelegtes Wissen zurlickzugreifen.

,2Sprachmodell (LLM)"“ ist ein KI-Modell, das nattirliche Sprache verarbeiten und generieren kann.

,Telemetriedaten“ sind automatisiert erhobene Betriebs- und Leistungsdaten der Anwendung, insbesondere
zu Verfligbarkeit, Antwortzeiten, Auslastung und Fehlern.

,Textstellen (Fundstellen)” sind die Passagen aus den Inhalten des Legal Data Hub, die zur Generierung der
Antwort verwendet oder iber die Suchfunktion angezeigt werden.

,Unterauftragsverarbeiter ist ein weiterer Auftragsverarbeiter, den der Auftragsverarbeiter zur Ausfiihrung
bestimmter Verarbeitungstatigkeiten im Namen des Verantwortlichen heranzieht (Art. 28 Abs. 2 und 4
DSGVO,).

,Vektorisierung" bezeichnet den technischen Prozess der Umwandlung von Daten in numerische Vektoren.
Dabei werden beliebige Datenformate - wie Text, Bilder oder andere nicht-numerische Informationen - in eine
strukturierte Reprasentation Uberfihrt, die aus geordneten Zahlenfolgen besteht.
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,Verantwortlicher” ist die naturliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen (ber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet (Art. 4 Nr. 7 DSGVO).

,Verarbeitung"“ ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgeftihrte Vorgang im Zusammenhang
mit personenbezogenen Daten (Art. 4 Nr. 2 DSGVO).

Hinweis zur Gleichstellung:

Soweit in dieser Stellungnahme personenbezogene Bezeichnungen im generischen Maskulinum verwendet
werden, erfolgt dies ausschlie3lich aus Griinden der besseren Lesbarkeit und sprachlichen Vereinfachung. Die
verwendeten Personenbezeichnungen beziehen sich gleichermalen auf Personen jeden Geschlechts, sofern
sich aus dem jeweiligen Kontext nichts Abweichendes ergibt.
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Allgemeiner Teil
Zweck und Hintergrund des Datenschutzkonzepts

Dieses Datenschutzkonzept soll den Kunden und Nutzern der Legal Data Analytics GmbH (,LDA")
einen strukturierten Uberblick tiber die Verarbeitung personenbezogener Daten im Zusammenhang
mit der Bereitstellung und Nutzung des LDA-Tools. Es unterstiitzt den Kunden bei der Erfillung ihrer
Rechenschafts-, Informations- und Kontrollpflichten. Die Priifung der datenschutzrechtlichen Zulas-
sigkeit des jeweiligen konkreten Einsatzes obliegt dem Kunden.

Die LDA stellt sicher, dass die Datenerhebung und der Umgang mit den im Zusammenhang mit der
Nutzung des LDA-Tools erhobenen Daten in Ubereinstimmung mit diesem Datenschutzkonzept er-
folgen.

Das Datenschutzkonzept beschreibt den technischen und organisatorischen Stand zum Zeitpunkt des
Bearbeitungsstandes. Es ist bei wesentlichen Anderungen des Systems, insbesondere bei Anderungen
der eingesetzten Unterauftragsverarbeiter, der Speicherorte, der Speicher- und Léschfristen unver-
zliglich fortzuschreiben.

Aufbau und Funktionsweise des Datenschutzkonzepts

Der allgemeine Teil dieses Datenschutzkonzepts beschreibt das LDA-Tool, seine technische Infra-
struktur sowie die datenschutzrechtlichen Rollen der an der Verarbeitung beteiligten Stellen.

Im Rahmen des besonderen Teils des Datenschutzkonzepts wird zunachst der Ablauf der Verarbei-
tung personenbezogener Daten im Zusammenhang mit der Bereitstellung und Nutzung des LDA-
Tools beschrieben. Sodann wird im Rahmen des besonderen Teils fiir jeden einzelnen Verarbeitungs-
vorgang beschrieben (1) welche personenbezogenen Daten im Zusammenhang mit der Nutzung und
Bereitstellung des LDA-Tools verarbeitet werden, (2) von welchen Kategorien betroffener Personen
personenbezogene Daten verarbeitet werden, (3) ob, und wenn ja an wen eine Weiterleitung perso-
nenbezogener Daten erfolgt, (4) wann und wie eine Léschung der verarbeiteten personenbezogenen
Daten vorgenommen wird, (5) ob eine Datenlibermittlung in Drittlander stattfindet, (6) wie eine Ein-
haltung der Datenschutzgrundsatze gewahrleistet wird.

Beschreibung des LDA-Tools

Die LDA betreibt eine Kl-gestiitzte Softwarelosung fiir juristische Fachverlage und Content-Anbieter
zur effizienten ErschlieBung von Inhalten. Das System ermoglicht die Eingabe von Anfragen tber ver-
schiedene Zugangsmoglichkeiten, insbesondere tiber eine ChatBook-Oberflache sowie tiber eine API-
Schnittstelle zur Integration in Drittsysteme, die durch den Kunden eingesetzt werden. Die Eingabe
kann durch Softwareapplikationen des Kunden oder durch Endnutzer Gber das LDA-Front-End erfol-
gen. Nach erfolgter Eingabe wird diese an das LDA-Back-End weitergeleitet.

Das System folgt dem Prinzip der Retrieval-Augmented Generation (RAG)-Architektur, bei dem die Kl
zunichst relevante Informationen aus einer externen Wissensdatenbank abruft (Retrieval) und an-
schlieBend auf Basis dieser abgerufenen Fundstellen eine kontextbezogene und fundierte Antwort
generiert (Generation), anstatt allein auf ihr intern trainiertes Wissen zurtickzugreifen. LDA setzt keine
eigenentwickelte KI-Losung im Sinne eines eigenen Sprachmodells ein, sondern nutzt bestehende
Modelle (u. a. OpenAl) sowie Elastic Search als Komponenten. Die proprietére Eigenleistung von LDA
liegt in der Orchestrierung dieser Komponenten im RAG-Prozess (z. B. Prompt-Engineering, Steue-
rung der Such- und Antwortlogik).
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Nach erfolgter Authentifizierung und Autorisierung des Nutzers wird die Eingabe durch Microsoft
Azure OpenAl vektorisiert, also in numerische Reprasentationen umgewandelt. Hierbei werden die
von Nutzern eingegebenen Prompts durch Microsoft Azure OpenAl mittels spezieller Embedding-
Modelle (z. B. text-embedding-3-small/-large) in Vektoren umgewandelt. Parallel hierzu kann eine
Volltextsuche auf Basis der Eingabe in einer Elastic Cloud Datenbank durchgefiihrt werden. Die Vek-
torisierung dient als Grundlage fir eine Vektorsuche, nach der passende Fundstellen in der Elastic
Cloud Datenbank ermittelt werden. Auf Basis der Eingabe und der ermittelten Fundstellen generiert
das System eine Antwort (Output).

Das System verfligt tiber die Fahigkeit zur Quellentransparenz, indem es dem Nutzer die konkrete
Textgrundlage offenlegt, auf der eine Antwort basiert, und eine direkte Verlinkung zu den Fundstellen
ermoglicht. Die Datenbankstruktur umfasst verschiedene Datenkategorien, darunter Nutzereinga-
ben/Prompts (ggf. mit personenbezogenen Daten), Nutzungsdaten (vor allem zu Abrechnungszwe-
cken), Telemetriedaten sowie System-/Log- und ggf. Cachedateien.

Die Authentifizierung kann je nach Konfiguration tiber einen Identity Provider des Kunden (Modell 1)
oder Uber einen LDA ldentity Provider bei Microsoft Entra (Modell 2) erfolgen.

Technische Infrastruktur

! Europdische Union /| EWR
Nutzer !
Zugriff Uber das LDA-Front-End, das
Front-End des Kunden oder eine
Drittapplikation (API).

Ly Microsoft Azure — Basisinfrastruktur
Microsoft Ireland Operations Limited, One Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland

Verarbeitungsort: Deutschland - Germany West Central (Frankfurt), Germany North (Berlin)

LDA-Back-End und API Speicher, Datenbank, Netzwerk, Backup
Anwendungslogik, Orchestrierung, Meta-Prompt Datensicherung und Administration
l Eingabe, Textstellen, Mata-Prompt ls.vrama;( Vekioren

Operations Limited, Dublin, Irfland — Embedding und Elasticsearch B.V., Amsterdam, Niederlande — Vektor- und Volltexisuche

West Europe, Sweden Central, Data Zone Standard (EU Boundary) Européische Union/EWR (Niederlande)

Microsoft Entra ID — nur im Betriebsmodell 2
Microsoft Ireland Operations Limited, Dublin, Irland — Identitats- und Berechtiqunasverwaltung. Im Betrisbsmodell 1 wird der Identity Provider vom Kunden
bestimmt

|
[}
1
1
[}
[}
1
1
1
1
1
[}
| Azure OpenAl Service Elastic Cloud — Legal Data Hub
1
[}
1
1
1
[}
1
1
1
[}
[}
1
1

Das LDA-Tool und die zugehorigen Datenbestiande werden auf der Infrastruktur der Microsoft Ireland
Operations Limited, One Microsoft Place, South County Business Park, Leopardstown, Dublin 18,
D18 P521, Irland betrieben. Die Rechenzentrumsstandorte liegen in Deutschland - Germany West
Central (Frankfurt) und Germany North (Berlin). Hiervon zu unterscheiden sind die fur die nachfol-
gend genannten Einzeldienste konfigurierten Verarbeitungsregionen, die von den Standorten der Ba-
sisinfrastruktur abweichen konnen. Die Verarbeitung erfolgt in allen Fallen innerhalb der Europai-
schen Union beziehungsweise des Europaischen Wirtschaftsraums.

Fir die Vektorisierung von Eingaben und Inhalten sowie fiir die Generierung der Antworten nutzt
LDA den Azure OpenAl Service der Microsoft Ireland Operations Limited, One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18, D18 P521, Irland. Ubermittelt werden die Eingabe
des Nutzers, die aus dem Legal Data Hub ermittelten Textstellen sowie der von LDA vorgegebene
Meta-Prompt. Zuriicklibertragen werden die Einbettungen beziehungsweise die generierte Antwort.
Als geografische Verarbeitungsregion ist West Europe, Sweden Central und Data Zone Standard (EU
Boundary) konfiguriert; die Verarbeitung erfolgt damit innerhalb der EU-Datengrenze von Microsoft.

Fur den Dienst ist die Speicherung von Eingaben und Ausgaben deaktiviert (,Zero Data Retention" /
Opt-Out des Abuse Monitoring), das heiRt Microsoft speichert die Ubermittelten Inhalte nach
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Abschluss der Anfrage nicht dauerhaft. Eine Verwendung der tGibermittelten Inhalte zum Training oder
zur Feinabstimmung der Modelle findet nicht statt.

Fir die Speicherung der aufbereiteten Fachinhalte und die Durchfiihrung der Vektor- und Volltext-
suche nutzt LDA die Elastic Cloud der Elasticsearch B.V., Keizersgracht 281, 1016 ED Amsterdam,
Niederlande. Gespeichert werden die Textsegmente, deren Vektorreprasentationen, Strukturmeta-
daten und Quellangaben. Ubermittelt werden die Suchanfrage beziehungsweise deren Vektorrepra-
sentation. Zurickibertragen werden die ermittelten Textstellen. Als Verarbeitungsregion ist Europa-
ische Union/EWR (Niederlande) konfiguriert.

Sofern die Authentifizierung nach dem Modell 2 Giber einen von LDA bereitgestellten Identity Provi-
der erfolgt, nutzt LDA hierflir Microsoft Entra ID der Microsoft Ireland Operations Limited, One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland. Verarbei-
tet werden Identitats-, Authentifizierungs- und Berechtigungsdaten der Nutzer. Der geografische
Verarbeitungsort wird Gber die im Microsoft Entra Admin Center hinterlegte Standortauswahl be-
stimmt; hinterlegt ist Deutschland (Germany). Im Modell 1 wird dieser Dienst nicht in Anspruch ge-
nommen; der Identity Provider wird in diesem Fall vom Kunden bestimmt.

Rollen

Rolle des Kunden

Kunde im Sinne dieses Datenschutzkonzepts ist der Vertragspartner der LDA, der mit LDA einen Ver-
trag Uber die Bereitstellung und Nutzung des LDA-Tools schlieBt. Dies ist regelmaBig ein juristischer
Fachverlag oder ein sonstiger Content-Anbieter, der das LDA-Tool seinen Endkunden - etwa Kanz-
leien, Steuerberatungsgesellschaften oder Rechtsabteilungen - zur Verfiigung stellt. Kunde kann da-
neben auch eine Organisation sein, die das LDA-Tool unmittelbar fiir eigene Zwecke einsetzt; in die-
sem Fall fallen Kunde und Endkunde zusammen.

Der Kunde entscheidet iber den Einsatz des LDA-Tools, liber die im Legal Data Hub bereitgestellten
Inhalte, Gber den Kreis der zugriffsberechtigten Nutzer sowie Uiber die wesentlichen Konfigurations-
parameter, insbesondere Uiber die Speicher- und Léschfristen und (iber das Authentifizierungsmodell.
Er ist damit flir die im Rahmen der Bereitstellung und Nutzung des LDA-Tools erfolgende Verarbei-
tung personenbezogener Daten Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO.

Rolle der LDA

Soweit LDA bei der Einrichtung, dem Betrieb, der Wartung oder der Bereitstellung des LDA-Tools auf
personenbezogene Daten des Kunden oder seiner Nutzer zugreifen kann, wird LDA als Auftragsver-
arbeiter im Sinne von Art. 28 DSGVO tétig. LDA ist insoweit insbesondere nicht gemeinsam mit dem
Kunden fir die Verarbeitung von personenbezogenen Daten im Sinne von Art. 26 Abs. 1 DSGVO
verantwortlich. Dies deshalb, da

e LDA keine Entscheidungsbefugnis hinsichtlich des Zwecks der Verarbeitung personenbezo-
gener Daten besitzt;

e der Kunde die Hoheit Gber die Verwendung der Daten einschlieBlich deren Léschung oder
Vernichtung innehat;

e LDA sich auf der Grundlage des zwischen dem Kunden und der LDA geschlossenen Auf-
tragsverarbeitungsvertrages den Weisungen des Kunden unterwirft.
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Dass LDA die technische Ausgestaltung vorschlagt und der Kunde sich diesem Vorschlag anschlief3t,
steht der Verantwortlichkeit des Kunden nicht entgegen.

Soweit LDA im Rahmen der Qualitatssicherung und Produktverbesserung tiber die Erfiillung der ver-
traglichen Leistungspflichten hinaus eigene Zwecke verfolgt, gelten die Ausfiihrungen im Besonderen
Teil unter ,Qualitatssicherung/Produktverbesserung”.

Beziehung zu den Nutzern

Die im Rahmen der Nutzung des LDA-Tools zustande kommenden Vertrage zwischen dem Kunden
und seinen Endkunden kommen ausschlieRlich zwischen diesen zustande. LDA wird nicht Vertrags-
partei der Vertrage zwischen Kunden und Endkunden.

Nutzer im Sinne dieses Datenschutzkonzepts ist stets die natiirliche Person, die das LDA-Tool tat-
sachlich bedient. Hinsichtlich der personenbezogenen Daten, die der Nutzer als Inhalt seiner Eingabe
in das LDA-Tool einbringt - etwa Daten von Mandanten, Vertragspartnern oder Verfahrensgegnern
-, entscheidet weder der Kunde noch LDA ber den Zweck der Verarbeitung. Welche Inhalte tat-
sachlich eingegeben werden, bestimmt allein der Endkunde, fiir den der Nutzer tatig ist oder in dessen
Sphére der Nutzer tatig wird. Der Endkunde entscheidet allein und eigenverantwortlich, ob das LDA-
Tool in der Mandats- oder Aufgabenbearbeitung eingesetzt wird, fiir welche Vorgange dies zulassig
ist und welche Unterlagen dabei verwendet werden diirfen. Er ist insoweit eigener Verantwortlicher
im Sinne von Art. 4 Nr. 7 DSGVO, hat eine eigene Rechtsgrundlage vorzuhalten und seine Informati-
onspflichten nach Art. 13 und 14 DSGVO zu erfiillen.

Hinsichtlich der Eingabeinhalte wird der Kunde als Auftragsverarbeiter des Endkunden tatig; LDA ist
insoweit Unterauftragsverarbeiter (Art. 28 Abs. 4 DSGVO) des Kunden. Der Kunde hat mit seinen
Endkunden einen entsprechenden Auftragsverarbeitungsvertrag zu schlieBen und die Einbindung der
LDA sowie der von LDA eingesetzten Unterauftragsverarbeiter darin abzubilden.

Setzt der Kunde das LDA-Tool unmittelbar fir eigene Zwecke ein, ist LDA unmittelbar Auftragsver-
arbeiterin des Kunden.

Die Nutzer kdnnen personenbezogene Daten in das LDA-Tool eingeben, deren Verarbeitung weder
erforderlich noch vom Kunden oder Endkunden vorgesehen ist (sogenannte aufgedrangte Daten).
Weder der Kunde noch LDA kénnen solche Eingaben technisch verhindern, da eine inhaltliche Filte-
rung der Eingabe die Funktionsfahigkeit einzelner Anwendungsfille beeintrachtigen wiirde. Die da-
tenschutzrechtliche Verantwortung fir die Eingabeinhalte trifft daher den Endkunden als Verant-
wortlichen. Der Kunde hat seine Endkunden vertraglich zu verpflichten, ihre Nutzer entsprechend
anzuweisen.

Rolle von Partnern mit eigener Drittapplikation

Bindet ein Partner das LDA-Tool lber die APl in eine eigene Endanwendung ein, entscheidet er ei-
genstandig Uber Ausgestaltung und Datenverarbeitung innerhalb seiner Anwendung. LDA hat auf die
Verarbeitung innerhalb der Drittapplikation keinen Einfluss. Der Partner ist insoweit eigener Verant-
wortlicher. Fiir die Verarbeitung innerhalb des LDA-Tools bleibt es bei der vorstehend beschriebenen
Rollenverteilung.
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1.

1.1

« Darin enthaltene personenbezogene Daten Dritter

Besonderer Teil
Verarbeitungsvorgange bei der Nutzung des LDA-Tools

Die nachfolgende Ubersicht ordnet die einzelnen Verarbeitungsvorginge in den Ablauf der Nutzung
ein. Die Nummerierung entspricht der Gliederung dieses Abschnitts.

Vorbereitung der Datenbasis und Betrieb

Indexierung von Fachinhalten Infrastruktur und
Anwendungsbetrieb

Zugang

Authentifizierung und Autorisierung

Ablauf einer Anfrage

Eingabeprozess Verarbeitung der Eingabe Suche nach relevanten Inhalten Antwortgenerierung Datenhaltung far Suchfunktionen

¥
Begleitende Vorgange

Qualitatssicherung/ Protokollierung und Monitoring Abrechnung Support
Produktverbesserung

Verarbeitete Daten Verarbeitung bei LDA Empfanger
= Fachinhalte des Kunden in den Formaten Word, PDF und = Integritétspriifung und Textextraktion = Azure OpenAl Service — Microsoft Ireland Operations
XML — = Strukturerkennung und Chunking — Limited, Dublin, Irland

» Elastic Cloud — Elasticsearch B.V., Amsterdam,

« Vektorisierung der Textsegmente N
Niederlande

Indexierung von Verlags- bzw. Kundenfachinhalten (Vorbereitung der Datenbasis)

Beschreibung des Verarbeitungsvorgangs

Zur Vorbereitung der Datenbasis werden Verlagspublikationen bzw. Fachinhalten in verschiedenen
Formaten (Word, PDF, XML) entgegengenommen und technisch analysiert. Im Rahmen der techni-
schen Analyse werden die Dateien auf Integritat und Verwendbarkeit Giberpriift. AnschlieBend erfolgt
die Textextraktion sowie eine Strukturerkennung der Dokumentinhalte. Die Strukturerkennung iden-
tifiziert Uberschriften, Absitze, Funoten, Randnummern sowie juristische Elemente wie Gesetzeszi-
tate und Fundstellen. Die Strukturinformationen werden gespeichert und ermdoglichen die Kontextu-
alisierung bei der spateren Suche. Die Dokumenttexte werden sodann durch Chunking in kleinere,
inhaltlich zusammenhangende Segmente aufgeteilt, wobei die Segmentgrenzen unter Wahrung der
inhaltlichen Integritat an Absitze, Uberschriften oder Randnummern angepasst werden.

AbschlieBend werden die aufbereiteten Texte tiber den Azure OpenAl Service mit Embedding-Mo-
dellen (text-embedding-3-small bzw. -large) vektorisiert. Die Vektoren werden zusammen mit den
urspriinglichen Textsegmenten, Strukturmetadaten und Quellangaben in den Legal Data Hub inte-
griert, einer auf Elastic Cloud basierenden Datenbank, die sowohl Vektorsuche als auch Volltextsuche
ermoglicht.
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1.2

1.3.

1.4.

1.5.

1.6.

Art der personenbezogenen Daten

Die indexierten Fachinhalte enthalten regelmiBig keine personenbezogenen Daten der Nutzer. Sie
kénnen jedoch personenbezogene Daten Dritter enthalten, soweit die Fachinformationen solche wie-
dergeben, etwa

e Angaben zu Verfahrensbeteiligten in veroffentlichten Gerichtsentscheidungen, soweit diese
nicht (hinreichend) anonymisiert wurden,

e Namen von Autoren, Herausgebern und Bearbeitern der Fachinhalte sowie

e Namen von sonstigen in den Fachbeitragen genannte Personen

Kategorien betroffener Personen

Im Zusammenhang mit der Indexierung von Verlags- bzw. Kundenfachinhalten kénnen personenbe-
zogene Daten von folgenden Kategorien betroffener Personen verarbeitet werden:

e Verfahrensbeteiligte aus verdffentlichten Entscheidungen
e Autoren, Herausgeber und Bearbeiter von Fachinhalten

e Sonstige in den Fachinhalten genannte natirliche Personen

Empfanger der Daten

Die Fachinhalte werden zur Vektorisierung an die Microsoft Ireland Operations Limited, One Micro-
soft Place, South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland (Azure OpenAl
Service) und zur Speicherung an die Elasticsearch B.V., Keizersgracht 281, 1016 ED Amsterdam, Nie-
derlande (Elastic Cloud) Ubermittelt. Beide Empfanger sind Unterauftragsverarbeiter der LDA. Eine
Weitergabe an weitere Dritte findet nicht statt.

Regelfristen fiir die L6schung der Daten

Die indexierten Inhalte werden fiir die Dauer des Vertragsverhaltnisses mit dem Kunden vorgehalten.
Nimmt der Kunde Inhalte aus dem Legal Data Hub heraus, werden die zugehorigen Textsegmente,
Metadaten und Vektoren geloscht. Nach Beendigung des Vertragsverhaltnisses erfolgt die Léschung
oder Riickgabe nach Wahl des Kunden gemaB Art. 28 Abs. 3 lit. g DSGVO innerhalb von 60 Kalen-
dertagen nach Vertragsende; LDA bescheinigt dem Kunden die Léschung. Die Frist tragt dem Um-
stand Rechnung, dass der Kunde vor der Léschung Gelegenheit haben muss, die Riickgabe der Daten
zu verlangen.

Ubermittlung der Daten in Drittlinder

Eine Ubermittlung in ein Drittland findet nicht statt.

Der Azure OpenAl Service ist auf die Verarbeitungsregionen West Europe, Sweden Central und Data
Zone Standard (EU Boundary) konfiguriert; die Elastic Cloud wird in der Region Européische
Union/EWR (Niederlande) betrieben. Die Verarbeitung erfolgt damit ausschlieRlich innerhalb der Eu-
ropaischen Union beziehungsweise des Europaischen Wirtschaftsraums.
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1.7.

1.7.1.

1.7.2.

1.7.3.

1.7.4.

1.7.5.

Einhaltung der Datenschutzgrundsitze

RechtmiBigkeit der Verarbeitung
a) Perspektive des Kunden

Fir die in den Fachinhalten enthaltenen personenbezogenen Daten Dritter kann die Verarbei-
tung in der Regel auf Art. 6 Abs. 1 lit. f DSGVO gestiitzt werden. Das berechtigte Interesse des
Kunden liegt in der ErschlieBung und Verwertung der von ihm verlegten oder lizenzierten Fachin-
halte sowie in deren Bereitstellung fiir die juristische Recherche. Die Abwagung fallt regelmafig
zugunsten des Kunden aus, da es sich um bereits veroffentlichte Inhalte handelt, die Verarbei-
tung den mit der Veroéffentlichung verfolgten Zweck fortfiihrt und die Inhalte gegeniber der
Vero6ffentlichung nicht angereichert werden.

Enthalten die Fachinhalte besondere Kategorien personenbezogener Daten im Sinne von Art. 9
Abs. 1 DSGVO - etwa Gesundheitsdaten in veréffentlichten Entscheidungen -, ist zusatzlich ein
Erlaubnistatbestand nach Art. 9 Abs. 2 DSGVO erforderlich. In Betracht kommen insbesondere
Art. 9 Abs. 2 lit. e DSGVO, soweit die betroffene Person die Daten offensichtlich 6ffentlich ge-
macht hat, sowie Art. 9 Abs. 2 lit. f DSGVO. Der Kunde ist als Verantwortlicher im Sinne von Art.
4 Nr. 7 DSGVO dafiir verantwortlich, dass eine geeignete Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten im Zusammenhang mit der Indexierung von Verlags- bzw. Kunden-
fachinhalten vorliegt.

b) Perspektive von LDA

LDA ist bei der Indexierung als Auftragsverarbeiter im Sinne von Art. 28 DSGVO tétig, da sie die
Daten ausschlieBlich zur Erfiillung der vertraglichen Pflichten des Kunden verarbeitet und keine
eigenen Zwecke verfolgt. Als Auftragsverarbeiter benétigt LDA fiir diese Verarbeitungstatigkeit
keine eigene Rechtsgrundlage. Die RechtmaRBigkeit der Datenverarbeitung leitet sich aus der
Rechtsgrundlage des Kunden als Verantwortlichem ab.

Transparenz

Soweit die Inhalte personenbezogene Daten Dritter enthalten, obliegt die Erfiillung der Informations-
pflichten nach Art. 14 DSGVO dem Kunden; fir veroffentlichte Entscheidungen kommt regelmaRig
die Ausnahme des Art. 14 Abs. 5 DSGVO in Betracht.

Zweckbindung

Die LDA verarbeitet die Fachinhalte ausschlieBlich zum Zweck der ErschlieBung durch das LDA-Tool.
Eine Nutzung zu anderen Zwecken, insbesondere zum Training oder zur Feinabstimmung von KI-Mo-
dellen, findet nicht statt.

Datenminimierung

Verarbeitet werden ausschlieBlich die vom Kunden (ibergebenen Fachinhalte. Eine dariiberhinausge-
hende Erhebung findet nicht statt. Der Kunde entscheidet, welche Inhalte er bereitstellt, und kann
die Bereitstellung jederzeit einschranken.

Richtigkeit

Die inhaltliche Richtigkeit der Fachinhalte liegt in der Verantwortung des Kunden. Das LDA-Tool gibt
die Inhalte unverandert wieder und verlinkt auf die Originalfundstelle, sodass Abweichungen erkenn-
bar sind.
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1.7.6. Integritit und Vertraulichkeit

Die Inhalte werden verschlisselt Gibertragen und gespeichert. Die Datenbestiande sind mandanten-
bezogen getrennt. Der Zugriff innerhalb der LDA ist auf die fir die Indexierung zustandigen Mitarbei-
ter beschrankt. Einzelheiten ergeben sich aus dem Abschnitt , Technische und organisatorische MaR3-
nahmen®.

1.7.7. Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfiillt werden.

Verarbeitete Daten Verarbeitung bei LDA Empfanger
+ Samtliche im LDA-Tool gespeicherten und (ibertragenen + Bereitstellung von Rechen-, Speicher- und *  Microsoft Azure — Microsoft Ireland Operations Limited,
Daten Netzressourcen Dublin, Irland
+ Datensicherung, Patch- und Releasemanagement * Elastic Cloud - Elasticsearch B.V., Amsterdam,
Niederlande
o
2. Infrastruktur und Anwendungsbetrieb
2.1. Beschreibung des Verarbeitungsvorgangs

LDA betreibt das LDA-Tool auf der im Allgemeinen Teil unter ,Technische Infrastruktur” (A. IV.) be-
schriebenen Cloud-Infrastruktur. Der Verarbeitungsvorgang umfasst die Bereitstellung von Rechen-,
Speicher- und Netzwerkressourcen, den Betrieb der Anwendungs- und Datenbankdienste, das Netz-
werk- und Zugriffsmanagement, die Datensicherung (Backup) sowie das Patch-, Release- und Konfi-
gurationsmanagement.

Personenbezogene Daten werden im Rahmen dieses Verarbeitungsvorgangs nicht zu eigenen inhalt-
lichen Zwecken ausgewertet. Die Verarbeitung ist akzessorisch. Sie besteht in der Speicherung ru-
hender Daten, in deren Ubertragung zwischen den Systemkomponenten sowie in einem anlassbezo-
genen administrativen Zugriff im Rahmen von Wartung, Stérungsbeseitigung und Datensicherung.

2.2. Art der personenbezogenen Daten

Von der Verarbeitung betroffen sind simtliche im LDA-Tool gespeicherten oder Uibertragenen perso-
nenbezogenen Daten, insbesondere:

e |dentitats-, Authentifizierungs- und Berechtigungsdaten der Nutzer

e Eingaben und generierte Antworten sowie die hieraus erzeugten Einbettungen
e indexierte Fachinhalte einschlie3lich der darin enthaltenen Daten Dritter

e Protokoll-, Telemetrie- und Nutzungsdaten

e Administrationsdaten (Kennung des administrativen Zugriffs, Zeitpunkt, ausgefiihrte Aktion)
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23.

24,

2.5.

2.6.

2.7.

2.7.1.

Kategorien betroffener Personen

Im Zusammenhang mit dem Anwendungsbetrieb kénnen personenbezogene Daten von folgenden
Kategorien betroffener Personen verarbeitet werden:

e Nutzer
e Beschéftigte und Ansprechpartner des Kunden und der Endkunden
e Administratoren der LDA und der eingesetzten Unterauftragsverarbeiter

e sonstige Dritte, deren Daten in Eingaben oder Fachinhalten enthalten sind

Empfanger der Daten

Empfanger ist die Microsoft Ireland Operations Limited, One Microsoft Place, South County Business
Park, Leopardstown, Dublin 18, D18 P521, Irland als Betreiberin der Cloud-Infrastruktur (Microsoft
Azure) sowie - flr die Suchdatenhaltung - die Elasticsearch B.V., Keizersgracht 281, 1016 ED Ams-
terdam, Niederlande (Elastic Cloud). Beide sind Unterauftragsverarbeiter der LDA.

Regelfristen fiir die L6schung der Daten

Fir die einzelnen Datenkategorien gelten die Fristen des jeweiligen Verarbeitungsvorgangs. Datensi-
cherungen werden rollierend fiir 35 Kalendertage vorgehalten und anschlieRend Gberschrieben; dies
entspricht einer taglichen Sicherung mit 30-tdgiger Vorhaltung zuziglich der Wochensicherungen.
Léschungen im Produktivsystem schlagen mit dem Ablauf des Sicherungszyklus, also spatestens nach
35 Kalendertagen, auf die Datensicherungen durch; bis dahin sind die Daten in den Sicherungen ge-
gen einen Zugriff im Regelbetrieb geschiitzt. Protokolle administrativer Zugriffe werden nach 90 Ka-
lendertagen gel6scht.

Dateniibermittlung in Drittlander

Eine Ubermittlung in ein Drittland findet nicht statt. Die Basisinfrastruktur wird ausschlieBlich an den
Standorten Deutschland - Germany West Central (Frankfurt) und Germany North (Berlin) betrieben.

Soweit im Rahmen von Wartung oder Storungsbeseitigung ausnahmsweise ein Zugriff von Personal
der Empfanger aus einem Drittland in Betracht kommt, stellen LDA und der Unterauftragsverarbeiter
die Einhaltung des Kapitels V DSGVO durch die von der Kommission nach Art. 46 Abs. 2 DSGVO
erlassenen Standardvertragsklauseln sicher.

Einhaltung der Datenschutzgrunditze

RechtmaBigkeit der Verarbeitung
a) Perspektive des Kunden

Der Betrieb der Anwendung ist zur Erfiillung des zwischen dem Kunden und seinen Endkunden
geschlossenen Nutzungsvertrages erforderlich; Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO.

b) Perspektive LDA

LDA wird insoweit als Auftragsverarbeiterin im Sinne von Art. 28 DSGVO tatig und bendtigt
fiir diese Verarbeitungstatigkeit keine eigene Rechtsgrundlage. Die RechtmaRigkeit der Verar-
beitung leitet sich aus der Rechtsgrundlage des Kunden als Verantwortlichem ab.
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2.7.2.

2.7.3.

2.7.4.

2.7.5.

2.7.6.

3.1.

3.1.1.

3.1.2.

Transparenz

Die Nutzer werden (iber die Datenschutzerklarung des Kunden tiber den Betrieb der Anwendung und
die eingesetzten Dienstleister informiert. LDA stellt dem Kunden hierfir die erforderlichen Angaben
zur Verfligung.

Zweckbindung

Die im Rahmen des Betriebs zuganglichen Daten werden ausschlieZlich zur Bereitstellung und Auf-
rechterhaltung der LDA-Dienste verarbeitet. Eine inhaltliche Auswertung oder eine Nutzung zum
Training von Kl-Modellen findet nicht statt.

Datenminimierung

Administrative Zugriffe auf produktive Datenbestidnde erfolgen nur anlassbezogen, nach dem Grund-
satz der geringsten Rechte und werden protokolliert.

Richtigkeit

Der Betrieb verandert die verarbeiteten Inhalte nicht. Die Richtigkeit der Daten richtet sich nach dem
jeweiligen Verarbeitungsvorgang.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfiillt werden

Authentifizierung und Autorisierung

Verarbeitete Daten Verarbeitung bei LDA Empfanger

+  ldentitits-, Authentifizierungs- und Berechtigungsdaten = Prilfung der Identitit des Nutzers = Modell 1: Identity Provider des Kunden

+ Verbindungsdaten und Anmeldeversuche —_— « Prifung der Lizenz- und Zugriffsberechtigung —_— = Modell 2: Microsoft Entra ID — Microsoft Ireland

«  Freigabe der Sitzung Operations Limited, Dublin, Iland

Beschreibung der Verarbeitungstitigkeit

Die Uberpriifung der Authentifizierung und Autorisierung der Nutzer erfolgt als zentraler Schritt vor
dem Zugriff auf das LDA-Tool. Hierbei ist zwischen zwei Betriebsmodellen zu unterscheiden, die sich
durch die Ausgestaltung der Authentifizierungs- und Autorisierungsinfrastruktur voneinander ab-
grenzen.

Modell 1 - Identity Provider des Kunden

Bei Modell 1 erfolgt die Authentifizierung tiber einen Identity Provider des Kunden. In diesem Konfi-
gurationsszenario stellt der Kunde die Authentifizierungsinfrastruktur bereit und kontrolliert die Iden-
titatsverwaltung der Nutzer. Die Uberpriifung der Nutzungsberechtigung erfolgt durch Informations-
Gibertragung vom LDA-Back-End an den vom Verlag betriebenen oder beauftragten Identity Provider.
Der Verlag legt die Zweckbestimmung fest und bestimmt, zu welchem Zweck personenbezogene Da-
ten im Rahmen des Authentifizierungsprozesses verarbeitet werden.

Modell 2 - Identity Provider der LDA

Bei Modell 2 erfolgt die Authentifizierung iber einen von LDA bereitgestellten Identity Provider. In
diesem Konfigurationsszenario stellt LDA die Authentifizierungsinfrastruktur bereit oder beauftragt
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3.2.

3.3.

3.4.

3.4.1.

3.4.2.

3.5.

3.5.1.

einen entsprechenden Dienstleister, insbesondere Microsoft Azure Directory bzw. Entra ID. LDA ver-
waltet in diesem Fall die Identitdten und Zugriffsrechte der Nutzer. Die Uberpriifung erfolgt durch
Informationstibertragung vom LDA-Back-End an den von LDA bestimmten Identity Provider.

Nach erfolgreicher Authentifizierung und Autorisierung wird die Eingabe des Nutzers an das LDA-
Back-End weitergeleitet und der weitere Verarbeitungsvorgang eingeleitet.
Art der personenbezogenen Daten

Im Zusammenhang mit der Authentifizierung und Autorisierung werden die nachfolgenden personen-
bezogenen Daten verarbeitet:

e Name, Vorname

e Benutzerkennung

e E-Mail-Adresse

e Organisationszugehorigkeit

e Berechtigungsprofil, Modul- und Lizenzzuordnung

e Authentifizierungsstatus

e Zeitpunkt und Ergebnis der Authentifizierungsversuche

e Verbindungsdaten, insb. IP-Adresse

Kategorien betroffener Personen

Im Zusammenhang mit der Authentifizierung und Autorisierung kénnen personenbezogene Daten
von folgenden Kategorien betroffener Personen verarbeitet werden:

e Nutzer
e Beschéftigte des Kunden

e Administratoren
Empfanger der Daten

Modell 1 - Identity Provider des Kunden

In Modell 1 werden die Daten an den vom Kunden betriebenen oder beauftragten Identity Provider
Ubermittelt; der Kunde bestimmt diesen Empfanger selbst.

Modell 2 - Identity Provider der LDA

In Modell 2 werden die Daten an die Microsoft Ireland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland (Microsoft Entra ID) als
Unterauftragsverarbeiter der LDA Ubermittelt.

Regelfristen fiir die L6schung der Daten

Modell 1 - Identity Provider des Kunden

In Modell 1 obliegt die Festlegung der Loschfristen dem Kunden.
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3.5.2.

3.6.

3.7.

3.7.1.

Modell 2 - Identity Provider der LDA

Die Identitats- und Berechtigungsdaten werden fiir die Dauer der Zugriffsberechtigung vorgehalten.
Wird die Berechtigung entzogen oder das Nutzerkonto geldscht, erfolgt die Léschung innerhalb von
60 Kalendertagen. Die Frist berticksichtigt, dass eine versehentliche Deaktivierung innerhalb eines
angemessenen Zeitraums riickgangig gemacht werden muss. Authentifizierungsprotokolle werden
nach 90 Kalendertagen geldscht.

Dateniibermittlung in Drittlander
Bei Modell 1 obliegt die Bewertung dem Kunden.

Bei Modell 2 wird der geografische Verarbeitungsort tiber die im Microsoft Entra Admin Center hin-
terlegte Standortauswahl bestimmt. LDA hat als Standort Deutschland (Germany) konfiguriert; die
Verarbeitung erfolgt innerhalb der EU-Datengrenze, sodass eine Ubermittlung in ein Drittland nicht
stattfindet.

Einhaltung der Datenschutzgrundsitze

RechtmaBigkeit der Verarbeitung
a) Perspektive des Kunden

Die Verarbeitung der Identitats- und Berechtigungsdaten ist zur Erflillung des zwischen dem
Kunden und dem Endkunden geschlossenen Nutzungsvertrages erforderlich; Rechtsgrundlage
ist Art. 6 Abs. 1 lit. b DSGVO. Ohne Authentifizierung und Autorisierung kann der vertraglich
geschuldete, lizenzabhangige Zugang zu den Inhalten nicht gewahrt werden.

Soweit im Rahmen der Authentifizierung dariiber hinaus Daten zur Erkennung und Abwehr von
Missbrauch verarbeitet werden - insbesondere fehlgeschlagene Anmeldeversuche und Verbin-
dungsdaten -, kann die Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO gestlitzt werden. Das be-
rechtigte Interesse liegt in der Sicherheit der Systeme und im Schutz der lizenzierten Inhalte vor
unbefugter Nutzung.

Ist der Nutzer Beschéftigter des Endkunden, hat der Endkunde fiir die von ihm zu verantwor-
tende Verarbeitung eine eigene Rechtsgrundlage vorzuhalten; in Betracht kommen Art. 6 Abs. 1
lit. b DSGVO sowie Art. 88 DSGVO in Verbindung mit den nationalen Vorschriften zum Beschaf-
tigtendatenschutz.

b) Perspektive LDA

Sowohl bei der Nutzung eines vom Kunden selbst ausgewahlten Identity Providers (Modell 1) als
auch bei der Nutzung eines von LDA bereitgestellten Identity Providers (Modell 2) bestimmt der
Verlag bzw. Kunden den Zweck der Verarbeitung.

Der Zweck liegt in der Authentifizierung der Endnutzer zur Uberpriifung deren Nutzungsberech-
tigung an den LDA-Diensten. Dieser Zweck wird vom Kunden vorgegeben und bildet den maR-
geblichen Anknipfungspunkt fiir die datenschutzrechtliche Rollenverteilung. Hinsichtlich der
Mittel der Verarbeitung kann entweder der Verlag oder LDA die Auswahl des Identity Providers
treffen und damit die technische und organisatorische Ausgestaltung festlegen. Entscheidend ist
jedoch, dass die Entscheidung tiber die Mittel nachrangig zur Zweckbestimmung ist und die Wahl
des technischen Mittels (ldentity Provider) nicht zu einer Veranderung der Verantwortlichkeit
fihrt, solange der Zweck der Verarbeitung durch den Verlag bestimmt bleibt.
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3.7.2.

3.7.3.

3.7.4.

3.7.5.

3.7.6.

3.7.7.

Unabhangig von der Frage, wer den ldentity Provider auswahlt, bleibt der Kunde Verantwortli-
cher im Sinne von Art. 4 Nr. 7 DSGVO, da er die maf3geblichen Schliisselelemente der Zweckbe-
stimmung festlegt und (iber die wesentlichen Aspekte der Verarbeitung entscheidet. Die LDA
unterstiitzt durch die technische Bereitstellung der Schnittstellen zur Informationsiibertragung
und ggfs. durch die Bereitstellung des Identity Providers lediglich die Realisierung der vom Verlag
definierten Zweckbestimmung. In beiden Konstellationen ist die Rolle der LDA als Auftragsver-
arbeiter i.S.v. Art. 28 DSGVO zu bewerten, da sie weisungsgebunden tatig wird, keinen eigenen
Zweck verfolgt und die Datenverarbeitung ausschlieRlich zur Erflllung der vertraglichen Ver-
pflichtungen gegeniiber dem Verlag durchfiihrt.

Transparenz

Die Nutzer werden liber die Datenschutzerklarung des Kunden (iber die Verarbeitung im Rahmen der
Authentifizierung informiert.

Zweckbindung

Die Authentifizierungsdaten werden ausschlieBlich zur Uberpriifung der Nutzungsberechtigung und
zur Steuerung des Zugriffs verarbeitet. Eine Nutzung zu anderen Zwecken findet nicht statt.
Datenminimierung

Verarbeitet werden nur diejenigen Identitdtsmerkmale, die zur Priifung der Berechtigung erforderlich
sind. Die Berechtigungsprofile sind so ausgestaltet, dass Nutzer nur auf die fiir sie freigeschalteten
Inhalte und Funktionen zugreifen kénnen.

Richtigkeit
Die Richtigkeit der Identititsdaten wird tiber den jeweiligen Identity Provider gewahrleistet. Ande-
rungen der Nutzerdaten werden dort nachgefiihrt und wirken unmittelbar auf die Zugriffsrechte.

Integritit und Vertraulichkeit

Die Ubertragung der Authentifizierungsinformationen erfolgt verschliisselt {iber standardisierte Pro-
tokolle. Passworter werden nicht im Klartext gespeichert. Fehlgeschlagene Authentifizierungsversu-
che werden protokolliert und ausgewertet. Fiir administrative Zugénge besteht eine Zwei-Faktor-
Authentifizierung.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfiillt werden.

Verarbeitete Daten Verarbeitung bei LDA Empfanger
» Eingabe des Nutzers: Frage, Anweisung, hochgeladenes + Entgegennahme und Validierung der Eingabe « Azure OpenAl Service — Microsoft Ireland Operations
Dokument + Zuordnung zu Nutzer und Mandant Limited, Dublin, Irfand

» Personenbezogene Daten Dritter im Inhalt der Eingabe + Elastic Cloud - Elasticsearch B.V., Amsterdam,

* Weiterleitung an die nachgelagerten Dienste
Niederlande
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4.1.

4.2,

4.3.

4.4.

4.5.

Eingabeprozess

Beschreibung des Verarbeitungsvorgangs

Eingaben kénnen je nach Betriebsmodell Gber ein vom Kunden bereitgestelltes Frontend, tber das
LDA-Frontend oder Uiber eine Drittapplikation eines Partners tGbermittelt werden. Das LDA-Tool un-
terstltzt verschiedene Arten der Eingabe, darunter textuelle Eingaben in Form von Fragen oder An-
weisungen sowie die Eingabe von Dokumenten, die vom System analysiert und verarbeitet werden.
Mit der Eingabe leitet der Nutzer den weiteren Verarbeitungsvorgang ein.

Art der personenbezogenen Daten

Der Inhalt der Eingabe wird vom Nutzer bestimmt. In Betracht kommen sdmtliche Kategorien perso-
nenbezogener Daten, insbesondere:

e Namen, Anschriften, Geburtsdaten, Kontaktdaten

e Vertrags- und Mandatsinformationen

e Bankverbindungen und Finanzdaten

e Beschaftigungsdaten

e Steuer-ldentifikationsnummern und sonstige Identifikationsmerkmale

e Besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO, insbesondere Gesund-
heitsdaten

e Daten, die dem Berufsgeheimnis unterliegen
Hinzu treten die technischen Begleitdaten der Eingabe (Zeitpunkt, Nutzerkennung, Verbindungsda-
ten).
Kategorien betroffener Personen

Im Zusammenhang mit dem Eingabeprozess kdnnen personenbezogene Daten von folgenden Kate-
gorien betroffener Personen verarbeitet werden:

e Nutzer

e Sonstige Dritte, deren Daten durch den Nutzer eingegeben oder hochgeladen werden

Empfanger der Daten

Die Eingabe wird an das LDA-Back-End Gbermittelt und von dort an die Unterauftragsverarbeiter
weitergeleitet, die fir die Vektorisierung (Microsoft Ireland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland, Azure OpenAl Service) und
fur die Suche (Elasticsearch B.V., Keizersgracht 281, 1016 ED Amsterdam, Niederlande, Elastic Cloud)
zustandig sind. Eine Weitergabe an sonstige Dritte findet nicht statt.

Regelfristen fiir die L6schung der Daten

Die Speicherdauer der Eingaben richtet sich nach der Konfiguration und den Vorgaben des Kunden.
In der Standardkonfiguration werden Eingaben, Antworten und der zugehorige Verlauf 90 Kalender-
tage nach der letzten Nutzung gel6scht; der Kunde kann eine kiirzere Frist festlegen. Bei Léschung
einer Eingabe werden auch die zugehoérigen Einbettungen, Cache-Inhalte und Protokolleintrage er-
fasst.
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4.6.

4.7.

4.7.1.

4.7.2.

4.7.3.

4.7.4.

Der Nutzer kann einzelne Eingaben und den zugehdérigen Verlauf jederzeit tiber die Loschfunktion in
der Anwendung selbst [6schen.

Dateniibermittlung in Drittlander

Eine Ubermittlung in ein Drittland findet nicht statt. Die an den Azure OpenAl Service weitergeleite-
ten Eingaben werden in den Regionen West Europe, Sweden Central und Data Zone Standard (EU
Boundary) verarbeitet, die an die Elastic Cloud weitergeleiteten Suchanfragen in der Region Européi-
sche Union/EWR (Niederlande).

Einhaltung der Datenschutzgrundsitze

RechtmiBigkeit der Verarbeitung
a) Perspektive des Kunden

Die Verarbeitung der Eingabe ist zur Erfiillung des Nutzungsvertrages erforderlich; Rechtsgrund-
lage ist insoweit Art. 6 Abs. 1 lit. b DSGVO.

Fir die inhaltlichen Bestandteile der Eingabe, insbesondere fiir personenbezogene Daten Dritter,
die der Nutzer einbringt, ist nicht der Kunde, sondern der Endkunde Verantwortlicher. Dieser
hat eine eigene Rechtsgrundlage vorzuhalten.

b) Perspektive LDA

LDA wird insoweit als Auftragsverarbeiterin im Sinne von Art. 28 DSGVO tatig und bendtigt fir
diese Verarbeitungstatigkeit keine eigene Rechtsgrundlage. Die RechtmaRigkeit der Verarbei-
tung leitet sich aus der Rechtsgrundlage des Kunden als Verantwortlichem ab.

Hinsichtlich der vom Nutzer eingebrachten Inhalte wird LDA als Unterauftragsverarbeiter des
Endkunden tatig (Art. 28 Abs. 4 DSGVO). LDA verfolgt hinsichtlich der Eingaben keine eigenen
Zwecke; insbesondere findet keine Auswertung der Eingabeinhalte zu Zwecken der Produktent-
wicklung oder des Modelltrainings statt.

Transparenz

Die Nutzer werden lber die Datenschutzerklarung des Kunden (iber die Verarbeitung ihrer Eingaben
informiert. Gegeniiber den weiteren betroffenen Personen - insbesondere Mandanten - obliegt die
Erfillung der Informationspflichten nach Art. 13 und 14 DSGVO der Organisation des Nutzers.

Der Kunde weist seine Nutzer in den Nutzungsbedingungen und an der Eingabemaske auf die Vorga-
ben zur Eingabe personenbezogener Daten hin.

Zweckbindung

Die Eingaben werden ausschlieBlich zur Erbringung der vom Nutzer angeforderten Funktion verar-
beitet. Eine Nutzung zu anderen Zwecken, insbesondere zum Training oder zur Feinabstimmung von
KI-Modellen, findet nicht statt.

Datenminimierung

Die Entscheidung, ob und welche personenbezogenen Daten eingegeben werden, obliegt dem jewei-
ligen Nutzer. Eine inhaltliche Filterung der Eingabe durch eine Guardrails-Funktion wird nicht einge-
setzt, da fir bestimmte Anfragen - etwa den Klausel-Check - die unveranderte Originaleingabe fiir
die ordnungsgemalle Verarbeitung maB3geblich ist; eine vorgelagerte Veranderung wiirde die Funkti-
onsfahigkeit beeintrachtigen.
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4.7.5.

4.7.6.

4.7.7.

5.1.

Der Kunde hat Nutzer daher dazu anzuhalten, nur diejenigen Informationen einzugeben, die fiir die
jeweilige Anfrage erforderlich sind.

Richtigkeit

Die Richtigkeit der Eingaben liegt in der Verantwortung des Nutzers. Eine Berichtigung ist durch L6-
schung und erneute Eingabe mdglich.

Integritit und Vertraulichkeit

Die Eingaben werden verschliisselt Gibertragen und gespeichert. Die Datenbesténde sind mandanten-
bezogen getrennt. Der Zugriff auf Eingaben durch Mitarbeiter der LDA ist auf das fiir die Leistungs-
erbringung unerlassliche Mal beschrankt und wird protokolliert. Volltextinhalte von Eingaben wer-
den nicht in Protokolldateien gespeichert.

Angesichts der berufsrechtlichen Verschwiegenheitspflichten der Nutzer sind die Mitarbeiter der
LDA und der eingesetzten Unterauftragsverarbeiter unter Hinweis auf § 203 StGB zur Verschwie-
genheit verpflichtet.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfiillt werden. Fiir die von der Organisation des Nutzers zu verantwortenden Eingabeinhalte hat
diese eigene Nachweise vorzuhalten.

Verarbeitung der Eingabe

Verarbeitete Daten Verarbeitung bei LDA Empfanger

= Aufbereitete Eingabe des Nutzers + Vektorisierung der Eingabe (Embedding) « Azure OpenAl Service — Microsoft Ireland Operations

== | . Erzeugung der numerischen Reprasentation —_— Limived, Dublin, iand

Beschreibung des Verarbeitungsvorgangs

Nach dem Eingabeprozess erfolgt zunichst ein Pre-Processing der Eingabedaten. Im Rahmen des Pre-
Processing erfolgt die technische Aufbereitung und Formatierung der Eingabedaten, insbesondere
die Vereinheitlichung von Zeichencodierungen, die Normalisierung von Sonderzeichen und Umlauten,
die Konvertierung in eine konsistente Kodierung (UTF-8) sowie die Uberfiihrung in ein strukturiertes
Format wie JSON. Der eigentliche Inhalt der Anfrage wird dabei nicht verandert oder inhaltlich ma-
nipuliert.

Bei langeren Texten erfolgt eine Aufteilung in kleinere Segmente (Chunking) unter Wahrung der in-
haltlichen Integritat. Die Segmentierung erfolgt unter Berlicksichtigung der inhaltlichen Zusammen-
hange, um sicherzustellen, dass die Segmente semantisch koharent bleiben und wichtige Informatio-
nen nicht an Segmentgrenzen verloren gehen.

AnschlieBend wird die Eingabe iber den Azure OpenAl Service mittels Embedding-Modellen (text-
embedding-3-small bzw. -large) vektorisiert, also in numerische Reprasentationen umgewandelt. Dies
bildet die Grundlage fir die nachfolgende Vektorsuche. Der Embedding-Schritt wird unabhingig vom
konkreten Anwendungsfall zentral vor der Suche durchgefiihrt.
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.7.1.

5.7.2.

Art der verarbeiteten Daten

Verarbeitet werden die unter Ziffer 4.2 (Eingabeprozess) dargestellten Datenkategorien. Hinzu treten
die aus der Eingabe erzeugten Einbettungen.

Kategorien betroffener Personen

Von der Verarbeitung betroffen sind die unter Ziffer 4.3 (Eingabeprozess) dargestellten Kategorien
betroffener Personen.

Empfinger der Daten

Die Eingabe wird zur Vektorisierung an die Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland (Azure OpenAl Ser-
vice) als Unterauftragsverarbeiter der LDA Ubermittelt.

Regelfristen fiir die L6schung der Daten

Die Eingaben werden beim Azure OpenAl Service nach der eingestellten Konfiguration nicht gespei-
chert; es ist die Einstellung ,no data retention” bzw. das entsprechende Opt-Out konfiguriert. Die im
LDA-Tool erzeugten Einbettungen unterliegen den unter Ziffer 4.5 (Eingabeprozess) dargestellten
Fristen.

Dateniibermittlung in Drittlinder

Eine Ubermittlung in ein Drittland findet nicht statt. Der Azure OpenAl Service ist auf die Verarbei-
tungsregionen West Europe, Sweden Central und Data Zone Standard (EU Boundary) konfiguriert;
die Verarbeitung erfolgt damit innerhalb der EU-Datengrenze.

Einhaltung der Datenschutzgrundsitze

RechtmaBigkeit der Verarbeitung
a) Perspektive des Kunden

Die Vektorisierung der Eingabe ist ein zwingend erforderlicher Zwischenschritt der vertraglich
geschuldeten Leistung. Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO; fiir die inhaltlichen Be-
standteile der Eingabe gelten die Ausfiihrungen zum Eingabeprozess entsprechend.

b) Perspektive LDA

LDA wird insoweit als Auftragsverarbeiterin im Sinne von Art. 28 DSGVO tatig und bendtigt fir
diese Verarbeitungstatigkeit keine eigene Rechtsgrundlage. Die RechtmaBigkeit der Verarbei-
tung leitet sich aus der Rechtsgrundlage des Kunden als Verantwortlichem ab.

Ein eigener Zweck der LDA oder des Azure OpenAl Service ist mit der Vektorisierung nicht ver-
bunden. Die Einbettungen werden ausschlieBlich zur Durchfiihrung der nachfolgenden Suche
erzeugt.

Transparenz

Die Nutzer sind durch den Kunden in einer einfachen und verstandlichen Sprache Gber samtliche
Datenverarbeitungen im Zusammenhang mit der Verarbeitung der Eingabe sowie auf ihre diesbezlig-
lichen Rechte hinzuweisen.
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5.7.3.

5.7.4.

5.7.5.

5.7.6.

5.7.7.

6.1.

Zweckbindung

Die Vektorisierung erfolgt ausschlieBlich zur Durchfiihrung der nachfolgenden Suche. Eine Nutzung
der Eingaben oder Einbettungen zum Training oder zur Feinabstimmung von Modellen findet nicht
statt; dies ist vertraglich sichergestellt und technisch konfiguriert.

Datenminimierung

Ubermittelt wird ausschlieRlich die vom Nutzer getitigte Eingabe in der zur Vektorisierung erforder-
lichen Form. Eine Anreicherung um weitere Daten findet nicht statt. Der Nutzerkontext wird nicht
mit Gbermittelt.

Richtigkeit

Der Inhalt der Eingabe wird beim Pre-Processing nicht verandert. Die Vektorisierung ist ein rein tech-
nischer Vorgang ohne inhaltliche Veranderung.

Integritat und Vertraulichkeit

Die Ubermittlung an den Azure OpenAl Service erfolgt verschliisselt. Die Verarbeitung findet inner-
halb der konfigurierten Region statt. Microsoft ist durch Auftragsverarbeitungsvertrag zur Vertrau-
lichkeit verpflichtet.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfiillt werden.

Suche nach relevanten Inhalten

Verarbeitete Daten Verarbeitung bei LDA Empféanger

+ Einbettung der Eingabe + Vektorsuche (iber den Legal Data Hub + Elastic Cloud — Elasticsearch B.V., Amsterdam,
+  Suchbegriffe und Filterkriterien — | . Voltextsuche und Ranking — Niederlande

= Beschrinkung auf freigeschaltete Inhalte

Beschreibung des Verarbeitungsvorgangs

Auf Basis der vektorisierten Eingabe wird eine Vektorsuche nach passenden Textstellen in der Elastic-
Cloud-Datenbank durchgefiihrt. Die Vektorsuche beruht auf dem Vergleich des Vektors der Eingabe
mit den Vektoren der im Legal Data Hub gespeicherten Inhalte durch Berechnung der Ahnlichkeit.
Diese semantische Suche erméglicht es, auch dann relevante Inhalte zu finden, wenn diese nicht exakt
dieselben Begriffe verwenden wie die Eingabe, aber thematisch verwandt sind.

Parallel hierzu kann eine Volltextsuche auf Basis der Eingabe durchgefiihrt werden, die Inhalte iden-
tifiziert, die die in der Eingabe enthaltenen Begriffe exakt oder in dhnlicher Form verwenden.

Nach Durchfiihrung von Vektor- und Volltextsuche erfolgt eine nachgelagerte Neugewichtung der
Suchergebnisse (Reranking), die die Relevanz der gefundenen Textstellen flr die konkrete Anfrage
verfeinert und die Ergebnisse fiir die Antwortgenerierung auswahlt.
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6.2,

6.3.

6.4.

6.5.

6.6.

6.7.

6.7.1.

6.7.2.

Art der personenbezogenen Daten

Verarbeitet werden die unter Ziffer 4.2 (Eingabeprozess) dargestellten Datenkategorien sowie die aus
der Eingabe erzeugten Einbettungen. Hinzu treten die in den Textstellen des Legal Data Hub enthal-
tenen personenbezogenen Daten Dritter (Ziffer 1.2 - Indexierung).

Kategorien betroffener Personen

Im Zusammenhang mit der Suche nach relevanten Inhalten kénnen personenbezogene Daten von
folgenden Kategorien betroffener Personen verarbeitet werden:

e Nutzer
¢ Sonstige Dritte, deren Daten durch den Nutzer eingegeben oder hochgeladen werden

e Sonstige in den Fachinhalten genannte natirliche Personen

Empfinger der Daten

Die Suchanfrage wird an die Elasticsearch B.V., Keizersgracht 281, 1016 ED Amsterdam, Niederlande
(Elastic Cloud) als Unterauftragsverarbeiter der LDA L Gbermittelt.

Regelfristen fiir die L6schung der Daten

Die Suchanfragen werden nach Durchfiihrung der Suche nicht dauerhaft gespeichert. Soweit Such-
anfragen zur Fehleranalyse protokolliert werden, gelten die unter Ziffer 10.5 (Protokollierung und
Monitoring zur Sicherheit) dargestellten Fristen.

Dateniibermittlung in Drittlinder

Eine Ubermittlung in ein Drittland findet nicht statt. Die Elastic Cloud wird in der Region Europaische
Union/EWR (Niederlande) betrieben.

Einhaltung der Datenschutzgrundsatze

RechtmaBigkeit der Verarbeitung
a) Perspektive des Kunden

Die Durchfiihrung der Suche ist zur Erfiillung des Nutzungsvertrages erforderlich; Rechtsgrund-
lage ist Art. 6 Abs. 1 lit. b DSGVO. Fir die in den ermittelten Textstellen enthaltenen personen-
bezogenen Daten Dritter gilt die zur Indexierung dargestellte Rechtsgrundlage des Art. 6 Abs. 1
lit. f DSGVO fort.

b) Perspektive LDA

LDA wird insoweit als Auftragsverarbeiterin im Sinne von Art. 28 DSGVO tatig und bendtigt fir
diese Verarbeitungstatigkeit keine eigene Rechtsgrundlage. Die RechtmaRigkeit der Verarbei-
tung leitet sich aus der Rechtsgrundlage des Kunden als Verantwortlichem ab.

Transparenz

Die Nutzer sind durch den Kunden in einer einfachen und verstindlichen Sprache Uber samtliche
Datenverarbeitungen im Zusammenhang mit der Suche nach relevanten Inhalten sowie auf ihre dies-
beziiglichen Rechte hinzuweisen.
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6.7.3.

6.7.4.

6.7.5.

6.7.6.

6.7.7.

7.1.

7.2.

Zweckbindung

Die Suchanfragen werden ausschlieBlich zur Ermittlung der einschlagigen Textstellen verarbeitet.
Eine Auswertung des Suchverhaltens einzelner Nutzer zu anderen Zwecken findet nicht statt.

Datenminimierung

Ubermittelt wird ausschlieBlich die zur Durchfiihrung der Suche erforderliche Anfrage. Die Sucher-
gebnisse werden auf die fiir die Antwortgenerierung relevanten Textstellen beschrankt.

Richtigkeit

Die Suche gibt die im Legal Data Hub gespeicherten Inhalte unverandert wieder. Die Relevanzge-
wichtung veradndert die Inhalte nicht.

Integritat und Vertraulichkeit

Die Ubermittlung an Elastic erfolgt verschliisselt. Die Datenbestinde sind mandantenbezogen ge-
trennt; die Suche erfolgt ausschlieflich innerhalb der fiir den jeweiligen Nutzer freigeschalteten In-
halte. Elastic ist durch Auftragsverarbeitungsvertrag zur Vertraulichkeit verpflichtet.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfiillt werden.

Antwortgenerierung

Verarbeitete Daten Verarbeitung bei LDA Empfanger

+ Eingabe des Nutzers +  Generierung der Antwort durch das Sprachmodell +  Azure OpenAl Service — Microsoft Ireland Operations

+  Ermittelte Textstellen ——p | * Zuordnung der Fundstellen und Verlinkung Limited, Dublin, Irland

+ Meta-Prompt der LDA - Riickgabe an den Nutzer

Beschreibung des Verarbeitungsvorgangs

Die Antwortgenerierung erfolgt auf Basis der Eingabe, der ermittelten Textstellen aus dem Legal Data
Hub und eines von der LDA vorgegebenen Meta-Prompts. Die eigentliche Generierung erfolgt durch
Sprachmodelle des Azure OpenAl Service, die auf Basis des bereitgestellten Kontextes eine Antwort
in natdrlicher Sprache erstellen.

Das LDA-Tool legt dem Nutzer die konkrete Textgrundlage offen, auf der die Antwort beruht, und
ermoglicht eine direkte Verlinkung zu den Fundstellen. Dies ermdglicht dem Nutzer, die generierte
Antwort zu verifizieren und die urspriinglichen Quellen im Legal Data Hub nachzulesen.

Soweit die Eingabe oder die Textstellen personenbezogene Daten enthalten, werden diese im Rah-
men der Antwortgenerierung an den Azure OpenAl Service Ubermittelt und dort verarbeitet. Die ge-
nerierte Antwort kann personenbezogene Daten enthalten, wenn diese in der Eingabe oder den Text-
stellen enthalten waren.

Art der personenbezogenen Daten

Verarbeitet werden die unter Ziffer 4.2 (Eingabeprozess) und Ziffer 1.2 (Indexierung) dargestellten
Datenkategorien. Hinzu treten die in der generierten Antwort wiedergegebenen personenbezogenen
Daten.
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7.3.

7.4.

7.5.

7.6.

7.7.

7.7.1.

Kategorien betroffener Personen

Im Zusammenhang mit der Suche nach relevanten Inhalten kénnen personenbezogene Daten von
folgenden Kategorien betroffener Personen verarbeitet werden:

e Nutzer
e Sonstige Dritte, deren Daten durch den Nutzer eingegeben oder hochgeladen werden

e Sonstige in den Fachinhalten genannte natirliche Personen

Empfanger der Daten

Die Eingabe, die ermittelten Textstellen und der Meta-Prompt werden an die Microsoft Ireland Ope-
rations Limited, One Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18
P521, Irland (Azure OpenAl Service) als Unterauftragsverarbeiter der LDA ibermittelt. Die generierte
Antwort wird an den Nutzer zurlickgegeben.

Regelfristen fiir die L6schung der Daten

Beim Azure OpenAl Service werden Eingaben und Antworten nach der eingestellten Konfiguration
nicht gespeichert. Die im LDA-Tool gespeicherten Antworten unterliegen den unter Ziffer 4.5 (Einga-
beprozess) dargestellten Fristen.

Dateniibermittlung in Drittlinder

Eine Ubermittlung in ein Drittland findet nicht statt. Der Azure OpenAl Service ist auf die Verarbei-
tungsregionen West Europe, Sweden Central und Data Zone Standard (EU Boundary) konfiguriert;
die Verarbeitung erfolgt damit innerhalb der EU-Datengrenze.

Einhaltung der Datenschutzgrundsitze

RechtmaBigkeit der Verarbeitung
a) Perspektive des Kunden

Die Generierung der Antwort ist die vertraglich geschuldete Hauptleistung; Rechtsgrundlage ist
Art. 6 Abs. 1 lit. b DSGVO. Fiir die in der Eingabe und in den Textstellen enthaltenen personen-
bezogenen Daten Dritter gelten die Ausfiihrungen zum Eingabeprozess und zur Indexierung ent-
sprechend.

Eine automatisierte Entscheidung im Einzelfall im Sinne von Art. 22 Abs. 1 DSGVO ist mit der
Antwortgenerierung nicht verbunden. Die Ausgabe des LDA-Tools ist ein Rechercheergebnis,
das der Nutzer eigenverantwortlich bewertet; eine rechtliche Wirkung oder eine vergleichbare
erhebliche Beeintrachtigung tritt erst durch die anschlieBende menschliche Entscheidung ein.
Der Kunde hat seine Endkunden darauf hinzuweisen, dass die Ausgaben nicht ungepriift zur
Grundlage von Entscheidungen Uber betroffene Personen gemacht werden dirfen.

b) Perspektive LDA

LDA wird insoweit als Auftragsverarbeiterin im Sinne von Art. 28 DSGVO tatig und bendtigt fir
diese Verarbeitungstatigkeit keine eigene Rechtsgrundlage. Die RechtmaRigkeit der Verarbei-
tung leitet sich aus der Rechtsgrundlage des Kunden als Verantwortlichem ab.
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7.7.2.

7.7.3.

7.7.4.

7.7.5.

7.7.6.

7.7.7.

8.1

Transparenz

Die Nutzer sind durch den Kunden in einer einfachen und verstandlichen Sprache Gber samtliche
Datenverarbeitungen im Zusammenhang mit der Antwortgenerierung sowie auf ihre diesbezliglichen
Rechte hinzuweisen.

Zweckbindung

Die Gbermittelten Daten werden ausschlieRlich zur Generierung der angeforderten Antwort verar-
beitet. Eine Nutzung zum Training oder zur Feinabstimmung von Modellen findet nicht statt.
Datenminimierung

An das Sprachmodell werden ausschlieBlich die Eingabe, die fiir die Beantwortung ausgewahlten
Textstellen und der Meta-Prompt (ibergeben. Der Umfang der Gbergebenen Textstellen ist auf das
fiir die Beantwortung erforderliche Maf3 beschrankt.

Richtigkeit

Die Antworten werden von einer Kl auf Wahrscheinlichkeitsbasis erzeugt und kénnen unrichtig sein;
sie kdnnen auch unrichtige Aussagen (ber natiirliche Personen enthalten. Eine inhaltliche Richtig-
keitspriifung findet innerhalb des LDA-Tools nicht statt. Dem wird durch folgende MaBnahmen Rech-
nung getragen:

e Quellentransparenz und Verlinkung der Fundstellen, die dem Nutzer die Uberpriifung anhand
der Originalquelle ermdoglichen;

e Hinweis in den Nutzungsbedingungen, dass die Antworten fehlerhaft sein kénnen und vom
Nutzer eigenverantwortlich zu priifen sind;

e Beschriankung der Wissensbasis auf die im Legal Data Hub bereitgestellten, kuratierten
Fachinformationen.
Integritit und Vertraulichkeit

Die Ubermittlung an den Azure OpenAl Service erfolgt verschliisselt. Die Verarbeitung findet inner-
halb der konfigurierten Region statt. Microsoft ist durch Auftragsverarbeitungsvertrag zur Vertrau-
lichkeit verpflichtet.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfiillt werden.

Datenhaltung fiir Suchfunktionen

Verarbeitete Daten Verarbeitung bei LDA Empfanger

s T und Strukturmetad: + Speicherung des Suchindex + Elastic Cloud - Elasticsearch B.V., Amsterdam,
Niederlande

+ Vektorreprasentationen und Quellangaben — . isierung bei erneuter B llung -

Beschreibung der Verarbeitung

Die Speicherung und Verarbeitung von Daten fiir die Suchfunktion erfolgten in Form von Vektoren,
Rohtext und Metadaten. Die Vektoren werden in der Elastic-Cloud-Datenbank gespeichert und die-
nen der semantischen Suche, wahrend der Rohtext der Verlagsinhalte und die Metadaten die
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8.2,

8.3.

8.4.

8.5.

8.6.

8.7.

8.7.1.

Volltextsuche sowie die Rekonstruktion der urspriinglichen Inhalte ermdglichen. Die Speicherung er-
folgt in den von LDA betriebenen Systemen sowie bei den genehmigten Unterauftragsverarbeitern.
Art der personenbezogenen Daten

Die indexierten Fachinhalte enthalten regelmaBig keine personenbezogenen Daten der Nutzer. Sie
kénnen jedoch personenbezogene Daten Dritter enthalten, soweit die Fachinformationen solche wie-
dergeben, etwa

e Angaben zu Verfahrensbeteiligten in veroffentlichten Gerichtsentscheidungen, soweit diese
nicht (hinreichend) anonymisiert wurden,

¢ Namen von Autoren, Herausgebern und Bearbeitern der Fachinhalte sowie

e Namen von sonstigen in den Fachbeitragen genannte Personen

Kategorien betroffener Personen

Im Zusammenhang mit der Datenhaltung fir die Suchfunktion kénnen personenbezogene Daten von
folgenden Kategorien betroffener Personen verarbeitet werden:

e Verfahrensbeteiligte aus verdffentlichten Entscheidungen
e Autoren, Herausgeber und Bearbeiter von Fachinhalten

e Sonstige in den Fachinhalten genannte natirliche Personen

Empfanger der Daten

Die Speicherung erfolgt bei der Elasticsearch B.V., Keizersgracht 281, 1016 ED Amsterdam, Nieder-
lande (Elastic Cloud) als Unterauftragsverarbeiter der LDA. Eine Weitergabe an sonstige Dritte findet
nicht statt.

Regelfristen fiir die L6schung der Daten

Die indexierten Inhalte werden fiir die Dauer des Vertragsverhaltnisses mit dem Kunden vorgehalten.
Nimmt der Kunde Inhalte aus dem Legal Data Hub heraus, werden die zugehorigen Textsegmente,
Metadaten und Vektoren geloscht. Nach Beendigung des Vertragsverhaltnisses erfolgt die Léschung
oder Riickgabe nach Wahl des Kunden gemaB Art. 28 Abs. 3 lit. g DSGVO innerhalb von 60 Kalen-
dertagen nach Vertragsende; LDA bescheinigt dem Kunden die Loschung.

Dateniibermittlung in Drittlander
Eine Ubermittlung in ein Drittland findet nicht statt. Die Elastic Cloud wird in der Region Europaische
Union/EWR (Niederlande) betrieben.

Einhaltung der Datenschutzgrundsitze

RechtmaBigkeit der Verarbeitung
a) Perspektive des Kunden

Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Speicherung zur Erfiillung des Nut-
zungsvertrages erforderlich ist, sowie Art. 6 Abs. 1 lit. f DSGVO fiir die in den Inhalten enthalte-
nen personenbezogenen Daten Dritter. Auf die Ausflihrungen unter Ziffer 1.7.1 (Indexierung,
RechtmaRigkeit der Verarbeitung) wird verwiesen.
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8.7.2.

8.7.3.

8.7.4.

8.7.5.

8.7.6.

8.7.7.

9.1.

b) Perspektive LDA

LDA wird insoweit als Auftragsverarbeiterin im Sinne von Art. 28 DSGVO tétig und bendtigt fiir
diese Verarbeitungstatigkeit keine eigene Rechtsgrundlage. Die RechtmaRigkeit der Verarbei-
tung leitet sich aus der Rechtsgrundlage des Kunden als Verantwortlichem ab.

Transparenz

Die Erfiillung der Informationspflichten gegeniiber den in den Fachinhalten genannten Personen ob-
liegt dem Kunden. Fiir veroffentlichte Entscheidungen und Fachbeitrage kommt regelmaRig die Aus-
nahme des Art. 14 Abs. 5 DSGVO in Betracht.

Zweckbindung

Die gespeicherten Daten werden ausschlieBBlich zur Bereitstellung der Such- und Antwortfunktionen
verwendet.

Datenminimierung

Gespeichert werden ausschlieBlich die fiir die Suchfunktionalitat erforderlichen Daten.

Richtigkeit

Die gespeicherten Textsegmente geben die Fachinhalte unverandert wieder. Die inhaltliche Richtig-
keit der Inhalte liegt in der Verantwortung des Kunden. Aktualisierungen und Berichtigungen der
Fachinhalte werden bei erneuter Bereitstellung durch den Kunden in den Legal Data Hub tGbernom-
men; die zugehorigen Vektoren werden dabei neu erzeugt.

Integritat und Vertraulichkeit

Die Speicherung erfolgt verschlisselt. Die Datenbestinde sind mandantenbezogen getrennt. Der ad-
ministrative Zugriff ist beschrankt und wird protokolliert.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfillt werden.

Qualitatssicherung/Produktverbesserung

Eingehende Daten Verarbeitung bei LDA Empféanger

» Test- und Beispielanfragen + Analyse und Behebung von Fehlem + LDA Legal Data Analytics GmbH, Munchen (intern)
* Fehler- und Diagnoseprotokolle ==+ | . Auswertung technischer Metadaten

» Rickmeldungen der Nutzer + Kein Training oder Feinabstimmung von Modellen

Beschreibung des Verarbeitungsvorgangs

Zur Sicherstellung der Qualitat der LDA-Dienste werden regelmaRige Tests zu Performance, Daten-
qualitat und Antwortgenerierung durchgefiihrt. Diese Tests dienen der kontinuierlichen Verbesse-
rung des Systems und der Sicherstellung der Qualitat der generierten Antworten und Suchergebnisse.
Zudem werden zum Zwecke der Fehleranalyse und Qualitatssicherung Systemaktivitaten und Nut-
zungsereignisse protokolliert, wobei unter anderem Zeitpunkt und Art der Anfragen, aufgerufene
Endpunkte, Antwortzeiten sowie Fehler- und Diagnose-Logs erfasst werden. Die Ergebnisse der Qua-
litatssicherung werden dokumentiert und identifizierte Herausforderungen werden systematisch
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9.2

92.3.

9.4.

9.5.

9.6.

adressiert. Eine Verwendung personenbezogener Daten zum Training oder zur Verbesserung von K-
Modellen findet nicht statt.
Art der personenbezogenen Daten

Im Rahmen der Qualititssicherung werden insbesondere die nachfolgenden Kategorien personenbe-
zogener Daten verarbeitet:

e Test- und Beispielanfragen einschlieBlich der hierzu generierten Antworten

e ausgewadhlte reale Eingaben und Antworten, soweit dies zur Analyse eines konkreten Fehlers
erforderlich ist

e Fehler-, Diagnose- und Ereignisprotokolle

e Technische Metadaten (Zeitpunkt und Art der Anfrage, aufgerufener Endpunkt, Antwortzeit,
Fehlercode)

¢ Nutzer- und Mandantenkennung, regelmaBig in pseudonymisierter Form
e Riickmeldungen der Nutzer zur Qualitit der Antworten (Bewertungen, Freitextangaben)

Reale Eingaben und Antworten werden nur ausgewertet, soweit dies zur Fehleranalyse unerlasslich
ist. Flir die Zwecke der Produktverbesserung im engeren Sinne verwendet LDA ausschlieBlich ano-
nymisierte oder aggregierte Auswertungen.

Kategorien betroffener Personen

Im Zusammenhang mit der Qualitatssicherung kénnen personenbezogene Daten von folgenden Ka-
tegorien betroffener Personen verarbeitet werden:

e Nutzer
e Beschéftigte und Ansprechpartner des Kunden und der Endkunden

e sonstige Dritte, deren Daten in Eingaben oder Fachinhalten enthalten sind

Empfanger der Daten

Empfanger sind die fir Qualitatssicherung und Entwicklung zustandigen Beschaftigten der Legal Data
Analytics GmbH, HochwaldstraBe 26, 81377 Miinchen. Eine Weitergabe an sonstige Dritte findet
nicht statt. Eine Verwendung personenbezogener Daten zum Training oder zur Feinabstimmung von
KI-Modellen findet nicht statt.

Regelfristen fiir die L6schung der Daten

Fehler- und Diagnoseprotokolle werden nach 90 Kalendertagen gel6scht. Dokumentationen zu
durchgefiihrten Tests werden fiir zw6lf Monate aufbewahrt, um wiederkehrende Fehlerbilder tGber
einen Release-Zyklus hinweg auswerten zu konnen. Riickmeldungen der Nutzer werden nach zwolf
Monaten geldscht oder anonymisiert. Flir Auswertungen, die in anonymisierter oder aggregierter
Form vorliegen, gelten die Léschfristen nicht, da kein Personenbezug mehr besteht.

Dateniibermittlung in Drittlander

Eine Ubermittlung in ein Drittland findet nicht statt. Die Auswertung erfolgt in den Systemen der
LDA.
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9.7.

9.7.1.

9.7.2.

9.7.3.

9.7.4.

9.7.5.

9.7.6.

9.7.7.

Einhaltung der Datenschutzgrundsitze

RechtmiBigkeit der Verarbeitung
a) Perspektive des Kunden

Soweit der Kunde die Qualitatssicherung veranlasst, ist Rechtsgrundlage Art. 6 Abs. 1 lit. b
DSGVO, da ein funktionsfahiger und fehlerfreier Dienst Gegenstand des Nutzungsvertrages ist.
Erginzend kommt Art. 6 Abs. 1 lit. f DSGVO in Betracht.

b) Perspektive LDA

Soweit die Qualitatssicherung der Erflillung der gegeniiber dem Kunden geschuldeten Leistungs-
pflichten dient - insbesondere der Sicherstellung der Funktionsfahigkeit, der Fehlerbehebung
und der Einhaltung vereinbarter Qualitatsanforderungen -, wird LDA als Auftragsverarbeiterin
tatig und bendtigt keine eigene Rechtsgrundlage.

Transparenz

Der Kunde hat seine Nutzer in der Datenschutzerklarung dariiber zu informieren, dass Nutzungser-

eignisse zu Zwecken der Fehleranalyse und Qualitatssicherung protokolliert werden.

Zweckbindung

Die Daten werden ausschlieBlich zur Sicherstellung und Verbesserung der Qualitit der LDA-Dienste
verarbeitet. Eine Nutzung zu Werbezwecken, zur Profilbildung oder zum Training von KI-Modellen
findet nicht statt.

Datenminimierung

Die Auswertung erfolgt vorrangig anhand technischer Metadaten und synthetischer Testdaten. Ein
Zugriff auf reale Eingabeinhalte erfolgt nur, wenn eine Fehleranalyse anders nicht moglich ist. Voll-
textinhalte von Eingaben werden nicht in Protokolldateien gespeichert.

Richtigkeit

Die Qualitatssicherung dient gerade der Sicherstellung der Richtigkeit und Nachvollziehbarkeit der
Ergebnisse. Erkannte Abweichungen werden dokumentiert und systematisch behoben

Integritat und Vertraulichkeit

Der Zugriff auf Qualitatssicherungsdaten ist auf einen begrenzten Kreis berechtigter Beschiftigter
beschrankt und wird protokolliert. Die Beschaftigten sind zur Vertraulichkeit und - im Hinblick auf
die berufsrechtlichen Verschwiegenheitspflichten der Nutzer - unter Hinweis auf § 203 StGB ver-
pflichtet.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfillt werden.
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10.

10.1.

10.2.

10.3.

Protokollierung und Monitoring zur Sicherheit

Verarbeitete Daten Verarbeitung bei LDA Empfanger

+  IP-Adresse, Zeitpunkt und Art der Anfrage * Protokollierung sicherheitsrelevanter Ereignisse * LDA Legal Data Analytics GmbH, Minchen (intern)
= Anmeldeversuche und Fehlerprotokolle = Monitoring und automatische Alarmierung »  Microsoft und Elastic — Microsoft Ireland Operations

«  Keine Volltextinhalte = | .« forensische Analyse bei Vorfallen — Limited, Dublin, Ifand
+  Ggf. Aufsichts- und Strafverfolgungsbehérden

Beschreibung des Verarbeitungsvorgangs

Die Protokollierung von Systemaktivitaten und Nutzungsereignissen erfolgt zu den Zwecken der IT-
Sicherheit, zum Zweck der Erkennung von Angriffen sowie der Sicherstellung der Verfiigbarkeit und
Integritat der LDA-Dienste. Im Rahmen dieses Verarbeitungsvorgangs werden samtliche Zugriffe auf
das System erfasst und Giberwacht, wobei insbesondere folgende Daten protokolliert werden: IP-Ad-
ressen der anfragenden Systeme, Zeitpunkt und Art der Anfragen, verwendete User-Agent-Informa-
tionen, aufgerufene API-Endpunkte, Antwortzeiten der Systeme, erfolgreiche und fehlgeschlagene
Authentifizierungsversuche sowie simtliche Fehler- und Diagnose-Logs.

Die Protokolldaten werden in sicherer Form gespeichert und durch automatisierte Monitoring-Tools
auf anomale Muster, ungewohnliche Zugriffsversuche, verdachtige Aktivitaten oder Sicherheitsvor-
falle analysiert. Diese Echtzeitliberwachung ermdéglicht eine friihzeitige Erkennung von Sicherheits-
bedrohungen, unbefugten Zugriffsversuchen oder Systemstdrungen sowie eine zeitnahe Reaktion auf
identifizierte Vorfalle. Zudem dienen die Protokolldaten der forensischen Analyse bei Sicherheitsvor-
fallen, der Nachverfolgung von Missbrauchsversuchen sowie der Einhaltung von Sicherheitsstandards
und vertraglichen Anforderungen.

Art der personenbezogenen Daten

Im Rahmen der Protokollierung und des Monitorings werden insbesondere die nachfolgenden Kate-
gorien personenbezogener Daten verarbeitet:

e |P-Adressen der anfragenden Systeme

e Zeitpunkt und Art der Anfrage

e User-Agent-Informationen

e aufgerufene API-Endpunkte und Antwortzeiten

e Nutzer- und Mandantenkennung

e erfolgreiche und fehlgeschlagene Authentifizierungsversuche

e Fehler- und Diagnoseprotokolle sowie ausgel6ste Sicherheitswarnungen

Volltextinhalte von Eingaben und Antworten werden nicht protokolliert.

Kategorien betroffener Personen

Im Zusammenhang mit der Protokollierung kénnen personenbezogene Daten von folgenden Katego-
rien betroffener Personen verarbeitet werden:

e Nutzer
e Administratoren der LDA und der eingesetzten Unterauftragsverarbeiter

e Beschéftigte und Ansprechpartner des Kunden und der Endkunden

Seite 38 von 52



10.4.

10.5.

10.6.

10.7.

10.7.1.

10.7.2.

10.7.3.

e Dritte, von deren Systemen aus auf die Anwendung zugegriffen wird, einschlieBlich unbefug-
ter Zugriffsversuche

Empfianger der Daten

Empfanger sind die fiir den sicheren Betrieb zustindigen Beschaftigten der Legal Data Analytics
GmbH, HochwaldstraRe 26, 81377 Miinchen sowie die Microsoft Ireland Operations Limited, One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland und die
Elasticsearch B.V., Keizersgracht 281, 1016 ED Amsterdam, Niederlande als Unterauftragsverarbei-
ter, soweit die Protokolldaten in deren Systemen anfallen oder dort ausgewertet werden.

Im Fall eines Sicherheitsvorfalls kénnen Protokolldaten an die zustindige Aufsichtsbehorde und an
Strafverfolgungsbehdrden sowie an zur Vertraulichkeit verpflichtete externe Forensikdienstleister
Gbermittelt werden.

Regelfristen fiir die L6schung der Daten

Sicherheitsrelevante Protokolldaten werden nach 90 Kalendertagen geléscht; eine langere Speiche-
rung ist nur zuldssig, soweit sie zur Aufklarung eines konkreten Sicherheitsvorfalls erforderlich ist. Die
Frist orientiert sich an der fir Sicherheitsprotokolle regelmaRig als angemessen angesehenen Spanne
von 30 bis 90 Tagen. Unterlagen zu einem dokumentierten Sicherheitsvorfall werden fiir die Dauer
der Aufklarung und der Geltendmachung von Anspriichen aufbewahrt, langstens bis zum Ablauf des
dritten Kalenderjahres nach dem Jahr, in dem der Vorfall bekannt geworden ist (§§ 195, 199 Abs. 1
BGB). Fuir abrechnungsrelevante Protokolldaten gelten die Fristen nach Ziffer 11.5 (Abrechnung).

Dateniibermittlung in Drittlander

Eine Ubermittlung in ein Drittland findet nicht statt. Die Protokolldaten werden in den Systemen der
LDA sowie, soweit sie dort anfallen, in den unter Ziffer 2.6 (Infrastruktur und Anwendungsbetrieb)
genannten Verarbeitungsregionen der Unterauftragsverarbeiter verarbeitet.

Einhaltung der Datenschutzgrundsatze

RechtmaBigkeit der Verarbeitung
c) Perspektive des Kunden

Rechtsgrundlage fiir den Kunden ist Art. 6 Abs. 1 lit. c DSGVO in Verbindung mit Art. 32 DSGVO
sowie Art. 6 Abs. 1 lit. f DSGVO.

d) Perspektive LDA
Soweit die Protokollierung der Erflllung der gegentiber dem Kunden geschuldeten Leistungs-
pflichten dient, wird LDA als Auftragsverarbeiterin tatig und benétigt keine eigene Rechtsgrund-
lage.

Transparenz

Der Kunde informiert seine Nutzer in der Datenschutzerklarung tiber die Protokollierung, deren Zwe-

cke und die Speicherdauer.

Zweckbindung

Die Protokolldaten werden ausschlieBlich zu den Zwecken der IT-Sicherheit, der Angriffserkennung,
der Sicherstellung der Verfligbarkeit und der Fehleranalyse verarbeitet. Von diesem Grundsatz
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10.7.4.

10.7.5.

10.7.6.

10.7.7.

1.

11.1.

11.2.

ausgenommen ist die Verwendung der Nutzungsereignisse fir die Abrechnung, die gesondert unter
Ziffer 11 (Abrechnung) dargestellt ist.
Datenminimierung

Protokolliert werden nur die fiir die genannten Zwecke erforderlichen Ereignisse und Metadaten.
Volltextinhalte von Eingaben und Antworten werden nicht protokolliert. Der Zugriff auf Protokollda-
ten ist auf die flr den sicheren Betrieb zustandigen Beschaftigten beschrankt.

Richtigkeit

Die Protokolldaten werden automatisiert und unverandert erzeugt. Eine nachtragliche Veranderung
ist durch die Konfiguration der Protokollierung ausgeschlossen.

Integritat und Vertraulichkeit

Die Protokolldaten werden verschliisselt gespeichert, gegen nachtragliche Veranderung geschiitzt
und mandantenbezogen getrennt gehalten. Der Zugriff erfolgt nach dem Grundsatz der geringsten
Rechte, ist durch Zwei-Faktor-Authentifizierung abgesichert und wird seinerseits protokolliert.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfiillt werden.

Abrechnung

Verarbeitete Daten Verarbeitung bei LDA Empfanger

+  Kunden-, Endkunden- und Nutzerkennung +  Aggregation der Nutzungsereignisse +  LDA Legal Data Analytics GmbH, Minchen
(Verantwortliche)

+ Steuerberater und Zahlungsdienstieister der LDA

+  Anzahl und Art der Anfragen + Rechnungsstellung und Buchung

+ Vertrags- und Rechnungsdaten — + Bearbeitung von Einwendungen —
+ Finanzbehtrden im Rahmen gesetzlicher Pflichten

Beschreibung des Verarbeitungsvorgangs

Fir die Abrechnung der Nutzung der LDA-Dienste erhebt und verarbeitet LDA verschiedene Daten,
um eine konkrete Abrechnung gegentiber den Kunden vorzunehmen. Die Abrechnung erfolgt auf Ba-
sis der erfassten Nutzungsdaten, insbesondere der Anzahl und Art der API-Anfragen je Nutzer und
Kunde.

Diese abrechnungsrelevanten Daten werden durch die Protokollierung von Systemaktivitaten und
Nutzungsereignissen erhoben und ermdéglichen eine nutzungsabhangige Vergitung der LDA-Dienste
gegenliber dem Verlag und Kunden als Auftraggeber.

Art der personenbezogenen Daten

Im Rahmen der Abrechnung werden insbesondere die nachfolgenden Kategorien personenbezogener
Daten verarbeitet:

e Kunden- und Endkundenkennung sowie Vertrags- und Lizenzdaten
e Nutzerkennung, soweit die Abrechnung nutzerbezogen erfolgt
e Anzahl und Art der Anfragen je Nutzer, Endkunde und Abrechnungszeitraum

e Verbrauchs- und Kontingentdaten
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11.3.

11.4.

11.5.

11.6.

11.7.

11.7.1.

e Name und dienstliche Kontaktdaten der Ansprechpartner des Kunden

e Rechnungs-, Zahlungs- und Buchungsdaten

Kategorien betroffener Personen

Im Zusammenhang mit der Abrechnung kénnen personenbezogene Daten von folgenden Kategorien
betroffener Personen verarbeitet werden:

e Nutzer

e Ansprechpartner und Beschéftigte des Kunden und der Endkunden

Empfanger der Daten

Empfanger sind die fir Vertrieb und Buchhaltung zustindigen Beschéaftigten der LDA L sowie der
Kunde als Rechnungsempfanger. Hinzu treten der Steuerberater und der eingesetzte Zahlungsdienst-
leister der LDA.

Regelfristen fiir die L6schung der Daten

Rechnungen und die zugehorigen Buchungsbelege werden entsprechend den handels- und steuer-
rechtlichen Aufbewahrungsfristen fiir acht Jahre aufbewahrt (§ 147 Abs. 3 AO, § 257 Abs. 4 HGB).
Die zugrunde liegenden nutzerbezogenen Rohnutzungsdaten werden nach Abschluss der Abrech-
nung und Ablauf der Einwendungsfrist, spatestens zwolf Monate nach Ende des jeweiligen Abrech-
nungszeitraums, geléscht oder auf Kundenebene aggregiert. Die Frist stellt sicher, dass Einwendun-
gen gegen eine Jahresabrechnung noch anhand der zugrunde liegenden Einzelnachweise gepriift wer-
den kénnen.

Dateniibermittlung in Drittlander
Eine Ubermittlung in ein Drittland findet nicht statt; die Abrechnungsdaten werden ausschlieBlich
innerhalb der Europaischen Union verarbeitet.

Einhaltung der Datenschutzgrundsitze

RechtmaBigkeit der Verarbeitung
a) Perspektive des Kunden

Der Kunde verarbeitet die Abrechnungsdaten zur Erflillung des mit LDA geschlossenen Ver-
trages sowie zur Weiterberechnung gegeniiber seinen Endkunden; Rechtsgrundlage ist Art. 6
Abs. 1 lit. b DSGVO.

b) Perspektive LDA

Fir die Abrechnung ihrer eigenen Leistungen ist LDA eigene Verantwortliche. Sie verfolgt in-
soweit einen eigenen Zweck und handelt nicht weisungsgebunden.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung zur Erfiillung des zwi-
schen LDA und dem Kunden geschlossenen Vertrages erforderlich ist, sowie Art. 6 Abs. 1 lit. ¢
DSGVO in Verbindung mit den handels- und steuerrechtlichen Aufbewahrungs- und Aufzeich-
nungspflichten.
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11.7.2.

11.7.3.

11.7.4.

11.7.5.

11.7.6.

11.7.7.

12.

12.1.

Transparenz

LDA informiert die Ansprechpartner des Kunden nach Art. 13 DSGVO (iber die Verarbeitung ihrer
Kontaktdaten. Uber die nutzungsabhingige Abrechnung und die hierfiir erhobenen Daten informiert
der Kunde seine Nutzer in der Datenschutzerklarung.

Zweckbindung

Die Abrechnungsdaten werden ausschlieRlich zur Abrechnung der LDA-Dienste, zur Erfiillung der
handels- und steuerrechtlichen Pflichten sowie zur Bearbeitung von Einwendungen gegen die Ab-
rechnung verarbeitet.

Datenminimierung

Erhoben werden ausschlieRlich die fiir die Abrechnung erforderlichen Daten.

Richtigkeit

Die Abrechnung erfolgt auf Grundlage automatisiert erfasster Nutzungsereignisse. Der Kunde kann
Einwendungen gegen die Abrechnung erheben; LDA priift diese anhand der zugrundeliegenden Pro-
tokolldaten und berichtigt die Abrechnung bei berechtigten Einwendungen.

Integritat und Vertraulichkeit

Die Abrechnungsdaten werden verschliisselt gespeichert. Der Zugriff ist auf die fir Vertrieb und
Buchhaltung zustandigen Beschaftigten beschrankt. Eine Verknlpfung der Abrechnungsdaten mit
Eingabeinhalten findet nicht statt.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfiillt werden.

Support

Verarbeitete Daten Verarbeitung bei LDA Empfinger

- Kontaktdaten der anfragenden Person «  Bearbeitung und Dokumentation der Anfrage +  LDA Legal Data Analytics GmbH, Manchen (intern)
+  Inhalt der Anfrage nebst Anlagen » | * Fehleranalyse und Stérungsbeseitigung s | + Microsoft und Elastic bei Weiterleitung

= Nutzer- und Mandantenkennung = Begrenzung auf erforderliche Angaben

Beschreibung der Verarbeitung

Die Supportbearbeitung umfasst die Entgegennahme, Bearbeitung und Dokumentation von Support-
Anfragen sowie die Identifizierung und Behebung von Fehlern oder Stérungen im Zusammenhang mit
der Nutzung der LDA-Dienste. Im Rahmen dieses Verarbeitungsvorgangs werden Support- und Kom-
munikationsdaten erhoben und verarbeitet, die Informationen Uber die anfragenden Personen (wie
Namen, E-Mail-Adressen, Telefonnummern), den Inhalt der Support-Anfrage sowie die durchgefihr-
ten MaBnahmen zur Problemlésung enthalten kdnnen. Die Supportbearbeitung dient der Gewahr-
leistung der Funktionsfahigkeit der LDA-Dienste, der zeitnahen Behebung technischer Probleme so-
wie der Unterstlitzung der Nutzer bei Fragen zur Nutzung des Systems.
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12.2.

12.3.

12.4.

12.5.

12.6.

Art der personenbezogenen Daten

Im Rahmen der Supportbearbeitung werden insbesondere die nachfolgenden Kategorien personen-
bezogener Daten verarbeitet:

e Name und dienstliche Kontaktdaten der anfragenden Person (E-Mail-Adresse, Telefonnum-
mer)

e Nutzer- und Mandantenkennung sowie Angaben zur eingesetzten Konfiguration

e Inhalt der Support-Anfrage einschlie8lich beigefligter Screenshots, Protokollausziige und
Beispieleingaben

e Bearbeitungsvermerke, Statusinformationen und der Kommunikationsverlauf
Die von der anfragenden Person beigefligten Unterlagen kénnen personenbezogene Daten Dritter
sowie dem Berufsgeheimnis unterliegende Informationen enthalten.
Kategorien betroffener Personen

Im Zusammenhang mit der Supportbearbeitung kénnen personenbezogene Daten von folgenden Ka-
tegorien betroffener Personen verarbeitet werden:

e Nutzer
e Ansprechpartner und Beschéftigte des Kunden und der Endkunden

e sonstige Dritte, deren Daten in den Gibermittelten Unterlagen enthalten sind

Empfinger der Daten

Empfanger sind die fiir den Support zustandigen Beschaftigten der LDA. Soweit die Stérung im Ver-
antwortungsbereich eines Unterauftragsverarbeiters liegt, konnen die zur Analyse erforderlichen An-
gaben an die Microsoft Ireland Operations Limited, One Microsoft Place, South County Business
Park, Leopardstown, Dublin 18, D18 P521, Irland oder die Elasticsearch B.V., Keizersgracht 281, 1016
ED Amsterdam, Niederlande weitergegeben werden.

Regelfristen fiir die Léschung der Daten

Support-Tickets werden nach Abschluss der Bearbeitung fiir zw6lf Monate aufbewahrt und anschlie-
Bend geldscht; die Frist ermdglicht die Auswertung wiederkehrender Stérungsbilder und die Bearbei-
tung von Folgeanfragen. Beigefligte Unterlagen mit Eingabeinhalten werden unmittelbar nach Ab-
schluss der Fehleranalyse gel6scht, spatestens 30 Kalendertage nach Abschluss des Tickets. Soweit
die Korrespondenz Bestandteil der Vertragsabwicklung ist, gelten die handels- und steuerrechtlichen
Aufbewahrungsfristen von sechs beziehungsweise acht Jahren (§ 257 Abs. 4 HGB, § 147 Abs. 3 AO).

Dateniibermittlung in Drittlander

Eine Ubermittlung in einen Drittstaat findet nicht statt.
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12.7.

12.7.1.

12.7.2.

12.7.3.

12.7.4.

12.7.5.

12.7.6.

12.7.7.

Einhaltung der Datenschutzgrundsitze

RechtmiBigkeit der Verarbeitung
a) Perspektive des Kunde

Der Kunde verarbeitet die Supportdaten zur Erfillung des Nutzungsvertrages gegeniiber sei-
nen Endkunden; Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, erganzend Art. 6 Abs. 1 lit. f
DSGVO.

b) Perspektive LDA

Hinsichtlich der Kontaktdaten der anfragenden Person und der Dokumentation des Bearbei-
tungsvorgangs ist LDA eigene Verantwortliche. Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO,
soweit der Support Bestandteil der vertraglich geschuldeten Leistung ist, im Ubrigen Art. 6 Abs.
1 lit. f DSGVO; das berechtigte Interesse liegt in der ordnungsgemafRen Bearbeitung und Do-
kumentation von Stérungsmeldungen.

Hinsichtlich der in den tibermittelten Unterlagen enthaltenen Eingabeinhalte wird LDA als Auf-
tragsverarbeiterin beziehungsweise Unterauftragsverarbeiter tatig und bendétigt keine eigene
Rechtsgrundlage.

Transparenz

LDA informiert die anfragenden Personen nach Art. 13 DSGVO (iber die Verarbeitung ihrer Kontakt-
daten. Der Kunde informiert seine Nutzer tber den Supportprozess und liber die Vorgabe, Support-
Anfragen keine lber das Erforderliche hinausgehenden personenbezogenen Daten beizufligen.
Zweckbindung

Die Supportdaten werden ausschlieBlich zur Bearbeitung und Dokumentation der Anfrage, zur Behe-
bung der gemeldeten Stérung und zur Vermeidung gleichartiger Stérungen verarbeitet.
Datenminimierung

Die Nutzer sind anzuhalten, Support-Anfragen nur diejenigen Informationen beizufligen, die zur Ana-
lyse der Stérung erforderlich sind, und auf die Ubermittlung von Mandats- und Gesundheitsdaten
sowie sonstiger besonderer Kategorien personenbezogener Daten zu verzichten. LDA fordert die
Ubermittlung von Eingabeinhalten nur an, wenn die Analyse anders nicht moglich ist.

Richtigkeit

Die Angaben der anfragenden Person werden unverdndert dokumentiert. Unrichtige Angaben wer-
den auf Hinweis berichtigt.

Integritat und Vertraulichkeit

Der Zugriff auf Support-Tickets ist auf die zustandigen Beschaftigten beschrankt und wird protokol-
liert. Angesichts der berufsrechtlichen Verschwiegenheitspflichten der Nutzer sind die Beschéftigten
der LDA und der eingesetzten Dienstleister unter Hinweis auf § 203 StGB zur Verschwiegenheit ver-
pflichtet.

Rechenschaftspflicht

Die Rechenschaftspflicht kann durch den Kunden anhand der Angaben in diesem Datenschutzkon-
zept erfillt werden.
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Rechte der betroffenen Personen

Anlaufstelle fiir die Auslibung der Betroffenenrechte ist derjenige Verantwortliche, in dessen Verant-
wortungsbereich die Verarbeitung fallt. Fiir die Bereitstellung und Nutzung des LDA-Tools ist dies
der Kunde, fiir die Inhalte der Eingaben der Endkunde, fiir Abrechnung und Support LDA selbst. LDA
unterstiitzt den Kunden nach Art. 28 Abs. 3 lit. e DSGVO. Wendet sich eine betroffene Person un-
mittelbar an LDA, leitet LDA die Anfrage unverziglich an den Kunden weiter und beantwortet sie
nicht selbst, soweit LDA insoweit als Auftragsverarbeiterin handelt.

Recht auf Auskunft (Art. 15 DSGVO)

Die von der Verarbeitung betroffenen Personen kénnen Auskunft dartiber verlangen, ob im Zusam-
menhang mit der Nutzung des LDA-Tools personenbezogene Daten liber sie verarbeitet werden, und
wenn dies der Fall ist,

welche Datenkategorien fiir welche Zwecke verarbeitet wurden;

e welchen Empfangern bzw. Empfangerkategorien die Daten offengelegt wurden;
e wie lange die Daten gespeichert werden;

e woher die Daten stammen;

e ob eine automatisierte Einzelentscheidung bzw. ein Profiling stattgefunden hat.

Den betroffenen Personen ist zudem auf Verlangen eine Kopie der verarbeiteten personenbezogenen
Daten zur Verfiigung zu stellen.

LDA kann die innerhalb der LDA-Systeme gespeicherten und einer betroffenen Person, einem Nut-
zerkonto oder einer Kundeninstanz zuordenbaren personenbezogenen Daten auf dokumentierte An-
frage des Kunden auslesen und dem Kunden in geeigneter Form bereitstellen. Berlicksichtigt werden
kénnen insbesondere Identitats- und Berechtigungsdaten, gespeicherte Eingaben und generierte Ant-
worten, der zugehorige Verlauf sowie zuordenbare Protokoll- und Nutzungsdaten. Die Prifung der
Identitat der betroffenen Person und die Beantwortung des Auskunftsersuchens obliegen dem Kun-
den als Verantwortlichem.

Recht auf Berichtigung (Art. 16 DSGVO)

Die betroffenen Personen kdnnen verlangen, dass unrichtige personenbezogene Daten unverziiglich
berichtigt und - soweit der Zweck der Verarbeitung dies erfordert - unvollstindige Daten erganzt
werden.

Der Anspruch richtet sich nicht gegen das eingesetzte KI-Modell, sondern gegen die gespeicherten
Datenbestdnde. Berichtigungsfahig sind daher die Identitats- und Berechtigungsdaten, die im Legal
Data Hub gespeicherten Fachinhalte einschlie3lich der zugehorigen Textsegmente und Metadaten
sowie gespeicherte Eingaben und Antworten. Stellt der Kunde einen Fachinhalt berichtigt erneut be-
reit, werden die zugehorigen Textsegmente und Vektoren neu erzeugt; die berichtigte Fassung ist
damit auch fir kiinftige Suchanfragen maf3geblich.

Generierte Antworten werden nicht dauerhaft als Aussage Uiber eine bestimmte Person vorgehalten,
sondern anlassbezogen erzeugt. Enthilt eine gespeicherte Antwort eine unrichtige Aussage Uber eine
betroffene Person, wird sie auf Weisung des Kunden geldscht; eine Berichtigung des Modells ist
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weder moglich noch erforderlich, da die Modelle nicht mit den Inhalten des Legal Data Hub trainiert
werden.

Recht auf Loschung (Art. 17 DSGVO)

Die von der Verarbeitung betroffenen Personen kénnen - soweit kein Ausschlussgrund nach Art. 17
Abs. 3 DSGVO und § 35 BDSG eingreift - die Léschung der sie betreffenden personenbezogenen
Daten verlangen, wenn,

e die Daten fir den Zweck, fur den sie erhoben oder sonst verarbeitet wurden, nicht mehr
benotigt werden;

¢ die Daten unrechtmaRig erhoben wurden;
e die Loschung zur Erfillung einer Verpflichtung erforderlich ist.

Soweit personenbezogene Daten innerhalb der LDA-Systeme gespeichert und einer betroffenen Per-
son, einem Nutzerkonto oder einer Kundeninstanz zugeordnet werden kénnen, kann LDA diese auf
dokumentierte Weisung des Kunden l6schen. Die Léschung erfasst die zugehoérigen abgeleiteten Da-
ten, insbesondere Einbettungen, Verlaufseintrage und Cache-Inhalte. Wird ein Inhalt aus dem Legal
Data Hub entfernt, werden die zugehorigen Textsegmente, Metadaten und Vektoren mitgeldscht;
der Inhalt wird anschlieBend nicht mehr als Grundlage fiir die Antwortgenerierung herangezogen.

Léschungen im Produktivsystem schlagen mit dem Ablauf des Sicherungszyklus auf die Datensiche-
rungen durch; bis dahin sind die betreffenden Daten in den Sicherungen gegen einen Zugriff im Re-
gelbetrieb geschiitzt. Bestehen gesetzliche Aufbewahrungspflichten, insbesondere nach § 147 AO
und § 257 HGB fiir abrechnungsbezogene Belege, oder ist eine unmittelbare Léschung technisch
nicht moglich, wird die weitere Verarbeitung der betreffenden Daten eingeschrankt.

Bei Fachinhalten ist zu bericksichtigen, dass einer Loéschung berechtigte Gegeninteressen entgegen-
stehen kdnnen, etwa das Recht auf freie MeinungsauRerung und Information nach Art. 17 Abs. 3 lit.
a DSGVO. Die Abwagung obliegt dem Kunden als Verantwortlichem fiir die bereitgestellten Inhalte.

Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)

Von der Verarbeitung betroffene Personen kénnen in den nachfolgend naher beschriebenen Fillen
verlangen, dass die Verarbeitung der sie betreffenden personenbezogenen Daten eingeschrankt wird.
Nach einer Einschrankung der Verarbeitung dirfen die Daten grundsatzlich nur noch gespeichert
werden. Eine anderweitige Verarbeitung der Daten, deren Verarbeitung eingeschrankt wurde, ist nur
in den Grenzen des Art. 18 Abs. 2 DSGVO zulassig, etwa im Rahmen von Rechtsstreitigkeiten oder
mit Einwilligung des Nutzers.

Ein Anspruch auf Einschrankung der Verarbeitung besteht in folgenden Fallen:

e Die von der Verarbeitung betroffene Person bestreitet die Richtigkeit der Uliber ihn gespei-
cherten Daten. Wahrend die Richtigkeit geprift wird, sind die Daten zu sperren.

e Die Verarbeitung ist unrichtig, die von der Verarbeitung betroffene Person verlangt aber statt
einer Loschung zunachst nur die Sperrung.

e Die Daten werden fiir die urspriinglichen Zwecke nicht mehr benétigt, die von der Verarbei-
tung betroffene Person bendtigt sie aber zur Rechtsausiibung.
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e Die von der Verarbeitung betroffene Person hat aufgrund seiner besonderen personlichen
Situation ein Widerspruchsrecht gegen die Verarbeitung seiner Daten ausgelibt. Wahrend
der Widerspruch gepriift wird, miissen die Daten gesperrt werden.

Der Kunde kann einzelne Nutzerkonten deaktivieren, Berechtigungen entziehen und einzelne Inhalte
fir die Suche sperren. Soweit eine Einschrankung bereits gespeicherter Daten erforderlich ist, unter-
stlitzt LDA den Kunden auf dokumentierte Weisung durch geeignete technische oder organisatori-
sche MaBBnahmen, insbesondere durch Kennzeichnung, Zugriffssperre oder Herausnahme aus dem
Suchindex.

Recht auf Datentibertragbarkeit (Art. 20 DSGVO)

Die betroffenen Personen haben das Recht, die sie betreffenden personenbezogenen Daten in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten. Sie haben zudem das Recht, die
Daten einem Dritten zu Gbermitteln, ohne behindert zu werden; soweit technisch machbar, kénnen
sie die unmittelbare Ubermittlung an einen Dritten verlangen.

Das Recht besteht nur, soweit die Verarbeitung automatisiert erfolgt, auf einer Einwilligung oder auf
einem Vertrag beruht und die Daten von der betroffenen Person selbst bereitgestellt wurden. Es er-
fasst daher die Identitats- und Berechtigungsdaten sowie die vom Nutzer eingegebenen Inhalte und
den zugehorigen Verlauf. Nicht erfasst sind die im Legal Data Hub gespeicherten Fachinhalte, da de-
ren Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO beruht und die Daten nicht von der betroffenen Per-
son bereitgestellt wurden. Ebenfalls nicht erfasst sind die generierten Antworten, soweit sie nicht von
der betroffenen Person bereitgestellte, sondern vom System abgeleitete Daten darstellen.

Soweit die gesetzlichen Voraussetzungen erfiillt sind und die Daten innerhalb der LDA-Systeme ge-
speichert werden, stellt LDA die einer betroffenen Person oder einem Nutzerkonto zuordenbaren
Daten auf dokumentierte Anfrage des Kunden in einem strukturierten, gangigen und maschinenles-
baren Format bereit. Die konkrete Form richtet sich nach Art, Umfang und technischer Struktur der
gespeicherten Daten.

Recht auf Widerspruch (Art. 21 DSGVO)

Soweit die Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO beruht, kdnnen betroffene Personen ihr aus
Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit widersprechen. Der Verantwort-
liche verarbeitet die Daten dann nicht mehr, es sei denn, er weist zwingende schutzwiirdige Griinde
nach, die die Interessen der betroffenen Person (iberwiegen, oder die Verarbeitung dient der Gel-
tendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

Bei der Nutzung des LDA-Tools betrifft dies insbesondere

¢ die Indexierung und Bereitstellung von Fachinhalten, soweit darin personenbezogene Daten
Dritter enthalten sind;

e die Protokollierung zu Zwecken der IT-Sicherheit, soweit sie Uber die Erfillung der Pflichten
aus Art. 32 DSGVO hinausgeht;

e die Verarbeitung zu Zwecken der Produktverbesserung, soweit LDA insoweit eigene Zwecke
verfolgt.

Ein Widerspruch gegen die Verarbeitung zu Trainingszwecken kommt nicht in Betracht, da personen-
bezogene Daten der Nutzer und der Endkunden weder zum Training noch zur Feinabstimmung von
KI-Modellen verwendet werden.
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Widerspriiche gegen die Indexierung von Fachinhalten sind an den Kunden als Verantwortlichen zu
richten. Der Kunde priift, ob dem Widerspruch zwingende schutzwiirdige Griinde entgegenstehen;
hierfiir kommt insbesondere das Informationsinteresse der Allgemeinheit an der Zuganglichkeit ver-
offentlichter Rechtsprechung in Betracht.

Technische und organisatorische MaBnahmen

GemaB Art. 32 DSGVO sind angemessene technische und organisatorische MaRnahmen zu ergreifen,
um ein dem Risiko angemessenes Schutzniveau fiir die im Zusammenhang mit der Nutzung des LDA-
Tools verarbeiteten personenbezogenen Daten zu gewahrleisten. Zur Gewahrleistung eines ange-
messenen Schutzniveaus hat LDA die nachfolgenden technischen und organisatorischen MaBnahmen
ergriffen:

Zutrittskontrolle (physische Sicherheit)
e Betrieb der produktiven Systeme in geeigneten und zertifizierten Rechenzentren (z. B. 1ISO
27001).

e 24/7-Uberwachung der Rechenzentren (Videoiiberwachung, Sicherheitsdienst); die physi-
sche Sicherheit der Rechenzentren wird durch den eingesetzten, zertifizierten Hosting-An-
bieter (insbesondere Microsoft Azure) gewéhrleistet.

e Dokumentierte Zutrittsregelungen und Besucherprotokollierung.

e Trennung von Biro- und Serverinfrastruktur.

Zugangskontrolle (Systemzugang)

e Personalisierte Benutzerkonten ohne gemeinsame Accounts.

e Starke Authentifizierungsverfahren (z. B. Multi-Faktor-Authentifizierung fiir Administrations-
zugange).

e Passwort-Richtlinien (Komplexitat, Mindestlinge, Rotation, sichere Speicherung mittels
Hashverfahren).

e Automatische Sperrung bei Fehlversuchen.
e Verschlisselte Verbindungen (TLS) fiir samtliche externen und internen Zugriffe.

Zugriffskontrolle (Berechtigungskonzept)

e Rollen- und berechtigungsbasiertes Zugriffskonzept (RBAC).
e ,Need-to-know"“-Prinzip fir Mitarbeiterzugriffe.
e RegelmiBige Uberpriifung und Rezertifizierung von Berechtigungen.

Authentifizierung und Autorisierung von API-Zugriffen

e Nutzung sicherer Authentifizierungsmechanismen (z. B. OAuth2, Token-basierte Verfahren).

e Verwendung individueller Client-IDs und Secrets.
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e Moglichkeit zur Rotation und Sperrung kompromittierter Zugangsdaten.

e Rate-Limiting, Throttling und Missbrauchserkennung.

5. Verschliisselung

e Transportverschlisselung (TLS 1.2 oder héher).

e Verschlisselung sensibler Daten im Ruhezustand (Encryption-at-Rest).
e Verschlisselte Datensicherungen.

e Sichere Schliisselverwaltung mit Zugriffsbeschrankung.

e Getrennte Speicherung von Schliisseln und verschliisselten Daten.

6. Pseudonymisierung und Datenminimierung

e Verarbeitung personenbezogener Daten nur, soweit technisch erforderlich bzw. unvermeid-
bar.

e Logging ohne unnétige Speicherung vollstiandiger Inhaltsdaten.

e Speicher- und Loschfristen.

7. Weitergabekontrolle
e  Zugriff externer Dienstleister nur auf vertraglicher Grundlage (Art. 28 DSGVO).
e Technische Absicherung von Schnittstellen.

8. Eingabekontrolle / Protokollierung

e Protokollierung sicherheitsrelevanter Ereignisse (Login, Konfigurationsdnderungen, Admin-
Zugriffe).

e Schutz der Logdaten vor Manipulation und unbefugtem Zugriff.

e Zeitlich synchronisierte Systeme (z. B. NTP).

9. Verfiigbarkeitskontrolle

e Redundante Systemarchitektur.

e Monitoring von Systemzustand, Performance und Verfligbarkeit.

e Automatisierte Backups mit regelmaBiger Wiederherstellungstestung.
¢ Notfall- und Wiederanlaufplane (Disaster-Recovery-Konzept).

e Schutz vor DDoS-Angriffen und anderen Verfiligbarkeitsbedrohungen.

10. Integrititskontrolle

e Regelmilige Sicherheitsupdates und Patch-Management.
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e Einsatz von Code-Reviews und Sicherheitspriifungen im Entwicklungsprozess.
e Trennung von Entwicklungs-, Test- und Produktionsumgebungen.

e Absicherung gegen unbefugte Veranderung von Konfigurationsdaten.

Datentrennung

e Getrennte Verarbeitung von Test- und Produktivdaten.

e Keine Vermischung von Auftragsdaten mit eigenen Daten des Auftragnehmers.

Lésch- und Aufbewahrungskonzept

e Dokumentiertes Loschkonzept entsprechend vertraglicher Vorgaben.
e Automatisierte Loschroutinen fiir Logs und Nutzungsdaten.

e Vollstandige L6schung oder Riickgabe nach Vertragsende.

Vertraulichkeit und Verpflichtung der Mitarbeiter

e Verpflichtung aller Mitarbeiter auf Vertraulichkeit gemaB Art. 28 Abs. 3 DSGVO.

e Spezifische Verpflichtung nach § 203 StGB bei méglicher Verarbeitung von Berufsgeheim-
nissen.

e RegelmiBige Datenschutz- und IT-Sicherheitsschulungen.

e Dokumentierte Onboarding- und Offboarding-Prozesse.

Sicherheit bei mobiler Arbeit / Telearbeit

e Festplattenverschliisselung auf mobilen Geraten.
e Bildschirm-Sperrmechanismen.

e Richtlinien zur sicheren Nutzung 6ffentlicher Netzwerke.

Incident-Response-Management

e Dokumentiertes Verfahren zur Behandlung von Sicherheitsvorfillen.

e Interner Meldeprozess fur Datenschutzverletzungen.

e Bewertung und Klassifizierung von Vorfallen.

e Unterstitzung des Auftraggebers bei Meldungen nach Art. 33, 34 DSGVO.

e Dokumentation samtlicher Datenschutzvorfille.

Datenschutzmanagement und Compliance

e Bestellung eines Datenschutzbeauftragten.

e Durchfihrung von Risikoanalysen.
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VL.

e RegelmiRige interne Uberpriifung der Wirksamkeit der TOMs.

e Moglichkeit des Nachweises durch Zertifikate, Auditberichte oder Testate.
Verletzungen des Schutzes personenbezogener Daten

LDA unterhalt einen dokumentierten Prozess zur Erkennung, Bewertung und Bearbeitung von Ver-
letzungen des Schutzes personenbezogener Daten. Wird LDA eine solche Verletzung bekannt, meldet
sie diese dem Kunden unverziiglich nach Art. 33 Abs. 2 DSGVO, spatestens innerhalb von 24 Stunden
nach Kenntniserlangung.

Die Meldung enthilt, soweit verfiigbar, eine Beschreibung der Art der Verletzung, die betroffenen
Kategorien und die ungeféhre Zahl der betroffenen Personen und Datensatze, die wahrscheinlichen
Folgen sowie die ergriffenen und vorgeschlagenen AbhilfemalBnahmen. LDA unterstiitzt den Kunden
bei der Erfillung seiner Pflichten nach Art. 33 und 34 DSGVO.

Die Entscheidung tiber die Meldung an die Aufsichtsbehérde und tber die Benachrichtigung der be-
troffenen Personen trifft der Kunde als Verantwortlicher. Soweit LDA eigene Verantwortliche ist,
nimmt sie die Bewertung und Meldung selbst vor.

Datenschutz-Folgenabschitzung

Die Verpflichtung zur Durchfiihrung einer Datenschutz-Folgenabschitzung nach Art. 35 DSGVO
trifft den Verantwortlichen. LDA unterstitzt den Kunden hierbei nach Art. 28 Abs. 3 lit. f DSGVO
durch die Bereitstellung der erforderlichen Informationen, insbesondere durch dieses Datenschutz-
konzept.

Der Einsatz des LDA-Tools erfiillt nicht ohne Weiteres die Kriterien der Muss-Liste der deutschen
Aufsichtsbehorden. Fir eine Pflicht zur Durchfiihrung kann jedoch sprechen, dass innovative Tech-
nologie eingesetzt wird und dass in erheblichem Umfang Daten verarbeitet werden kdnnen, die dem
Berufsgeheimnis unterliegen oder besondere Kategorien personenbezogener Daten im Sinne von Art.
9 DSGVO darstellen. Der Kunde und der Endkunde haben die Erforderlichkeit daher eigenstandig zu
priifen und das Ergebnis zu dokumentieren.

Berufsgeheimnis und § 203 StGB

Berufstrager der steuer-, wirtschafts- und rechtsberatenden Berufe sind zur Verschwiegenheit liber
alle Informationen, die ihnen in Austibung ihres Berufs bekannt geworden und nicht offenkundig sind,
verpflichtet (§ 43a BRAO, § 57 StBerG, u.a.). Die Verschwiegenheit von Beratern ist wesentliche
Grundlage einer vertrauensvollen Zusammenarbeit von Mandanten und Berufstragern. Die Verpflich-
tung zur Verschwiegenheit betrifft zudem alle von Berufstragern beschiftigten oder sonst fiir diese
tatigen Personen und eingesetzten externen Dienstleister (§ 43e BRAO, §8§ 62, 62a StBerG, u.a.).

Berufstrager dirfen danach Dienstleistern Tatsachen, auf die sich die Verschwiegenheitsverpflich-
tungen beziehen, nur offenbaren, wenn die Offenbarung zur Inanspruchnahme der Dienstleistungen
erforderlich ist (§ 43e Abs. 1 BRAO), der Dienstleister sorgfaltig ausgewahlt, in Textform zur Ver-
schwiegenheit entsprechend den berufsrechtlichen Anforderungen verpflichtet, tiber die strafrecht-
lichen Folgen einer Pflichtverletzung belehrt (§ 203 StGB) und verpflichtet wurde, sich nur insoweit
Kenntnis von Tatsachen und damit fremden Geheimnissen zu verschaffen, soweit dies fiir die Erfil-
lung des Vertrags erforderlich ist und nur weitere Dienstleister oder Personen zur Erfillung des Ver-
trags heranzuziehen, soweit ihm dies gestattet und auferlegt wurde, auch diese Personen und Dienst-
leister zur Verschwiegenheit zu verpflichten.
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Berufstrager haben daher vor der Offenlegung von der Verschwiegenheitsverpflichtung unterliegen-
den Tatsachen und Informationen zu prifen, ob der konkrete Dienstleister die berufsrechtlichen Vo-
raussetzungen und die strafbefreienden Tatbestandsvoraussetzungen fir den Einsatz zum Zwecke
der Berufsaustibung durch den Berufstrager erfiillt.

Die Nutzung von KI-Systemen durch Berufstrager kann unter Umstanden die Offenlegung von Infor-
mationen (,fremde Geheimnisse"“) bedingen, die strengen rechtlichen, insbesondere berufsrechtlichen
Anforderungen unterliegen. LDA ist ein geeigneter Dienstleister im Sinne von § 43e BRAO, § 62a
BRAO u.a., sodass fremde Geheimnisse gegentiber LDA nicht ,unbefugt offenbart* werden. LDA erfullt
nachhaltig und konsequent die Anforderung zur Verarbeitung personenbezogener Daten und , frem-
der Geheimnisse“, die Berufstrager in Austibung ihres Berufs erlangt haben.

LDA ist einen Dienstleister, der die berufs-, datenschutz- und strafrechtlichen Anforderungen bereits
bei der Entwicklung und Bereitstellung der KlI-Systeme berlcksichtigt und strukturell in der Unter-
nehmens- und Systemarchitektur verankert hat. Berufstrager, die in eigener Verantwortung aus-
schlieBlich erforderliche Informationen offenbaren, konnen darauf vertrauen, dass die Nutzung des
Legal Data Hub den Compliance-Anforderungen entspricht.
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