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Anmerkung der Autoren

= Die horizontale Aufspaltung der Resilienz in Cybersicherheit (NIS2) und physische
Sicherheit (CER) in zwei Gesetze wird in der vertikalen Regulierung widerlegt

= Die CER-Richtlinie selbst hebt durch Erwagungsgriinde 20 und 21 diese Trennung auf

= Inhalte aus der CER-Richtlinie kdnnen ohne grofRen Aufwand in die NIS2-Richtlinie
tiberfiihrt werden, analog das nationale Vorgehen der Uberfilhrung von Inhalten des
KRITIS-Dachgesetzes in das BSI-Gesetz

= Unterschiedliche Klassifikatoren der Betroffenheit aus beiden Gesetzen stellen
Wirtschaft vor unnétig hohe Komplexitat

= Das KRITISDachG ist erst mit der Verodffentlichung der bis zu neun
Rechtsverordnungen legal definiert, erwartet fiir Sommer 2026

= Resilienzpflichten aus KRITISDachG lassen sich am besten im Rahmen des
anerkannten BSI 200-4 Standards umsetzen

= CER auf europaischer Ebene sowie KRITISDachG national sollten in NIS2 resp. BSIG
UberfUhrt und zuriickgezogen werden — das spart Ressourcen bei den Betroffenen und
erhéht ihre Gesamtsicherheit
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Einfihrung

Das deutsche Regulationstableau der technisch-organisatorischen Resilienz von
kritischen Anlagen / Dienstleistungen / Infrastrukturen ist mit dem Inkrafttreten des
KRITISDachG am 17. Marz 2026 vollendet.
Cybersicherheit in Form des BSI-Gesetzes um den Bereich der physischen Sicherheit.

Es erganzt die Regelungen zur

Zum Tableau gehoéren horizontal auf europaischer Ebene die NIS2- sowie die CER-
Richtlinie und auf deutscher Seite BSIG, KRITIS-V und KRITISDachG, je nach Sektor
gesellen sich noch Spezialgesetze hinzu — siehe Abbildung 1.
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Abbildung 1: Cyber- und physische Sicherheit werden in EU und Deutschland zumeist zusammen behandelt

Es muss die Frage gestellt werden, warum horizontal europaisch wie national die Resilienz
in Cybersicherheit und physische Sicherheit untergliedert wird, zumal sie in der vertikalen
Spezialgesetzgebung jah und folgerichtig gemeinsam betrachtet wird, wie Abbildung 1
eindrucksvoll belegt. Wahrscheinlich muss die Allzweckausrede ,historische Entwicklung*
herhalten, nichtsdestotrotz hatten sowohl der europaische als auch der deutsche
Gesetzgeber die Chance Resilienz gesamthaft mit allen Facetten in einem Gesetzeswerk
zu behandeln. Es verbleibt die Hoffnung auf Vereinigung beider Facetten in der nachsten
Revision. Bis dahin lohnt das Studium der vorliegenden Synopse und die gewonnene
Erkenntnis, dass zusammen gehort was derzeit getrennt behandelt wird.

In unserer Synopse ,NIS2 — Und taglich gri3t das Murmeltier” haben wir uns bereits mit
der NIS2-Richtlinie und ihrer deutschen Umsetzung durch BSIG und KRITIS-V befasst,
d.h. mit der Cybersicherheit. Hier folgt nun mit der physischen Sicherheit nach CER-
Richtlinie und KRITISDachG der zweite Teil.

Struktur der CER-Richtlinie

In Abbildung 2 ist die CER-Richtlinie mit ihren 29 Artikeln dargestellt. Die darauffolgende
Abbildung stellt das KRITISDachG dar. Fir die Anwendbarkeit von Cybersicherheit und
physischer Sicherheit wird das Ausschlussprinzip verwendet, gilt doch geman Artikel 1 (2)
CER die ,CER-Richtlinie nicht fur Angelegenheiten, die unter die NIS2-Richtlinie fallen®.

o Weltraum EU-Weltraumstrategie (2023), EU Space Act (Entwurf 2025) ) {x)
L e e e e e e e e eeeeeenneaeeeeeeeememee e e mmmmnns 9 ..
o Abfallentsorgung :
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Und weiter: ,Angesichts der Beziehung zwischen physischer Sicherheit und
Cybersicherheit kritischer Einrichtungen gewahrleisten die Mitgliedstaaten eine
koordinierte Umsetzung der vorliegenden Richtlinie und der Richtlinie (EU) 2022/2555.“
Das ist die vertane Chance des deutschen Gesetzgebers aus zwei — BSIG und
KRITISDachG - eins zu machen.

Uberblick CER-Richtlinie
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Abbildung 2: Uberblick CER-Richtlinie

Artikel 8 CER schlie3t die Anwendung der Richtlinie fur kritische Einrichtungen in den
Sektoren Banken, Finanzmarktinfrastruktur und digitale Infrastruktur genauso aus wie die
Erwéagungsgrinde (ERW) 20 und 21. Allerdings fungieren beide Erwagungsgrinde als
»Turéffner” fir nationale Regelungen, welche eine héhere Resilienz vorschreiben: ERW
20 schlielt bei Anwendbarkeit der NIS2-Richtlinie fir Einrichtungen im Bereich digitale
Infrastruktursektor, ERW 21 bei Anwendbarkeit der DORA-Verordnung fir
Finanzunternehmen die in Artikel 11 und in Kapitel Ill, IV und VI der CER-Richtlinie
festgelegten Verpflichtungen aus, ,damit Doppelarbeit und unnétiger Verwaltungsaufwand
vermieden werden®. Jedoch schreiben beide Erwagungsgriinde die Ermittlung der
Einrichtungen im Bereich digitale Infrastruktur resp. im Finanzsektor als kritische
Einrichtungen auf der Grundlage der in der CER-Richtlinie vorgesehenen Kriterien und
Verfahren vor.

Struktur KRITIS Dachgesetz

Das KRITIS Dachgesetz (KRITISDachG) besteht aus 26 Paragrafen (Abbildung 3). Neun
Paragrafen sind ganz (§§ 9, 10, 12 bis 16, 18, 20) oder teilweise (§§ 3 (8), 19 (2), 21 (6))
nicht anwendbar auf den Finanzsektor, nur bei elf Paragrafen sind Betreiber kritischer
Einrichtungen der Adressat, davon neun unmittelbar (§84, 8, 12, 13, 14, 18, 20, 24, 26)
und zwei mittelbar (§§5, 9). Es folgt eine kurze Wirdigung der Paragrafen in Form einer
Tour de Force:

- Paragraf 1 strotzt der Bundesregierung eine Strategie zur Verbesserung der
Resilienz kritischer Infrastrukturen ab. Das kann nur begrii3t werden.

CER | Synopse | 2026 | © Global Regulation Management AG 4



Regulation

- Aus Paragraf 3 muss abgespeichert werden, dass das BBK die sog. Zentrale
Anlaufstelle fur alle Betroffenen ist und die zustéandige Behorde je nach Sektor
variiert.

- Paragraf 4 bestimmt den Geltungsbereich auf 10 Sektoren (siehe Abbildung 4)
und schrankt diesen gleichzeitig fur bestimmte Sektoren ein. Zusatzlich wird eine
Rechtsverordnung (siehe Abbildung 5) zur Bestimmung der kritischen
Dienstleistungen in den Sektoren eingefuhrt. Aus berufener Quelle ist zu
vernehmen, dass die Entwirfe zur Benennung der kritischen Dienstleistungen
sehr weit fortgeschritten und fir den Sommer 2026 zu erwarten sind.

- Paragraf 5 fihrt den Technicus Terminus ,Erheblichkeit einer Anlage“ ein.
Demnach qualifiziert die Erheblichkeit eine ,kritische Anlage” als eine Anlage, die
fur die Erbringung einer kritischen Dienstleistung erheblich ist. Zur Identifizierung
der Erheblichkeit dienen die Klassifikatoren Kategorie der Anlage, Schwellwert
fur den Regelwert von 500.000 zu versorgende Einwohner und Stichtag. Erst
eine  kritische Anlage“ muss die Anforderungen aus weiteren Paragrafen
erfillen.

- Paragraf 8 regelt die Registrierung kritischer Anlagen beim BBK. Da §8 mit §33
BSIG korrespondiert, mussen sich die Unternehmen, welche sich bis zum
6. Marz 2026 beim BSI aus dem BSIG heraus zu registrieren hatten, nun kein
zweites Mal beim BBK registrieren. Alle anderen betroffenen Unternehmen
mussen diese Registrierung vornehmen.

- Die nachsten zwei Paragrafen 9 und 10 adressieren kritische Einrichtungen mit
besonderer Bedeutung fur Europa und sollten diese nicht weiter belasten, denn
diese sind nur besonders bedeutend, wenn sie Uber eine entsprechende Grolle
und Marktmacht verfligen und somit bereits seit langerem bestens reguliert sind.

- Der nachste Duopol der Paragrafen 11 und 12 befasst sich mit Risikoanalysen
und Risikobewertungen. Paragraf 11 regelt deren Erstellung durch staatliche
zustandige Behorden, Paragraf 12 durch Betreiber kritischer Anlagen. Die
Betreiber haben dabei die nationalen Risikoanalysen und Risikobewertungen
aus Paragraf 11 zu bertcksichtigen. Dazu zwei Anmerkungen:

o Aus dem CIAA-Kanon der Schutzziele wird einzig die Verfugbarkeit als
Risikoeinfluss genannt. Das ist insofern bemerkenswert, als dass der
Bruch der physischen Sicherheit auch Folgen fur die anderen drei
Schutzziele haben kann.

o Beide Ersteller missen die Risikobetrachtungen ,im Bedarfsfall,
mindestens jedoch alle vier Jahre® durchfiihren. Das ist im Lichte der
sonstigen Regulierungen und ihren zumeist einjahrigen Zyklen als
grofRzligig anzusehen.

- In Paragraf 13 spielt mit den Resilienzpflichten die Musik in diesem Gesetz. Es
geht um MaRnahmen im Lebenszyklus von Vorfallen und zum physischen Schutz
von Liegenschaften und kritischen Anlagen. Betreiber missen die MalRnahmen
in einem Resilienzplan ,darstellen und diese anwenden“. Fir Details siehe
Abbildung 6.

- Paragraf 14 flhrt sektorenibergreifende und sektorspezifische Mindest-
anforderungen sowie branchenspezifische Resilienzstandards ein. Mit dem
ersten Ansatz kann das BMI zur Konkretisierung der Verpflichtungen nach § 13
Absatz 1 sektorlbergreifende Mindestanforderungen bestimmen. Mit dem
zweiten Ansatz wird eine Bricke zu den ,branchenspezifischen
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Sicherheitsstandards* (B3S) der NIS1/IT-SiGv1.0-Ara geschlagen. Wahrend
somit der zweite Ansatz bekannt und bewahrt ist, kann die Community mit
Spannung die entsprechende Rechtsverordnung erwarten.

o KRITIS (KRI [ Adressatist Betreiber [ Nicht anwendbar auf Finanzsektor'
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Abbildung 3: Uberblick KRITIS Dachgesetz

- ‘ Resilienzpflichten der Betreiber kritischer Anlagen; Resilienzplan

- Die zwei Paragrafen 16 wund 17 nennen die Evidenzartefakte der
Resilienzpflichten: Nachweise aus § 39 BSIG (Nachweispflichten fir Betreiber
kritischer Anlagen), Auditberichte, Priifungen durch die zustandige Behorde oder
Zertifizierungen. Zusatzlich kann die zustéandige Behdrde bei Mangeln einen
Mangelbeseitigungsplan inklusive Nachweise der Beseitigung verlangen.

- Paragraf 18 regelt das Meldewesen. Es gibt die Pflicht zu einem Erstbericht 24
Stunden nach Kenntnis des Vorfalls und zu einem ,ausfihrlichen® Bericht nach
einem Monat. Zwischenberichte werden nur indirekt durch die Pflicht der
Aktualisierung der Erstmeldung bei einem ,andauernden Vorfall“ gefordert.

- Paragraf 19 regelt die Unterstltzungsleistungen der Betreiber kritischer Anlagen
durch das BBK (Vorlagen, Muster, Leitlinien, Beratungen, Schulungen, Ubungen)
sowie das BMI (Beratungsmission). Eine Beratungsmission soll klaren, ob der
Betreiber die Verpflichtungen der §§12, 13 und 18 erflllt hat. In Paragraf 19 sollte
klargestellt werden, dass es bei Beratungsmissionen ausschlieRlich um kritische
Einrichtungen von besonderer Bedeutung fir Europa“ (wie Artikel 18 CER
einschrankt) und keinesfalls um jede kritische Anlage geht.

- Paragraf 20 betont die Umsetzungs- und Uberwachungspflicht fir
Geschaftsleitungen. Damit setzt auch das KRITISDachG die Tradition fort, Dinge
die klar sind — die Geschaftsleitung ist generell fir den Erfolg und Misserfolg einer
Unternehmung verantwortlich — nochmals zu unterstreichen. Die Verantwortung
wird hier auf die Resilienzmalnahmen (§ 13) ausgedehnt.

- Von den restlichen Paragrafen ist fur Betreiber nur noch Paragraf 24 interessant,
womit wir bei den BuRRgeldern waren, die gestaffelt nach Zuwiderhandlung in die
vier Klassen 100k, 200k, 500k und 1 Mio. Euro sind.
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Betroffene Sektoren

In Abbildung 4 sind alle betroffenen Sektoren nach KRITIS-V, BSIG und KRITISDachG
zusammengestellt. Kritische Anlagen nach KRITIS-V sind automatisch besonders
wichtige Anlagen nach BSIG. Die KRITIS-V wird fir das BSIG mitgefihrt, um eine
Verbindung zu den ,kritischen Infrastrukturen* aus der NIS1/IT-SiGv1.0-Ara herzustellen
und diese Infrastrukturen in die Nomenklatur und Klassifikation nach NIS2 / BSIG zu
Uberfuhren. Das KRITIS Dachgesetz vereint die kritischen Anlagen aus der KRITIS-
Verordnung mit den besonders wichtigen Einrichtungen aus dem BSI-Gesetz.

Regulation

Betroffenheitnach KRITIS-V, BSIG undKRITISDachG

Besonders wichtige Einrichtungen und . . s
Kritische Anlagen (nach KRITIS-V) wichtige Einrichtungen V)chlhhgez Elglréchtungen Kritische Anlagen (nach KRITISDachG)
(Anlage 1 BSIG) \Na0s )

Energie (@) Energie (&) Transport und Verkehr Energie

&) Wasser (&) Transport und Verkehr Abfallwirtschaft (&) Transport und Verkehr
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ITund TK Gesundheit Lebensmittel @ Leistungenfiir Arbeitsuchende
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@ Finanzwesen Digitale Infrastruktur @ Anbieterdigitaler Dienste @ Wasser
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Siedlungsabfallentsorgung 0 g oo oo oo sooossssmoosoosooo oo sso s oo Weltraum

} 250 MA oder ’ @ Siedlungsabfallentsorgung
> 10 Mio. € Umsatz und Bilanzsumme

N Kritische Anlagen nach KRITIS-V } 2250 Mitarbeiter - Kategorie der Anlage
sind besonders wichtige > 50 Mio. € Umsatz und - Schwellwert
Einrichtungen) > 43 Mio. € Bil: - Stichtag

Das KRITIS-Dachgesetzvereintin seinen kritischenAnlagendie kritischenAnlagenaus der KRITIS-Veror igmit den b Einr g dem BSkGesetz

1: Schwellwerte werden auf Basis einer Versorgung fir 500.000 Einwohner ermittelt

Abbildung 4: Betroffene Sektoren und kritische Anlagen nach BSIG resp. KRITIS-V

Damit werden die Sektoren der Cyberwelt der NIS2-Richtlinie mit den Sektoren der
physischen Welt der CER-Richtlinie sprachlich vereinheitlicht. Diese Zusammenfihrung
ist Uberaus wichtig fir die Akzeptanz und Praktikabilitdt beider Gesetzespakete. Der
Ausdruck Gesetzespaket ist zutreffend, denn das KRITISDachG begriindet neun weitere
Rechtsverordnungen wie in Abbildung 5 dargestellt.

Was bedeutet das Ganze fiir ein Unternehnmen, dass sowohl das BSIG als auch das
KRITISDachG erfiillen muss, fir das somit keine Ausnahmeregelung gilt wie zum Beispiel
fir DORA-regulierte Finanzunternehmen? Dieses Unternehmen muss zuerst die
Betroffenheiten aus beiden Gesetzen bestimmen, d.h. Schwellwerte flr Mitarbeiter,
Umsatz und Bilanz nach dem BSIG sowie nach KRITISDachG fiir Erheblichkeit, die
Regelversorgung von 500.000 Einwohnern und Kategorien von Anlagen. Es folgen die
Beachtung der Anforderungen aus beiden Gesetzen und die Ableitung von MaRnahmen
fur diese zweifach vorliegenden Anforderungen. Dieses Setting muss dann noch in den
vorhandenen Risikomanagement-Rahmen eingebunden werden.

Rechtsverordnungen aus KRITISDachG

Von den neun Verordnungen zum KRITISDachG sind aus Sicht der Wirtschaft besonders
wichtig die Rechtsverordnung nach §4 (3) KRITISDachG (Nr. 2 in Abbildung 5) zur
Bestimmung der kritischen Dienstleistungen in den zehn kritischen Sektoren sowie die
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Rechtsverordnung nach §5 (1) KRITISDachG (Nr. 3 in Abbildung 5) zur Bestimmung der
Kategorien von Anlagen, Schwellwerten und Stichtagen. Mit diesen drei Klassifikatoren
wird die Erheblichkeit einer Anlage und in Folge diese Anlage als kritisch bestimmt.

Weitere interessante Rechtsverordnungen betreffen die methodischen und inhaltlichen
Vorgaben fir Risikoanalysen und Risikobewertungen fiir zustandige Stellen nach §11 (8)
resp. fur Betreiber kritischer Anlagen nach §12 (3). Herausragende Bedeutung erhélt auch
die Rechtsverordnung nach §14 (1) KRITISDachG (Nr. 7 in Abbildung 5) zur
Konkretisierung von  Verpflichtungen aus §13 (1) zu sektoribergreifenden
Mindestanforderungen. Es bleibt abzuwarten welche Rechtsverordnungen das BBK
tatsachlich erlasst und wann diese veroffentlicht werden.

Rechtsverordnungen im KRITISDachG

KRITISDachG  Inhalt der Rechtsverordnung

Das BMI kann fiir weitere kritische D die in der nach § 4 Absatz 3 fe werden, i o Fiir die kritische Dienstleistung des
o §3(3) Betriebs von Bodsnnfmslrukluren fur die Erbringung weltraumgestiitzter Dienste im Sektor kann das Bur inisterium flr Forschung, Technologie und Raumfahrt eine oder mehrere

ustandige Bunde:
g) §4(3) | ‘ Das BMI die die jeweils zu den Sektoren nach Absatz 1 gehdren.
Das BMI bestimmt 1. Kategorien von Anlagen, 2. ine [...] te zum \ d, bei deren Erreichen eine Anlage einer bestimmten Kategorie nach Nummer 1 nach einem
° §5(1) bestimmten Stichtag als fiir die einer Di gilt und bei deren Unterschreiten eine Anlage nach einem basummn Stichtag nicht mehr als solches gilt, 3. Stichtage
nach Nummer 2 sowie 4. Ki rien von Anlagen, die unabhangi vcn Nmnmar 2 als erheblich filr die Erbringung einer kritischen Dienstleistul

Das BMI kann Kriterien und Verfahren festlegen, mit denen die Lander feststellen kdnnen, ob eine Anlage fir die Erbringung einer krihsohah Dienstleistung erheblich ist, ohne die Voraussetzungen der
° §5(7) Rechtsverordnung des Absatzes 1 Satz 1 zu erflllen. Die Lander kdnnen dies fir Anlagen feststellen, bei denen fir die eine L die Behérde ist. Bei der
Festlegung der Kriterien werden die Kriterien nach Absatz 2 bericksichti

9) 511 (8)

G! §12(9)

Das BMI kann und agen und Muster fiir die und der Anlagen Das

BMI kann die Ermachtigung nach Satz 1 durch Rechlaverurdnung auf das BBK Ubertragen.

‘ Das BMI kann und [:! und der nach Absatz 1 Satz 1 und 2 zustindigen Stellen bestimmen. ‘

o
° 514 (1) Das BMI kann zur K nach § 13 Absatz 1 libergreif g Das BMI kann die Ermachtigung nach Salz 1 durch
Rechtsverordnung auf das BBK ubanmgan
- Das BMI kann 1, dass Verpfli auf Grund iger offentlich-rechtlicher Vorschriften, die auch flr Betreiber kritischer Anlagen gelten, gleichwertig mit bestimmten
° §17 (3) i sind, die filr iber kritischer Anlagen nach diesem Gesetz gelten. (4) Die Verpflichtungen nach diesem Gesetz gelten als eingehalten, soweit die in der Rechtsverordnung nach Absatz
3 Satz 1 als diesen gleichwertig festgestellten sonstigen Verpflichtungen eingehalten werden. Feststellungen anderer Behdrden zur Einhaltung der sonstigen Verpflichtungen sind bindend.

Das BBK (it don den nach § 3 (5) benannten Landesbehtrden sowie den nach § 11 (1) Stellen gen zu vorab zw. BBK und

o' §18(7) | | den E rozesse zu und g der ichkeit. Das BMI kann die Prozesse zur Weitergabe der Meldungen an die Lénder regein. Die Rechtsverordnung
beschreibt die Rahmenbadl un n, insb. dle technischen und personellen Voraussetzungen, Kriterien fir eine Weiterleitung von Meldun und die Prozessbeschreibung fir den Informationsaustausch.
Abbildung 5: Rechtsverordnungen im KRITISDachG

Abbildung 6 fasst die Resilienzpflichten der Betreiber kritischer Anlagen nach §13
zusammen und gibt einen Ausblick auf eine stringentere Losung. Die Anforderung des
Paragrafen formuliert Absatz 1 mit vier Kernaufgaben. Diese werden durch Malnahmen
gemal der Absatze 2 und 3 konkretisiert. Bei der Auswahl der MalRnahmen miissen die
nationalen und Betreiber-eigenen Risikoanalysen und Risikobewertungen berlicksichtigt
werden. Zu guter Letzt stellt das BBK gemal Absatz 4 Vorlagen fur den Resilienzplan zur
Verfligung.

Eine Anmerkung zur MaRnahme ,Zugangskontrollen“: Es ist davon auszugehen, dass der
Gesetzgeber ,Zutrittskontrollen®, anstatt Zugangskontrollen adressieren wollte. Das
KRITISDachG formuliert Anforderungen an den physischen Schutz, somit an den Zutritt.
Zugang adressiert den Zugang zu Systemen, Anwendungen und Infrastrukturen im Sinne
der logischen Ermachtigung, wohingegen der Zutritt die physische Ermachtigung zu
Gebauden und Raumen beschreibt.
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Regulation

Auf der rechten Seite von Abbildung 6 ist Artikel 13 Ubersetzt in die Nomenklatur des BSI-
Standards 200-4 ,Business Continuity Management®. Der deutsche Gesetzgeber hatte

anstatt Artikel 13 diesen BSI-Standard referenzieren und mit diesem Wink den

Unternehmen eine ihnen bereits bekannte Herangehensweise an die Hand geben kénnen.

Resilienzpflichten der Betreiber kritischer Anlagen (§13 KRITISDachG)

. Verhinderung des Auftretens von Vorfillen

Physischer Schutz von Liegenschaften und
kritischen Anlagen

E Beriicksichtigung von RA/RB' [...] und Betreiber Normalbetrieb

i

—jb Notfallvorsorge = Notfallvorsorge

' Baullcho!hchnlsche Slcharung Objsktschulz

. Zugangsl«:rm'ollarlz

Reaktion auf Vorfille: abwehrend, Begrenzung von _. Risiko- und Kr tverfahren und

Auswirkungen , vorgegebene Abldufe im Alarmfall " [°*| Notfaliptan
Ziigige Wied der Di gnach _p , o :
= Aufr des Betriebs, alternative Lieferketten — Notbetrieb
Vorféllen :
i
i — Normalbetrelh
Vorlage vom BBK?*
| 2: Annahme: Es sind gemeint | 3: BBK fur wtz und Ki

_" Ob g der Umg g, D — Physisches Sicherheitskonzept

{Schadansareignis

| Wiederanlauf

4 Wiederherstellung

Abblldung 6: Resilienzpflichten der Betreiber kritischer Anlagen (§13 KRITISDachG), Notatlon nach BSI 200-4

Losungsvorschlag

Wie einleitend angemerkt, halten die Autoren die Unterteilung der Resilienz in

Cybersicherheit und physische Sicherheit und ihre getrennte Behandlung durch die EU in

den zwei Richtlinien NIS2 und CER fir die zweitbeste Losung. Besser ist die gemeinsame

Betrachtung beider Themen in einem Gesetzeswerk. Hierflir sprechen gewichtige Griinde:

In anerkannten Standards wie ISO/IEC 27001 fir Informationssicherheit oder
wichtigen Regulierungen wie DORA wird physische Sicherheit selbstverstandlich
als ein inharenter Bestandteil der Gesamtsicherheit behandelt.

Es macht sachlogisch keinen Sinn einen, wenn auch wichtigen Bereich, aus dem
Anforderungskanon eines Sicherheitskatalogs herauszuldsen und isoliert zu
betrachten. Bedingt durch die Trennung werden Interdependenzen zwischen den
einzelnen Sicherheitsdomanen nicht oder nur unklar gesehen und behandelt.
Zwei Regelwerke bedlrfen zwei Managementsysteme, die doppelte Strukturen
in Personal, Technik und Organisation und letztendlich Zeit und Geld erfordern.
Soll diese Trennung aufrechterhalten werden, so sollte die physische Sicherheit
aus der NIS2-Richtlinie komplett herausgelést werden, da sonst die Doppel-
regulierung verstarkt wird.

Zu guter Letzt eine Argumentation gegen diese Trennung durch das Gesetz
selbst: Im ERW 20 CER wird argumentiert, dass flr Einrichtungen im digitalen
Infrastruktursektor die Anforderungen aus der NIS2-Richtlinie den aus der CER-
Richtlinie ,zumindest gleichwertig“ sind und aus diesem Grund sollten die in
Artikel 11 und in Kapitel Ill, IV und VI der CER-Richtlinie festgelegten
Verpflichtungen fir diese Einrichtungen nicht gelten, ,damit Doppelarbeit und
unnoétiger Verwaltungsaufwand vermieden werden®. D.h., der Ausschluss der
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Gliltigkeit der CER-Richtlinie fur
Infrastruktursektor wird damit begriindet, dass die NIS2-Richtlinie auch die

Einrichtungen im Bereich digitaler
physische Sicherheit hinreichend regelt. Fiir andere Sektoren aber nicht. Dieser
logische Widerspruch — der Ausschluss gilt nur fir einen Sektor — und dieser
Zirkelschluss — ein Gesetz (NIS2) regelt etwas (physische Sicherheit) fiir einen
Sektor, was es nicht regelt — sind durch nichts zu rechtfertigen.

In der Summe erhéht diese Doppelregulierung aus NIS2 und CER resp. die deutsche
Umsetzung aus BSIG / KRITIS-V und KRITISDachG nicht die Resilienz der Betreiber
kritischer Anlagen, sondern schwacht diese aufgrund der doppelten Aufwande. Die
Vereinigung beider Sicherheitsspharen zu einem Regelwerk sollte Ziel der nachsten
Revision sein, sowohl auf EU-Ebene als auch national. Dabei sollte die CER-Richtlinie in
die NIS-Richtlinie integriert werden resp. das KRITISDachG in das BSIG.

Regulation

der der CER in die £ der NIS2-

[ Adressiert physische Sicherheit nach CER

Domaénen nach NIS2 i.V.m. DR 2024/21 a nach DR 2024/2
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[12] Umfeld und physischen Sicherheit I Unterstitzende Ver diensth physisch

= Themen aus CER sind in NIS2
bereits enthalten und somit leicht
zu substantiieren.

= MaBnahmen zur Sicherstellung
der physischen Sicherheit
ergeben sich aus Artikel 2 DR
2024/2690, erganzt um Restanten
aus Artikel §13(3) KRITISDachG.

= Alle Anforderungen und
Mafnahmen konzenztriert in
einem Regulierungsregime und
nicht auf zwei Gesetzeswerke

= Betrachtung der vertikalen Ebene
besttigt den Eindruck, dass
Cybersicherheit und physische
Sicherheit ohnehin nahezu in
jedem Sektor gemeinsam
behandelt werden.

= Getrennte Betrachtung beider
Sicherheitsklassen schafft
uberlappende bis hin zu
doppelten Strukturen, erhéht die
Kosten und vermindert so das
Gesamisicherhitsniveau.

Griinde fiir die Zusammen-
fiihrung beider Sicherheits-

klassen sind Legion. (?

Abbildung 7: Einbettung der physischen Sicherheit nach CER in den NIS2-Domé&nenzuschnitt

Mit anderen Worten: Die NIS2-Richtlinie wird, wie in unserer Synopse ,NIS2 — Und taglich
grufdt das Murmeltier” beschrieben mit MalRnahmen nach DR 2024/2690 zu insgesamt 12
Sicherheitsdomanen erfillt. Dabei werden die Ziele der physischen Sicherheit aus CER in
die passenden Domanen von NIS2 integriert (Abbildung 7). Im Gegenzug werden CER
auf EU-Ebene und KRITISDachG auf deutscher Ebene zurlickgezogen. Das vereint was
zusammengehort, vermeidet Doppelregulierung, senkt die Compliance-Aufwande und
erhoht so die Resilienz der kritischen Anlagen.
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Uber Global Regulation Management

GRM hebelt Regulierung. Unsere Mission ist der Aufbau regelkonformer
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